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Ajuntament
d Arenys de Mar

Vist I’informe justificatiu de 22 d’abril de de 2021 emes pel tecnic d’informatica municipal de
contractacio dels “Serveis, de consultoria de ciberseguretat, auditoria del sistema informatic,
creacio de plans de contingéncia en cas de desastre i creacio de plans directors de
ciberseguretat”, que es dona per assabentat per aquesta Alcaldia.

Vistos els articles 28.9 1 118 de la Lle1 9/2017, de 8 de novembre, de Contractes del Sector
Public, per la qual es traslladen a I'ordenament juridic espanyol les Directives del Parlament
Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, respecte els
condicionaments legals per la utilitzaci6 de procediment de contractacié menor de serveis i
subministraments d’import igual o inferior a 15.000 € IVA exclos

Vist ’informe juridic favorable de 22 d’abril de 2021.

Vista la retencié de crédit en que la Intervencié municipal certifica 1’existéncia de credit a
I’aplicacié pressupostaria 22920022799 del pressupost municipal vigent, per fer front a la
despesa generada per aquesta contractacio.

Vist el que precedeix i fent s de les atribucions que m’atorga la Disposicio Addicional segona,
apartat primer la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public, per la qual es
traslladen a I'ordenament juridic espanyol les Directives del Parlament Europeu i del Consell
2014/23/UE 12014/24/UE, de 26 de febrer de 2014,

Resolc,

1.- Declarar justificar la necessitat del contracte pels segiients motius:

A conseqiiéncia del ciberatac patit durant la matinada del 3 al 4 de gener del 2021, el sistema
informatic de I’Ajuntament d’Arenys de Mar es va veure afectat durant 30 dies
aproximadament. Els danys ocasionats pels ciberatacants van consistir en el xifrat de la
informacié en format electronic, taules de particions dels discos dels servidors i dels discos dels
ordinadors dels usuaris que estaven engegats en el moment del ciberatac. Un cop restablert el
sistema informatic a partir de la copia de seguretat, es precisa la contractacié d’un servei de
consultoria especialitzat en ciberseguretat, per tal de fer un analisi forense del ciberatac, crear un
pla de contingéncia en cas de desastre, crear un pla director de ciberseguretat i fer una auditoria
de I’estat actual del sistema informatic per a fortificar la infraestructura informatica i prevenir
aixi, futurs incidents de caire cibernétic.

2.- Declarar justificada la no alteracio de 1'objecte del contracte pels segiients motius:

No s’esta alterant 1’objecte del contracte per evitar 1’aplicacio de les regles generals de
contractacio.” La contractacié proposada dona compliment tant al que preveu ’article 118.1 de
la LCSP com I’article 118.3 del mateix cos legal, atés que no supera els limits previstos per
aquest tipus de contracte, establerts en 15.000 €, IVA no inclos, i no s’ha alterat I’objecte del
contracte per evitar I’aplicacio de les regles generals de contractacio.

3.- Adjudicar a través de I’expedient de contractacidé menor, i en atencid a un Unic criteri
economic, el contracte de “Serveis, de consultoria de ciberseguretat, auditoria del sistema
informatic, creacio de plans de contingencia en cas de desastre i creacio de plans directors de
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ciberseguretat” a a I’empresa, IPNET CENTRALIZED SOLUTIONS SLU B65356693 per
un import de 4.500,00 €.

L’ Ajuntament satisfara a més 945,00 € en concepte d’IVA

Els serveis a desenvolupar inclouran la totalitat dels dictaminats per part del técnic municipal
d’informatica al seu informe de 22 d’abril de 2021, i els oferts a la seva oferta presentada de 4
de febrer de e 2021

4.- La durada del contracte sera de 60 hores a comptar des de la seva adjudicaci6 i amb termini
maxim d’un any natural.

5.-En el suposit de necessitat de presencia fisica a I’Ajuntament dels seus empleats a fi de
desenvolupar els serveis contractats, 1’empresa adjudicataria del servei haura de coordinar-se
amb 1I’Ajuntament en matéria de prevencio de riscos laborals, en compliment del que es disposa
a I’article 24.1de la Llei 31/1995, de 7 de novembre, de Prevencié de Riscos Laborals, per la
qual cosa haura deportar la documentacié que es dictamini pel servei extern de I’Ajuntament de
prevencio de riscos, i entre altres la segiient:

* Fotocopia del contracte vigent amb un Servei de Prevencio extern (incloent-hi les modalitats
contractades) o si disposa de Servei de Prevencio propi, nom i cognoms del Técnic Superior en
Prevenci6 de Riscos Laborals.

+ Avaluaci6 de Riscos i mesures preventives especifica a la seva activitat.
* Fotocopia de 1'altim rebut de 'asseguranga de responsabilitat civil.

S’adoptaran las mesures preventives previstes al Reial decret llei 21/2020, de 9 de juny, de
mesures urgents de prevencid, contencid i coordinacio per a fer front a la crisi sanitaria
ocasionada pel COVID-19. (articles 6 i 7).

6.-El contracte no es podra modificar.

7.- Els drets i les obligacions de les parts seran, a més dels indicats a continuacio, aquells que
resultin del la documentacié contractual i la normativa aplicable:

7.1. L’adjudicataria del contracte estara obligat al compliment del contracte realitzant, d’acord
amb els termes del mateix contracte i a satisfaccio de I’ Ajuntament, la totalitat del servei que es
contracta de redacci6 de projecte.

7.2. L’ Ajuntament determinara si els serveis prestats, s’ajusten a 1’oferta efectuada i, si s’escau,
podra requerir I’esmena dels defectes observats amb ocasid de la comprovacio de la seva
correcta prestacio

7.3. L’adjudicataria del contracte és responsable de la qualitat del serveis professionals de
redacci6 de projecte, com també de les conseqiiéncies que es dedueixin per a I’ Ajuntament o per
a tercers de les omissions, errors, metodes inadequats o conclusions incorrectes en I’execuciod
del contracte, durant el terme legalment establert.

7.4. Es obligacio de I’adjudicatari del contracte indemnitzar tots els danys i perjudicis, que es
causin a tercers o al propi Ajuntament o al personal municipal com a conseqiiéncia de les
operacions que requereixi I’execucié del contracte.
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La responsabilitat de 1’adjudicatari sera determinada per I’ Ajuntament, i previ expedient tramitat
de conformitat el que es preveu a la llei 39/2015 d’1 d’octubre, del Procediment Administratiu
Comu de les Administracions Publiques en matéria de responsabilitat patrimonial.

En cas que l’adjudicatari no satisfaci la quantitat indicada per I’Ajuntament en concepte
d’indemnitzacié en el termini de 10 dies, I’esmentat import sera retingut de la factura/
corresponent.

7.5. L’ adjudicataria del contracte exercira ell mateix el contracte, amb prohibicio de cedir-lo,
arrendar-ho o traspassar-lo o subcontractar prestacions accessories, llevat d’autoritzaciod
explicita de I’ Ajuntament d’ Arenys de Mar.

7.6. L’ Ajuntament d’Arenys de Mar, podra demanar a I’adjudicataria del contracte, en qualsevol
moment, la documentacié que cregui convenient per comprovar la plena legalitat de I’empresa
en Dordre fiscal, laboral, administratiu i en els terminis que 1I’Ajuntament d’Arenys de Mar
estimi convenients.

8.- L’execucio del contracte es fa a risc 1 ventura del contractista.

9.- El pagament s’efectuara a la presentacid de una tinica factura una vegada una Unica factura
electronica al finalitzar el projecte d’implantacid, i comprovat la seva correcta execucioé amb les
condicions segiients:

a) Presentacio6 factura plataforma electronica e.FACT i1 documentaci6. L'adjudicatari presentara
través de la plataforma electronica e.FACT una unica factura. Aquesta factura anira
acompanyada del certificat de conformitat servei prestat signat pel responsable municipal del
contracte,. Sense aquesta conformitat de subministrament no es podra procedir al pagament de
cap factura.

b) Pagament. El seu pagament es realitzara dins els terminis fixats per I’article 198 de la LCSP.
En el suposit que no siguin conformades pel técnic competent, s’indicaran els defectes existents
i, fins que no siguin esmenats, no es procedira al pagament

c) Certificat dades bancaries nous empresaris. En el supodsit de tractar-se d’una empresa
adjudicataria respecte de la qual no tingui 1I’Ajuntament cap dada prévia, s’haura de presentar
previament un certificat de dades bancaries degudament signats, per al seu registre i seguiment
per part de la Tresoreria Local.

d) Dades addicionals factures. En aplicacio d’allo establert en la Disposicié Addicional 32 a de
la LCSP s’han de tenir en compte les dades segiients a efectes de facturacio:

- Organ amb competéncies en matéria de compatibilitat paiblica: Intervencié municipal.
- Organ de contractacio: Alcaldessa
- Destinatari de la factura: Ajuntament d’Arenys de Mar

e) Codis DIR

e (Codi DIR3 Oficina Comptable: LO1080060-Ajuntament d’ Arenys de Mar
e Codi DIR3 Organ Gestor: L01080060-Ajuntament d’Arenys de Mar
e (Codi DIR3 Unitat Tramitadora: L01080060-Ajuntament d’ Arenys de Mar

10.-El preu del contracte no estara subjecte a revisioé durant la seva execucio en aplicacio d’allo
establert en l’article 103 de la LCSP i article 8 del RD 55/2017, de 3 de febrer, pel qual es
desenvolupa la Llei de desindexacio de I’economia espanyola,
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11.-El contracte no podra ser objecte de cessio.

12.-La resolucio del contracte, es regira pel que estableixen, amb caracter general, els articles
del 211 a 213 de la LCSP i, especificament pel seu article 313.

13.-Dins dels limits i amb subjeccid als requisits i efectes assenyalats en LCSP, 1’drgan de
contractacio ostenta les prerrogatives d’interpretar el contracte, resoldre els dubtes que ofereixi
el seu compliment, modificar-lo per raons d’interés public, acordar la seva resolucid i
determinar-ne els efectes. Els acords que adopti I’0rgan de contractacié en 1’exercici de les
prerrogatives esmentades exhaureixen la via administrativa i sén immediatament executius.

L’exercici de les prerrogatives de 1’ Administracié es dura a terme mitjangant el procediment
establert en I’article 191 de la LCSP.

14.- Designar com a responsable del contracte al técnic d’informatica municipal el Sr Alfons
Gordillo , a qui li correspondra realitzar la comprovacio, coordinaci6 i vigilancia de la correcta
prestacid dels servei i exercira les potestats de direccio i inspeccidé mitjangant les verificacions
corresponents.

15.- Autoritzar i disposar la despesa total de 5.445,00 € IVA inclos amb carrec a 1’aplicacid 22
9200 22799 del pressupost municipal vigent

16.- Notificar aquesta resoluci6 a I’adjudicatari del contracte i comunicar-la a la Intervencié i
Tresoreria Municipals i a la responsable del contracte .

17.- Procedir a la publicacio d’aquest contracte al Perfil del contractant, de conformitat amb

I’article 63.4 de la LCSP, i efectuar la tramesa de dades contractuals al registre Public de
Contractes d’acord amb I’article 346.3 de la LCSP.

Arenys de Mar, a la data de la signatura electronica

En dono fe,
L’alcaldessa La secretaria
Annabel Moreno Nogué Teresa Icardo Paredes
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