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1. INTRODUCCIO

La Llei 39/2015, d'l1 d'octubre, del Procediment Administratiu ComuU de les Administracions
Publigues (LPAC), regula les relacions entre els ciutadans i I'Administracié amb I'objectiu d'assolir
una administracié electronica, millorant I'eficiéncia i eficacia de la prestacié de serveis publics.

La identitat digital, la signatura electrdnica, les evidéncies son elements imprescindibles per a la
seguretat juridica del procediment administratiu electronic. L'article 10 (LPAC) estableix que els
interessats podran signar a través de qualsevol mitja que permeti acreditar l'autenticitat de
I'expressid de la seva voluntat i consentiment, aixi com la integritat i inalterabilitat del document.

L'article 12 (LPAC) reconeix el dret dels interessats a ser atesos en |'Us del mitjans electronics
especialment en referéncia amb la identificacio i la signatura electronica. L'article 13 (LPAC)
reconeix el dret de les persones a ser assistides el I'Gs de mitjans electronics en les seves relacions
amb les Administracions Publiques, a l'obtencid i utilitzacié de mitjans d'identificacio i signatura
electronica i la proteccié de dades de caracter personal.

Per tot aix0, I's d'un sistema de digitalitzacié de signatura biometrica pot ser admeés com un mitja
de signatura electronica segons l'article 10 (LPAC) de sistemes de signatura admesos per les
Administracions Publiques, amb l'especificitat que aquest sistema ha de garantir que les dades
personals que tractin s'ajustin al disposat a la legislacié vigent en matéria de proteccié de dades de
caracter personal.

L'Gs de la signatura electronica biomeétrica permet signar electronicament les sol-licituds per part
dels interessats, sense necessitat de disposar d'una identitat digital amb registre previ vinculada a
un mecanisme de signatura electronica.

La Diputacié de Tarragona, en el marc dels fons Next Generation ha adquirit tauletes digitals i les
llicencies de programari necessari per disposar de punts de signatura biométrica que permeten signar
documents i realitzar tramits per la ciutadania davant les administracions, sense disposar de
mecanismes d’identificacio i/o signatura digital. Un d’aquests dispositius i la corresponent llicéncia
s’ha facilitat a aquest Ajuntament per tal d'utilitzar-lo en l'atencié a la ciutadania, que davant
I’Ajuntament presenti algun tramit dirigit a qualsevol administracio publica.

L’article 35 del REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de
27 d'abril de 20186, relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE
(endavant RGPD) disposa que quan sigui probable que un tipus tractament, pot comportar un alt
risc per als drets i les llibertats de les persones fisiques, abans del tractament el responsable
ha d’avaluar l'impacte de les operacions de tractament en la proteccié de dades personals.

En cas que de la valoracio6 resulti que el risc pels drets i llibertats de les persones fisiques és elevat,
caldra portat a terme una Avaluacié d'impacte relativa a la proteccié de dades (endavant AIPD). La
AIPD s’haura de realitzar ABANS del tractament corresponent.

2. BREU DESCRIPCIO DEL TRACTAMENT

2.1.- Responsable del tractament.-Aquest Ajuntament

2.2.- Descripci6 del tractament: Emmagatzematge de documents signats, dades de les persones
signants i dades biométriques de les signatures manuscrites sobre tauletes digitals.

La recaptacidé de les caracteristiques biométriques de la signatura manuscrita del signant d’'un
document es realitza mitjancant el servei VIDsigner BIO utilitzant una tauleta. Les dades
biometriques tractades son la posicid, el temps i la pressié de la signatura.



2.3.- Finalitat del tractament.

L's de la signatura electronica biométrica permet signar electronica i presencialment les sol-licituds
per part dels interessats, sense necessitat de disposar d'una identitat digital en un entorn digital
d’expedients electronics.

La finalitat concreta és garantir la validesa, dels documents signats de forma manuscrita en un
entorn digital d’expedients electronics.

2.4.-Licitud del tractament i compliment normatiu (es a dir quina és la base juridica que legitima
realitzar el tractament):

Article 6 del RGPD S| NO

Art.6.1.a) Consentiment

Excepcid regulada a l'article 9.2.a) del RGPD. Per tal que el consentiment
sigui valid, s’ha d’informar préviament a la persona afectada dels aspectes
regulats a l'article 13 del RGPD i el consentiment ha de ser voluntari, es a
dir, que la falta de consentiment no impedeix a 'afectat fer el tramit.

Justificaci6: Una vegada omplerta la sol-licitud aquesta es mostra a la X
persona afectada i es demana el consentiment. Si I'usuari no dona el
consentiment té altres alternatives per efectuar la sol-licitud; amb certificat
digital, utilitzant 'IDCATmobil o en format paper (en el cas de persones
fisiques. El sistema permetra imprimir la sol-licitud i la persona que no hagi
donat el consentiment podra signar-la manualment), per la qual cosa cal
considerar que el consentiment , en el cas que es doni, es dona de forma
voluntaria

Art.6.1.c) Obligacié legal

Norma amb rang de Llei que legitima el tractament: art 10,12 i 13 de la Llei
39/2015, d'l1 d'octubre, del Procediment Administratiu ComuU de les
Administracions Publiques (LPAC) Primer tractament: En el moment de la
signatura)

Article 9.2.f) RGPD. “el tratamiento es necesario para la formulacion, el
ejercicio o la defensa de reclamaciones o cuando los tribunales actien en
ejercicio de su funcién judicial;”. Si hi ha una reclamacié en la qual la
persona nega que hagi signat el document

‘ 3. VALORACIO SI EL TRACTAMENT REQUEREIX AIPD

Per determinar si el risc és prou significatiu primer hem de valorar la necessitat de fer una AIPD
mitjancant els recursos que ens proporciona el RGPD:

3.1. Aplica alguns dels sup0sits que ens eximeix de fer TAIPD? (llistat emés per 'AEPD d’acord amb
l'article 35.5 RGPD).


https://www.aepd.es/es/documento/listasdpia-35.5l.pdf

Suposits de I'article 35.5 del RGPD SI | NO
El tractament té natura, abast context i finalitat semblant a un altre tractament pel X
qgual ja s'ha fet una AIPD

El tractament té una base juridica en el Dret de la UE o d'un estat membre, i s'ha

realitzat una AIPD en I'adopci6 d'aquesta base juridica.

S'inclou en llista orientativa dels tipus de tractament que no requereixen una AlPD X
de l'article 35.5 del RGPD.

El tractament no compleix amb aquests suposits i per tant NO EXIMEIX DE FER AIPD

3.2. El tractament és troba en algun dels supdsits de I'article 35.3 RGPD que si requereixen una
AIPD?:

Suposits de l’article 35.3 RGPD Sl NO

La finalitat és l'avaluacié "sistematica i exhaustiva", de caracter
automatitzat, de diversos aspectes de la persona.

Justificaci6: Els dispositius capturen la imatge de la signatura d’una X
persona, que la identifica de forma inequivoca, aixi com el trag i totes les
caracteristiques que la identifiquen tant a la persona signant i les dades
signades

Es pretenen tractar a gran escala categories especials de dades o dades
personals relatives a condemnes i infraccions penals

Justificacid: Es tractara dades biométriques de tots els ciutadans que
utilitzin el sistema

Es realitza I’observacié sistematica, a gran escala, de zones d'accés
public

Si el tractament compleix algun dels suposits anteriors, S| REQUEREIX AIPD

3.4. CONCLUSIONS

3.4.1. Comporta alt risc pels drets i llibertats de les persones fisiques?

sIX NO []

3.4.2. Opini6 del DPD respecte a la necessitat de fer I'AIPD:

Per a la implementacio d'aquest servei de signatura biometrica s’observa que compleix amb
dos dels suposits concrets de l'article 35.3 del RGPD i per tant, suposa un alt risc pels drets
i llibertats fonamentals dels interessats en materia de proteccié de dades, en aquest sentit,
es considera necessari efectuar una AIPD.

Es necessari fer una AVALUACIO D’'IMPACTE EN PROTECCIO DE DADES?

S NO []




4. DESCRIPCIO SISTEMATICA DE LES OPERACIONS DEL TRACTAMENT | DE LES
FINALITATS PERSEGUIDES

A) Naturalesa (com es dur a terme el processament)
A.1) Com es recopilen i s’utilitzen les dades

La recaptacié de les dades es realitza als punts d’atencié ciutadana de 'Ajuntament (les oficines de
registre). Les dades es recapten utilitzant un dispositiu electronic tipus tauleta, facilitat per la
Diputacio de Tarragona, que el va adquirir en un Next Generation.

El programari necessari que permeti signar electronicament documents o realitzar tramits amb
I'administracié a la ciutadania també va ser facilitat per la Diputacié de Tarragona en el mateix
programa Next Generation.

La persona que signa s’identifica davant del treballador municipal, mitjancant la presentacié del
Document Nacional d’ldentitat o document identificacié equivalent.

L'aplicacio del registre d’entrada es comunica amb el servei VIDsigner BIO (programari facilitat per
la Diputacié de Tarragona). La captura de les dades es realitza a través d’aquesta eina mitjancant
la recollida de les caracteristiques biomeétriques de la signatura manuscrita del signant d'un
document utilitzant una tauleta ( també facilitada per la Diputacié de Tarragona).

Es garanteix que el document que es mostra al dispositiu coincideix amb el document que es signa.

En el tractament de dades intervenen diferents serveis al navol certificats que permeten a l'interessat
vincular de forma prévia el document i recollir la signatura garantint a '’Ajuntament l'autenticitat de
la documentacié que es signa.

Totes les comunicacions entre la tauleta i els serveis al navol estan assegurades sota SSL amb
certificat SSL de host per a que tota la informacié sigui xifrada. Aixo implica que totes les dades
intercanviades de l'usuari es mantenen confidencials.

El procés de signatura es basa en la utilitzacio de tecnologia de signatura electronica manuscrita i
s’empren elements de gran valor com l'obtencié d’elements biometrics de signatura. Aquests
elements estan codificats segons estandard I1SO, certificats digitals i segells de temps i xifrat de les
dades biométriques amb claus custodiades en seu notarial.

Durant el termini temporal que les dades s6n conservades pel prestador de I'Eina als seus sistemes
d'informacié aquest aplica mesures de seguretat adients per mantenir les dades
xifrades/encriptades i, per tant, inaccessibles inclis per ell mateix.

La documentacié es manté emmagatzemada al nuavol de Microsoft Azure, que compta amb
certificacié de nivell alt segons 'Esquema Nacional de Seguretat (ENS) i estd adequada al
Reglament General de Proteccié de Dades.

Un cop signat el document, 'Eina entrega a I’Ajuntament el fitxer amb les dades biométriques per
la seva conservacié unicament en els seus sistemes d’informacié. Per tant, les dades biométriques
captades de I'Interessat en cap cas son utilitzades per fins d'identificacié en grans bases de dades
centralitzades, sind que es conserven xifrades/encriptades i signades electronicament en els
sistemes d’'informacié de 'Ajuntament. D’ acord amb el que hem indicat anteriorment, es fa us de
sistemes de custodia de les claus de xifrat en seus notarials o similars.

El Servei ofert i els dispositius dels Usuaris estan connectats mitjancant linies de telecomunicacions
xifrades.

Un cop I Ajuntament ha descarregat el document signat, el prestador de I’ Eina elimina qualsevol
copia del document i la informacié de I Interessat dels seus sistemes.




Les Dades son objecte de conservacio per I'Ajuntament durant el temps necessari segons la finalitat
per la qual s’ha recollit la signatura, aixi com per garantir el dret de '’Ajuntament a demostrar, davant
I'autoritat judicial o administrativa competent, I'autoria i autenticitat de la signatura realitzada per
I'Interessat respecte al document en questio.

Com annex s’adjunta document detallat facilitat per 'empresa proveidora sobre el funcionament del
sistema.

A.2.Encarregats del tractament
La Diputacié de Tarragona en tant que ha contractat el servei de manteniment durant 4 anys:

v' Subencarregat del tractament: VID.
v' Altres Subencarregats dels tractaments contractats per VID per prestar-li diversos serveis:

o FIRMAPROFESIONAL, per la prestacié a VID de serveis de emissi6é de certificats
digitals.

¢ MICROSOFT IRELAND OPERATIONS LIMITED, per la prestacio a VID de serveis
de infraestructura tecnologica (AZURE).

A.3.S’utilitzen noves tecnologies
La solucié tecnologica emparada és de VIDsigner BIO
B) Ambit (quines dades es veuen afectades)
B.1.Tipus de dades tractades
S'identifiquen tres categories de dades personals en la fase d'entrada de dades:
e Dades personals basiques d'identificacié dels signants:
- Nom i cognoms (obligatori)
- NIF (obligatori)
- Correu electronic (opcional)
e Dades personals especials d'identificacié dels signants:

Dades Biométriques dels trets de comportament de la signatura manuscrita (obligatori): posicid,
temps i pressio dels trets de la signatura.

e Dades personals de qualsevol naturalesa, basics i especials, inclosos en els documents signats
B.2. Persones usuaries?

Qualsevol persona interessada que realitzi tramits a les oficines del registre municipal i que no
disposi de mecanismes d’identificacio i/ o signatura digital. Per tal de poder realitzar els tramits un
mitja alternatiu.

B.3. Durada del tractament

Durant el termini temporal que les dades biometriques son conservats en el sistema d'informacio de
VID, aquesta aplica les mesures de seguretat que s'estableixen el document de “VIDsignersecurity”.
Cal destacar que en tot moment les dades es mantenen xifratges i inaccessible fins i tot per al
prestador.

Una vegada signat el document I'eina VIDsigner BIO lliura a ’Ajuntament el fitxer amb les dades
biométriques xifrades per a la seva conservacié en el seu sistema d'informacio. L’Ajuntament
conservara les dades aplicant el termini definit a les TAAD corresponent a cada tramit i a 'expedient
administratiu.



C. Context:
C.1. Entorn normatiu

v ElReglament (UE) 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu
a la identificacié electronica y els serveis de confianca per a les transaccions electroniques en el
mercat interior i pel qual es deroga la Directiva 1999/93/CE, en endavant Reglament elDAS

v" REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de 27 d'abril de
2016, relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacio d'aguestes dades i pel qual es deroga la Directiva 95/46/CE (endavant RGPD)

v' Directriu 5/2020 sobre el consentiment en el sentit del Reglament (UE) 2016/679 del Comite
Europeu de Proteccié de Dades (CEPD)

v La Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les Administracions
Publiques (LPAC)

v' Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals

v RD 311/2022 de 3 de maig pel que es regula 'Esquema Nacional de Seguretat (ENS)
C.2. Cessi6 de les dades

Les dades no es comuniquen a tercers excepte a l'autoritat administrativa o judicial que els sol:-liciti
i en els casos en qué s’hagi de complir amb una obligacié legal.

C.3. Transferéncies internacionals
Les dades es conserven en la UE.
D. Finalitat

D.1. Finalitat principal. La finalitat perseguida pel sistema de signatura manuscrita sobre un suport
electronic és garantir la validesa dels documents signats de forma manuscrita en un entorn digital
d’expedients electronics.

D.2. Efectes previstos per a les persones

Els principals riscos identificats son I'accés a les dades biométriques xifrades i emmagatzemades
en el document signat.

Utilitzacio, per part de tercers, de les dades biomeétriques amb altres finalitats.
D.3. Beneficis per I'usuari i per a la societat en el seu conjunt

Els usuaris que no disposin de certificat electronic o clau concertada podran presentar i signar
electronicament els documents presentats a les oficines de registre municipals.

Assolir una administracio electronica, millorant I'eficiéncia i eficacia de la prestacioé de serveis publics
de tal manera que hi pugui accedir qualsevol persona.



5. NECESSITAT, IDONEITAT | PROPORCIONALITAT DEL TRACTAMENT

5.1 Judici d’idoneitat

Es considera que el tractament és idoni per a la signatura de documents electronics, en tant que
el mateix és un mitja Gtil i de confianca per a permetre identificar a l'autor de la signatura d'un
document electronic i poder demostrar fefaentment, si cal, en un futur davant l'autoritat judicial
corresponent, l'autoria de la mateixa (autenticitat) aixi com la integritat del document signat
(integritat).

Per tant, la finalitat perseguida pel sistema de signatura manuscrita sobre un suport electronic,
ofereix a 'Ajuntament i als usuaris dels seus serveis, una seguretat juridica en el mén digital que,
des de la perspectiva del dret de proteccio de dades, fa que sigui idonia, legitima i justificada.

5.2 Judici de necessitat

La utilitzacié de documents electronics i en consequéncia de la signatura electronica é€s, avui dia
una necessitat, sent I's de sistemes de signatura biometrica I'tinica opci6 de signatura electronica
possible per als casos en els quals el signant no compta amb els mitjans tecnologics necessaris per
a emprar altres tecnologies de signatura (com el certificat digital).

La finalitat del tractament no es pot aconseguir raonablement per altres mitjans, és a dir, no es
disposa d'una alternativa a la signatura biométrica en el marc del procediment administratiu que
garanteixi amb igual eficacia, en seu judicial, I'obtencié d'una prova robusta i segura d'una signatura,
com els serveis de signatura electronica manuscrita .

5.3 Judici de proporcionalitat

Sobre aquest tema entenem que la ingeréncia produida en la privacitat de l'usuari és la minima
possible, atés que el sistema capta els minims trets biométrics (principi de minimitzacié de dades
per defecte i des del disseny del sistema) exclusivament per demostrar a l'autor de la signatura.

5.4 Opini6 dels interessats

El RGPD estableix que, si és possible, cal recollir 'opinié dels interessats sobre la necessitat i la
proporcionalitat del tractament. Aquesta opini6 no s’ha recollit perqué la identificacié dels interessats
€s una obligacio legal en els tramits administratius i a més I'is d’aquest sistema sera totalment
voluntaria, tenint 'usuari altres alternatives.

6. CONTROLS PER GARANTIR EL COMPLIMENT DELS PRINCIPIS | DELS DRETS

6.1.Controls dels principis

L’article 5 del RGPD regula tota una série de principis que I'Ajuntament ha d’aplicar als
tractaments de dades personals que porti a terme.

6.1.1 Limitacio de la finalitat
6.1.2 Licitud i lleialtat
6.1.3. Minimitzacio
6.1.4. Limitacio del termini de conservacio
6.1.5. Exactitud de les dades
6.1.6. Seguretat (ENS)



6.1.1. Finalitat del tractament:

D’acord amb la legislacié vigent, les dades recollides s’han d'utilitzar per a assolir la finalitat del
tractament que va motivar la recollida, és a dir, les dades s’han de recollir amb fins determinats,
explicits i legitims, i no hauran de ser tractats ulteriorment de manera incompatible amb aquests
fins.

El tractament de la signatura biometrica objecte d’aquest analisi solament sera utilitzat per la
finalitat per la qual es recapta: garantir la validesa legal del document signat de forma
manuscrita en un entorn digital d’expedients electronics.

La signatura biométrica solament s’utilitzara en les oficines de registre per tal que les persones
que no disposin de signatura electronica puguin presentar escrits a 'administracié de forma
electronica

6.1.2. Principis de licitud i lleialtat

Les dades s’han de tractar de manera licita, lleial i transparent en relacié amb l'interessat. Per
tal que el tractament sigui licit cal disposar d’una base juridica sobre la qual es sustenten
els tractaments realitzats sobre les dades.

Un tractament és lleial si fa un Us de les dades previsible per part dels interessats, i del
tractament no se’n deriven consequéncies adverses pels interessats que no siguin justificables.

Cal entendre que el tractament gaudeix de suficient legitimacio, tal i com es detalla al punt 3.4
d’aquest document.

Art.6.1.a) Consentiment

Excepcié regulada a larticle 9.2.a) del RGPD. Per tal que el consentiment sigui valid, s’ha
d’informar préviament a la persona afectada dels aspectes regulats a 'article 13 del RGPD i el
consentiment ha de ser voluntari, es a dir, que la falta de consentiment no impedeix a I'afectat
fer el tramit.

Justificacié: Una vegada omplerta la sol-licitud aguesta es mostra a la persona afectada i es
demana el consentiment. Si I'usuari no dona el consentiment té altres alternatives per efectuar
la sollicitud; amb certificat digital, utilitzant 'IDCATmobil o en format paper (en el cas de
persones fisiques. El sistema permetra imprimir la sol-licitud i la persona que no hagi donat el
consentiment podra signar-la manualment), per la qual cosa cal considerar que el consentiment
, en el cas que es doni, es dona de forma voluntaria.

Art.6.1.c) Obligacié legal

Norma amb rang de Llei que legitima el tractament: art 10,12 i 13 de la Llei 39/2015, d'1
d'octubre, del Procediment Administratiu Comu de les Administracions Publiques (LPAC)

| pel que fa a les excepcions de I'article 9.2 del RGPD, cal entendre que la persona interessada
donara el consentiment de forma voluntaria ja que en altre cas podra presentar la sol-licitud per
altres mitjans.

També cal considerar que el tractament és lleial donat que es recull com a identificacié de la
persona en el tramit en que aquesta participa, no fent-se cap Us diferent del derivat de la seva
associaci6 — voluntaria o per imperatiu legal — al procediment administratiu on signa la
documentacio




6.1.3. Principi de minimitzacio

Les dades han de ser adequades, rellevants i limitades a I'estrictament necessari per acomplir
la finalitat del tractament

Les dades tractades son: Nom i cognoms, DNI , e-mail (voluntari) i signatura manuscrita

Es recull la informacié minima per identificar de forma inequivoca a les persones, deslligant la
seva gestio del contingut dels procediments administratius i evitant accés no autoritzat ni
necessari per part dels proveidors del sistema

6.1.4. Principi de limitaci6 de conservacio

Les dades personals no s’han de conservar més temps de I'estrictament necessari per complir
amb la finalitat del tractament.

Una vegada signat el document I'eina VIDsigner BIO lliura a I'Ajuntament el fitxer amb les dades
biométriques xifrades per a la seva conservacio en el seu sistema d'informacio.

El temps de conservacio de les dades esta vinculat als tramits on s’utilitza per a la identificacio
de les persones signants. El temps de conservacio bé definit per la TAAD corresponent a cada
tramit i expedient administratiu o al Registre d’Activitats de Tractament

Les dades de la signatura biomeétrica NO es conservaran amb finalitat d’arxiu en interés public,
amb finalitat d’investigacio cientifica o historica, o amb finalitat estadistica

6.1.5. Principi d’exactitud

El principi d’exactitud estableix que les dades han de ser exactes i que el responsable de les
dades ha de prendre mesures raonables per garantir que les dades siguin exactes i s’actualitzin,
rectifiquin o s’esborrin sense dilacié.

El procediment administratiu pel qual es recull la signatura associada al document es realitza
pel personal municipal encarregat del Registre d’entrada, a les oficines municipals, davant el
qual la persona sol-licitant s’identifica

6.1.6.Principi de seguretat

Segons la Disposicié Addicional Primera de la Llei Organica 3/2018 de Protecci6é de dades i
garanties dels drets digitals, 'Ajuntament en els tractaments de dades personals que porti a
terme com a responsable ha d’adoptar les mesures de seguretat que corresponguin de les
previstes a 'ENS. L’article 3.3. del RD 311/2022 disposa que en tot cas prevaldran les mesures
a implantar com a consequencia de I'analisi de riscos en el cas de resultar agreujades de les
previstes al RD 311/2022

Les tauletes i les llicencies han sigut adquirides i facilitades per la Diputacié de Tarragona, per
la qual cosa es considera que s’han adquirir un equipament i un sistema que reuneix els requisits
de seguretat adients, que disposen de les mesures de seguretat adients. A més a més solament
es faran servir per la signatura de documents i tramits presentats al registre municipal.

El procés de signatura es basa en la utilitzacié de tecnologia de signatura electronica manuscrita
i s'empren elements de gran valor com I'obtencié d’elements biométrics de signatura. Aquests
elements estan codificats segons estandard I1SO, certificats digitals i segells de temps i xifrat de
les dades biomeétriques amb claus custodiades en seu notarial.




Durant el termini temporal que les dades sén conservades pel prestador de I'Eina als seus
sistemes d’'informacié aquest aplica mesures de seguretat adients per mantenir les dades
xifrades/encriptades i, per tant, inaccessibles inclis per ell mateix.

La documentacié es manté emmagatzemada al nuvol de Microsoft Azure, que compta amb
certificacid de nivell alt segons 'Esquema Nacional de Seguretat (ENS) i esta adequada al
Reglament General de Protecci6 de Dades

6.2.Controls dels drets

Als articles 12 i seguients del RGPD es regulen els drets de les persones interessades en proteccio
de dades. Per a garantir el compliment d’aquest drets tot seguit s’enumeren una série de mesures
o controls a aplicar:

6.2.1. Dret d’informacio

Facilitar la informacié en matéria de protecci6 de dades i redactar-la de forma accessible
i facil d’entendre

L’interessat abans de signar cal que doni el consentiment per al tractament de les seves dades
personals. En el moment de donar el consentiment pot desplegar la informacio relativa al
tractament.

6.2.2. Drets d’autodeterminacio informativa

Garantir I’exercici dels drets de les persones afectades, d’acord amb I’article 15 i
seglents del RGPD

A l'espai cataleg de tramits I'Ajuntament té habilitat els tramits per I'exercici dels drets en
proteccié de dades i disposa d’'unes instruccions internes per a tramitar el procediment de
I'exercici dels drets




7. AVALUACIO DELS RISCOS PER ALS DRETS DELS INTERESSATS

A continuacié s’avalua i identifiquen els possibles efectes negatius sobre les persones derivats del
tractament de dades motiu de I'avaluacio.

L’analisi de riscos s’ha portat a terme considerant el tractament i el cicle de vida de les dades.
El risc s’ha determinat considerant dos factors:

0 Impacte sobre la intimitat i la privacitat de les persones
0 Probabilitat que succeeixi

El risc es determina com a resultat directe de I'impacte i de la probabilitat
7.1 Impacte

L’'impacte del tractament s’avalua analitzant en la pérdua de la confidencialitat, de la integritat i de
la disponibilitat de les dades personal sobre els interessats en determinats escenaris.

Amb el seguent criteri:

IMPACTE DESCRIPCIO

Menyspreable (baix) Poc o cap efecte

Limitat (mig) Els efectes se senten pero no son
critics

Significatiu (alt) Impacte serios en el curs d'accio i
el resultat

Per a cadascuna de les dimensions de seguretat:

Confidencialitat: accés no autoritzat o difusié publica

Els escenaris contemplats atés el tractament i sistema empleat son:
Pérdua o robatori d’'una tableta amb la informacié dels usuaris.
Vulneracié del canal de comunicacio.
Enviament per error de dades personals a sistemes diferents del definit.
Possibilitat d’accedir de forma no autoritzada al servidor vCloud.

Difusié no autoritzada de la informaci6 en servidor vCloud.

A N N NN

Robatori d’informacio (Iogica o fisica) dels servidors de I'encarregat del
tractament.

v [ Accés per perfils no autoritzats per error de configuracio o permisos.



Impacte: Limitat (mig)
Justificacio:

Les dades es delimiten a dades identificatives i dades biométriques perd aquestes es
delimiten a la signatura manuscrita que la seva difusié no suposaria un impacte significatiu
en la privacitat i intimitat de les persones.

Integritat: modificacié no autoritzat de les dades
Els escenaris contemplats atés el tractament i sistema empleat son:

v Modificacié erronia accidental o intencionada de les dades per part de personal
autoritzat.

v Error en les comunicacions impliquen alteracié de les dades entre la tableta i el
servidor vCloud o bé en les consultes des de 'Ajuntament.

v" Maodificacié per un atac cibernetic.
Impacte: Limitat (mig)
Justificacio:

L’'afectacioé de la integritat de les dades podria afectar a la identificacio correcta de I'usuari
associat a l'inici d’'un expedient administratiu. Aixd pot causar problemes principalment en
I'ambit del dret administratiu i puntualment molésties a la ciutadania, perd no afectacio
sobre la intimitat i privacitat d’'aquests

Disponibilitat: impossibilitat d’accés a les dades
Els escenaris contemplats atés el tractament i sistema empleat son:

v El servei deixa d’estar disponible (caiguda del hosting per diverses causes:
problema de comunicacions, programari, maquinari, alimentacié eléctrica, etc.)

v' Lainformacié es va malbé i no hi ha possibilitat de recuperacié.
Impacte: Baix
Justificacio:

La no disponibilitat de la informacié no suposa un impacte significatiu per a les persones
atés que el servei que es lliura és d’emmagatzematge de validacié de procediments i
expedients iniciats i/o finalitzats.

Aquesta indisponiblitat no afecta al funcionament organitzatiu ni als procediments
administratius del ciutada. Si es requereix aquesta identificacio previa hi han mecanismes
legals que ho poden suplir.

L’impacte resultant és el major dels tres:

Limitat (mig)



7.2 Probabilitat inicial

La probabilitat es determina de I'exposicid, tecnologia empleada i I'organitzacioé:

Parametre Valor
TECNOLOGIA

El sistema de tractament esta connectat a sistemes externs a I'organitzacié? Sl
Alguna part del tractament es fa a través d’internet? SI
Manca de seguiment d’'un document de bones practiques rellevant en el SI

disseny o la configuracié del sistema de tractament?

Manca de seguiment d’'un document de bones practiques rellevant en el NO
manteniment, la monitoritzacié i la resposta a incidents del sistema de

tractament?

Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el NO
tractament?

US DEL SISTEMA DE TRACTAMENT

Hi ha una manca de claredat en la definicié dels rols i les responsabilitats dels Sl
treballadors?

Hi ha manca de claredat en la definicié dels usos acceptables dels sistemes NO
de tractament?

Pot el personal connectar dispositius externs al sistema? NO

Manca un procediment adequat de registre i supervisio de les activitats Sl
relacionades amb el tractament?

PERSONES QUE INTERVENEN EN EL TRACTAMENT

El personal rep permisos que no sén necessaris per complir les tasques que Sl
té encomanades?

S’ha externalitzat alguna part del tractament a un encarregat? Sl

Hi la una manca de coneixement del personal respecte de I'is adequat del NO
sistema d’aspectes de seguretat de les dades o de les limitacions d’us que
imposa el RGPD?

ALTRES CARACTERISTIQUES

Ha patit 'empresa o altres empreses del sector atacs darrerament? NO

S’han rebut queixes d’alguna persona respecte de I'establiment o la seguretat NO
del sistema de tractament darrerament?

Es tracten dades especials o dades d’'un nombre molt gran d’'usuaris? NO

Es calcula la probabilitat en funcié del nombre de respostes afirmatives i d’acord el seglent criteri:



Menyspreable (molt Es improbable que tingui 0-3

remota) lloc el risc
Limitada (Poc probable) Es possible que tingui lloc el | 4-8
risc.

Probabilitat resultant de 7 respostes afirmatives és:

Limitada (poc probable)

7.3 Risc inicial
El risc potencial es determina com a resultat directe de I'impacte i de la probabilitat
RISC = IMPACTE X PROBABILITAT

D’acord la seguent taula:

Molt alt Molt alt

Molt alt

El tractament de digitalitzacio de signatura manuscrita el risc detectat és MIG



‘ 8. MESURES TECNIQUES, ORGANITZATIVES | DE SEGURETAT

A fi de mitigar els riscos derivats de les amenaces detectades es determinen les segiients mesures
per tal de mitigar els riscos detectats

Aquestes mesures s’han d’implantar i valorar la seva eficacia per detectar desviacions. Es recomana
revisar-les en una periodicitat minima d’'un any, i en tot cas, sempre que es produeixi alguna violacié
de seguretat que afecti a dades personals. Tanmateix s’hauria de tornar a valorar els riscos en casos
modificacions substancials del tractament

8.1. Mesures tecniques i organitzatives
Permisos i control d’accessos:

- Les tauletes Unicament s'utilitzaran en les oficines d’atencié al ciutada per la signatura de
documents o tramits que els dirigeixin a alguna administracio publica.

- Les taules no sortiran de I'edifici municipal i estaran sota la custodia del funcionari encarregat del
registre.

- El treballador responsable de la custodia dels dispositius signara I'acord de confidencialitat
- Atribucié responsabilitats i rols als treballadors que hagin de fer servir el sistema

- Es realitzara formacio capacitacio personal i carrecs electes

- Supervisio dels encarregats

- Canals habilitats i accessibles per a I'exercici dels drets d’autodeterminacio informativa

- Registre de queixes i suggeriments

- El ciutada s’identificara davant el funcionari que I'atengui en les oficines d’atencié ciutadana. El
treballador municipal li oferira signar el tramit amb certificat digital ( si en disposa), o en el cas de no
disposar també sera possible imprimir la sol-licitud i signar-la manualment.

8.2.Mesures de seguretat

Les mesures de seguretat seran les derivades de 'ENS. El sistema és el seleccionat i facilitat per
la Diputacié de Tarragona i es connectara amb el gestor documental



9. RISC RESIDUAL

L’aplicacio de les mesures definides sobre el tractament impliquen una reduccié del rics. L'impacte
no variaria, que ja es troba minimitzat per tipus de tractament i dades, garantint les mesures
'increment de la confidencialitat, integritat i disponibilitat.

En canvi la Probabilitat, en els punts sensibles detectats resultaria

PARAMETRE VALOR

TECNOLOGIA

El sistema de tractament esta connectat a sistemes externs a I'organitzacié? | SI

Mesures correctives:
- La connexi6 es realitza mitjangant comunicacions segures.

- Els sistemes estan allotjats a un hosting dins de 'UE que compta amb certificacions de
seguretat ISO 27000 i ENS

Alguna part del tractament es fa a través d’internet? Sl

Mesura correctiva:

- La connexi6 es realitza mitjangcant comunicacions segures, creant una xarxa privada virtual
(VPN)

US DEL SISTEMA DE TRACTAMENT

Manca de seguiment d’'un document de bones practiques rellevant en el Si
disseny o la configuracié del sistema de tractament?

Mesures correctives:

-El sistema (tables i app) van ser adquirides per la Diputacié de Tarragona dintre d’'una
subvencio next generation i ha sigut la Diputaci6 qui es va encarregar de la seva configuracio

Manca un procediment adequat de registre i supervisié de les activitats Sl
relacionades amb el tractament?

Mesures correctives:
- Implantaci6 de gestié d'usuaris a I’Ajuntament

-Regulacio6 els usos de les tauletes: al tractar-se d’una subvencioé de la Diputacié les condicions
de I'is ja ven imposables que solament s’ha de destinar a la signatura de documents
presentats al registre municipal

-Les taules no sortiran de I'edifici municipal

PERSONES QUE INTERVENE EN EL TRACTAMENT

El personal rep permisos que no sén necessaris per complir les tasques que | Sl
té encomanades? S’ha externalitat alguna part del tractament a un
encarregat?

Mesura correctiva:
--Atribucio de rols i responsabilitats

-Formacié i capacitacio




S’ha externalitzat alguna part del tractament a un encarregat? Sl

Mesura correctiva:
- Regulacio del tractament mitjancant acord de confidencialitat.

- Acord de nivell de serveis per garantir la seguretat i disponibilitat

Finalment el risc residual final, aplicant les mesures definides seria:

Limitat

Ates el risc residual existent amb les propies mesures aplicades pel sistema no és necessaria la
comunicacio i consulta a I'Autoritat Catalana de Proteccioé de Dades

Figuerola del Camp a, 31 de gener de 2025
L’Alcalde

\ 10. ANNEX: Detall sobre el funcionament del sistema facilitat per ’empresa proveidora
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1 Introduccion

El presente informe es una guia para ayudar a la realizacidn, por parte de los clientes de
Validated ID, SL (en adelante, VID), de una Evaluacidn de Impacto en la Proteccion de Datos del
tratamiento de los datos biométricos derivado del uso del servicio VIDsigner suministrado por
VID, el cual estd basado en el “Modelo de informe de Evaluacién de Impacto en la Proteccién de
Datos (EIPD) para Administraciones Publicas” publicado por la AEPD (version de 9 de julio de
2019), el cual se orientd a cumplir con las previsiones del Reglamento General de Proteccién de
Datos (RGPD), y que incluye, entre las obligaciones del responsable del tratamiento, la necesidad
de evaluar el impacto de las actividades de tratamiento en la protecciéon de datos personales
cuando resulte probable que el tratamiento suponga un riesgo significativo para los derechos y
libertades de las personas.

Asi, el RGPD regula dicha evaluacion de impacto relativa a la proteccién de datos (EIPD), la cual
tiene por finalidad valorar la particular gravedad y probabilidad de un alto riesgo de los derechos
y libertades de las personas fisicas debido al tratamiento de datos personales que se lleve a cabo
en una entidad.

VID no estd obligada a realizar la EIPD pues sus actividades de tratamiento de datos, en calidad
de responsable de los tratamientos, no estdn expuestas a riesgos relevantes que motiven la
necesidad de realizarla, es decir, son tratamientos de bajo riesgo. Sin embargo, hay que
observar, que segun el considerando 95 del RGPD “El encargado del tratamiento debe asistir al
responsable cuando sea necesario y a peticion suya, a fin de asegurar que se cumplen las
obligaciones que se derivan de la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos y de la consulta previa a la autoridad de control”, y, conforme al articulo 28
del RGPD, entre las obligaciones de dicho encargado, se seiiala que “ayudard al responsable a
garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36, teniendo en
cuenta la naturaleza del tratamiento y la informacion a disposicion del encargado”.

Y como ya se ha dicho, en tanto que VID también realiza tratamientos de datos personales
derivados de los servicios prestados a clientes (servicios de firma electrdnica), gestiona datos
por cuenta del responsable en su calidad de encargado del tratamiento. Uno de dichos
tratamientos es el basado en el uso de datos biométricos mediante la herramienta “VIDsigner
BIO”, que es considerado un tratamiento que puede implicar un alto riesgo de los derechos y
libertades de personas fisicas.

Aunque VID, conforme al art. 35.1' RGPD, no estd obligada a la realizacién de una EIPD en
relacidn a dicho tratamiento (pues no es la responsable de dicho tratamiento, sino que lo son
sus clientes) llevar a cabo la ayuda y soporte al responsable es una medida de responsabilidad
proactiva en su calidad de encargado, con el objeto de ayudar a estudiar en profundidad dichos
tratamientos y sus procesos asociados necesarios para la consecucion de los objetivos de sus
clientes, siempre teniendo en cuenta que estos son los que determinan los fines y medios de los
mismos, y por ello, son responsables del tratamiento.

1 “1.Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento realizard, antes del tratamiento, una evaluacion del impacto de las
operaciones de tratamiento en la proteccidn de datos personales. Una Unica evaluacién podra abordar una
serie de operaciones de tratamiento similares que entrafien altos riesgos similares.”

.
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Por ello, el presente informe es el resultado de dicho trabajo de ayuda para la realizacidn de un
analisis de riesgos del tratamiento que deben llevar a cabo los responsables, el cual es necesario
para la utilizacion del servicio VIDsigner BIO, con el objeto de analizar los riesgos de proteccion
de datos y seguridad del tratamiento de datos, que deberd abordar los riesgos normativos del
tratamiento en cuanto a los fines legitimos del mismo y al juicio de necesidad y proporcionalidad
del tratamiento, evaluacidon que es competencia y responsabilidad de los responsables del
tratamiento, en virtud del referido art. 35.1 del RGPD.
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2 Resumen ejecutivo

Este resumen debe tratar de forma condensada los aspectos mas significativos de los capitulos
gue se desarrollan a lo largo del documento

Contendra la identificacién del responsable-RGPD del tratamiento, de la unidad responsable en
la organizacidn, unidades gestoras de los datos que intervienen en alguna de las fases del
tratamiento, encargados del tratamiento y subencargados del tratamiento.

A su vez, incluird una breve descripcidn del tratamiento, su finalidad, las principales categorias
de datos y su planeada implementacion.

También destacara los factores de riesgo que motivan la realizacién de la EIPD y, en caso de no
ser necesaria la EIPD, una exposicion de los motivos por los que el responsable decide llevar a
cabo la EIPD.

Finalmente, incluird una breve descripcion sobre el contexto de la EIPD como la metodologia
utilizada, la extensién y limites de la EIPD, los principales riesgos de privacidad identificados, los
beneficios del tratamiento, las soluciones de gestién y técnicas planeadas, el andlisis coste-
beneficio y las conclusiones derivadas del riesgo residual y, en particular, la necesidad de realizar
o no realizar una consulta previa a la AEPD.

Asi, esta informacién puede resumirse del modo siguiente:

2.1 Aspectos mas significativos de los capitulos que se desarrollan a lo
largo del informe EIPD

Los aspectos mas significativos de los capitulos que se desarrollan a lo largo del informe EIPD
son los siguientes:

- Descripcion (desde la recogida hasta la destruccién de los datos) y contexto del
tratamiento (licitud, necesidad y proporcionalidad);

- Identificacidn, valoracién y gestién de riesgos;

- Conclusion (plan de accién) y validacion (conclusion favorable o no favorable).

2.2 Identificacion de los Roles en el tratamiento de datos

- Responsable del tratamiento: los clientes de VID que contratan los servicios VIDsigner BIO.

- Unidad responsable dentro de los clientes (responsables del tratamiento): pueden ser, en

la mayoria de los casos, las unidades de datos, seguridad, asesoria juridica.

- Unidades gestoras de los datos que intervienen en alguna de las fases del tratamiento:

unidades ventas y atencién al cliente.

- Encargados del tratamiento: VID, en la mayoria de los casos, aunque VID puede ser

identificada también como subencargado del tratamiento en aquellos supuestos que una
empresa externa de servicios del responsable del tratamiento es la que subcontrate a VID
los servicios VIDsigner BIO.

- Subencargados del tratamiento contratados por VID para prestarle diversos servicios:
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SUTS

o FIRMAPROFESIONAL, para la prestaciéon a VID de servicios de emision de
certificados digitales.

o MICROSOFT IRELAND OPERATIONS LIMITED, para la prestacién a VID de
servicios de infraestructura tecnolégica (AZURE).

2.3 Breve descripcion del tratamiento, su finalidad, las principales
categorias de datos y su planeada implementacion

El responsable debera indicar la siguiente informacidn:

Descripcidn del tratamiento: recogida de los rasgos biométricos de la firma manuscrita del
firmante de un documento mediante el servicio VIDsigner BIO utilizando un dispositivo
electrdnico tipo “tablet”. Dichos datos son la posicidn, tiempo y presién de los rasgos de la firma.

Finalidad del tratamiento: que el responsable o el interesado puedan identificar, con las
maximas garantias de seguridad juridica, al autor de la firma y demostrar, en caso de litigio, la
autoria y autenticidad de la firma. En el servicio VIDsigner Bio el proceso de firma se basa en la
utilizacidon de tecnologia de firma electrénica manuscrita y emplea elementos de gran valor
como la obtencién de elementos biométricos de la firma codificados segun estandar ISO,
certificados digitales y sellos de tiempo, cifrado de los datos biométricos con claves custodiadas
en sede notarial, entre otros.

Categorias de datos que se obtienen mediante VIDsigner Bio: Datos especiales de tipo
biométricos

Implementacion del tratamiento: se encuentra implementado en la actualidad por el
responsable/no se encuentra implementado en la actualidad por el responsable.

2.4 Factores de riesgo que motivan la realizacion de la EIPD

Conforme al art. 35 RGPD, el responsable del tratamiento esta obligado a la realizaciéon de una
EIPD en relacién a los tratamientos que realiza, dado que existen factores de riesgo, como es el
recabo de datos biométricos de personas fisicas, considerados como categorias especiales de
datos por el art. 9 del RGPD.

2.5 Breve descripcion sobre el contexto de la EIPD

Metodologia utilizada

El responsable debe escoger una metodologia para llevar adelante la EIPD, por ejemplo las
basadas en las siguientes guias:

® “Guia practica para las Evaluaciones de Impacto en la Proteccién de los datos sujetas al
RGPD” (Agencia de Proteccién de Datos Espafiola).

® “Guia practica para la Evaluacion de impacto relativa a la Proteccion de datos”
(Autoridad Catalana de Proteccién de Datos)

Extension y limites de la EIPD

La EIPD se extiende a todo el proceso del tratamiento de los datos biométricos.
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Principales riesgos de privacidad identificados
Acceso a los rasgos biométricos cifrados y almacenados en el documento firmado.
Beneficios del tratamiento

El beneficio del tratamiento lo constituye la obtencidén de las maximas garantias de seguridad
juridica de la autenticidad de la autoria de las firmas realizadas por los interesados en los
documentos firmados que presentan al responsable del tratamiento.

Soluciones de gestidn y técnicas planeadas
El responsable recaba los datos mediante la herramienta VIDsigner BIO.

Una vez firmado el documento dicha herramienta VIDsigner BIO entrega al responsable el
fichero con los datos biométricos cifrados para su conservacion en su sistema de informacion.

Durante el plazo temporal que los datos biométricos son conservados en el sistema de
informacidn de VID, esta aplica las medidas de seguridad que se establecen el documento de
“VIDsigner security” (Anexo Il). Hay que destacar que en todo momento los datos se mantienen
cifrados e inaccesible incluso para el prestador.

Analisis coste-beneficio y las conclusiones derivadas del riesgo residual y, en particular, la
necesidad de realizar o no realizar una consulta previa a la AEPD

El analisis coste-beneficio realizado justifica el tratamiento legitimo de los datos:
Se indicard un resumen del juicio de proporcionalidad en sentido estricto (apartado 8c).

Se debe indicar un resumen de las conclusiones del riesgo.
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3 Descripcion del tratamiento

3.1 Fecha de realizacion de la EIPD

Fecha:

a.

3.2 Nombre y descripcion del Tratamiento

Nombre del tratamiento: VIDsigner BIO.

Identificacion de la version del tratamiento respecto al cual se realiza la EIPD:

Version del tratamiento: | .........

Historial de cambios realizados sobre el mismo en cada una de las etapas del mismo:

Historial de cambios

Version Fecha Descripcion de la accion Etapa del tratamiento

1.0 Creacidn del tratamiento -—

Identificacion del responsable del tratamiento: los clientes de VID que contratan los servicios
VIDsigner BIO.

Identificacion de la unidad responsable dentro de los clientes (responsables del tratamiento):

pueden ser, en la mayoria de los casos, las unidades de datos, seguridad y asesoria juridica.

Identificacion de unidades gestoras de los datos que intervienen en alguna de las fases del

tratamiento: unidades ventas y atencion al cliente.

Identificacidon de encargados del tratamiento: VID, en la mayoria de los casos, aunque VID puede

ser identificada también como subencargado del tratamiento en aquellos supuestos que una
empresa externa de servicios del responsable del tratamiento es la que subcontrate a VID los
servicios VIDsigner BIO.

Identificacion de subencargado/s del tratamiento contratados por VID para prestarle diversos

servicios:

o FIRMAPROFESIONAL, para la prestacion a VID de servicios de firma electrénica.
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o MICROSOFT IRELAND OPERATIONS LIMITED, para la prestacion a VID de servicios de
infraestructura tecnolégica (AZURE).

Descripcidn del tratamiento: recogida de los rasgos biométricos de la firma manuscrita del
firmante de un documento mediante el servicio VIDsigner BIO utilizando un dispositivo
electrdénico tipo “tablet”.

Finalidad del tratamiento: que el responsable o el interesado puedan identificar, con las
maximas garantias de seguridad juridica, al autor de la firma y demostrar, en caso de litigio, la
autoria y autenticidad de la firma. En el servicio VIDsigner Bio el proceso de firma se basa en la
utilizacion de tecnologia de firma electronica manuscrita y emplea elementos de gran valor
como la obtencién de elementos biométricos de la firma codificados segln estandar ISO,
certificados digitales y sellos de tiempo, cifrado de los datos biométricos con claves custodiadas
en sede notarial, entre otros.

Categorias de datos que se obtienen mediante VIDsigner Bio: Datos especiales de tipo
biométricos

Implementacién del tratamiento: se encuentra implementado en la actualidad por el
responsable/no se encuentra implementado en la actualidad por el responsable.

Categorias de datos personales: Se trata de datos biométricos. Dichos datos son la posicion,
tiempo y presiéon de los rasgos de la firma.

Categorias de interesados: Personas fisicas firmantes de un documento electrénico utilizando el
servicio VIDsigner BIO para ser presentando ante el responsable del tratamiento.

Implementacidn del tratamiento: se encuentra implementado en la actualidad/ no se encuentra
implementado en la actualidad.

Categorias de destinatarios a quienes se comunican los datos personales: los datos no
se comunican a terceros salvo a la autoridad administrativa o judicial que los solicite y en los
casos en que haya una obligacidn legal.

Transferencias internacionales datos personales: los datos no se comunican a terceros paises.

Plazos previstos para la supresion de las diferentes categorias de datos: los datos
proporcionados son objeto de conservacién durante el tiempo necesario para garantizar el
derecho del responsable de demostrar, ante la autoridad judicial o administrativa competente,
la autoria y autenticidad de la firma realizada en su documento presentado por un ciudadano al
responsable del tratamiento con el objeto de evitar cualquier responsabilidad que se pudiera

derivar de reclamaciones o acciones interpuestas ante dicho responsable.

Descripcidn general de las medidas técnicas y organizativas de seguridad: El responsable debe

indicar las medidas técnicas y organizativas de seguridad del tratamiento.

Durante el plazo temporal que el tratamiento de los datos biométricos es realizado por VID esta
aplica las medidas de seguridad que se establecen en el documento de “VIDsigner security”

3.3 Categorias de Datos del Tratamiento

Se trata de datos biométricos. Dichos datos son la posicion, tiempo y presion de los rasgos de
la firma.
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3.4 Identificacion del Responsable-RGPD

Identificacion del responsable del tratamiento: los clientes de VID que contratan los servicios
VIDsigner BIO.

Identificacién del Delegado de Proteccidn de Datos del Responsable: ....

Identificacion de la unidad responsable dentro del Responsable: pueden ser, en la mayoria de
los casos, las unidades de datos, seguridad y asesoria juridica.

Identificacién de unidades gestoras de los datos que intervienen en alguna de las fases del
tratamiento dentro de la organizacion del Responsable: unidades de atencion al cliente.

3.5 Identificacion de terceros implicados en el tratamiento

Identificacidon de encargados del tratamiento: VID, en la mayoria de los casos, aunque VID puede

ser identificada también como subencargado del tratamiento en aquellos supuestos que una
empresa externa de servicios (partner tecnolégico) del responsable del tratamiento es la que
subcontrate a VID los servicios VIDsigner BIO.

Identificacion del Delegado de Proteccidon de Datos de VID: .....

Identificacidon de subencargado/s del tratamiento contratados por VID para prestarle diversos
servicios tecnoldégicos:

o FIRMAPROFESIONAL, para la prestacion a VID de servicios de firma electrdnica.

o MICROSOFT IRELAND OPERATIONS LIMITED, para la prestacién a VID de servicios de
infraestructura tecnolégica (AZURE).

3.6 Contexto interno del tratamiento en la entidad

Indicar la estructura del responsable, funciones y competencias: .........

Indicar las caracteristicas de las personas de la organizacion implicadas en el tratamiento:
- Ndmero de personas: ...
- Perfiles: ...
- Roles:...

Indicar las caracteristicas de los locales que puedan tener incidencia en los procesos de recogida
de datos o de su tratamiento, como salas comunes para atencion a los ciudadanos, lugares de
trabajo en los que se comparte espacio de pantallas, teléfonos, etc: ..............

Identificar todos los procesos de la organizacion que pueden estar relacionados o afectados por
el tratamiento en relacién al mapa de procesos de la misma: .........

- Indicar el contexto del sistema/s propuesto/s para la implementacién del tratamiento
y el detalle de las tecnologias empleadas: ........
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3.7 Contexto externo de la entidad y el tratamiento

Actualmente son muchas las entidades que se encuentran en un periodo de transformacién de
procesos de un entorno tradicional papel a una gestién electrénica de algunos de sus tramites.

Concretamente el sector publico, tras la aprobacién de la Ley 39/2015, de 1 de octubre, del
Procedimiento Comun de las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, estd actualmente inmerso en la implantacién de la plena
Administracién Electrénica, desplegando en muchas de sus oficinas la utilizacién de sistemas de
firma manuscrita electrénica en lugar de firma manuscrita tradicional como elemento de mejora
de seguridad y la eficiencia.

En el marco de dicha normativa, dentro de este proceso de firma se han previsto diversas
opciones de utilizacion de medios electrdnicos, pudiendo implantarse por las AAPP el uso de
sistemas de identificacidon electrénica con valor de firma electrénica, firma electrénica avanzada
basada en certificados cualificados o la captura de la firma electrénica manuscrita a través de
dispositivos de digitalizacidn de firmas.

Si bien la firma electrénica cualificada (denominada “reconocida” en la Ley 59/2003) es una
excelente herramienta de firma para un entorno no presencial, ha demostrado su ineficacia en
entornos de personacion fisica del ciudadano ante las dependencias administrativas, lo cual ha
impedido alcanzar hasta la fecha el objetivo final de “Administracion Sin Papeles”, y que la Ley
39/2015 se ha propuesto conseguir.

Los servicios de firma electrénica manuscrita de VIDsigner BIO estdn orientados a entornos
presenciales de firma, lo cual permite a las administraciones que los ciudadanos que acudan a
hacer alguna tramitacidn, aunque no dispongan de medios electrénicos o no deseen utilizar los
sistemas IDCat o IDCat movil (sistemas de firma electronica proporcionados por la
Administracion basados en certificados electrénicos), puedan firmar, con la maxima seguridad
juridica, sus solicitudes e instancias sobre una tablet, tal como lo harian en papel. De esta forma,
los ciudadanos no necesitan disponer de ningln elemento tecnoldgico adicional y a la
administracion publica le permite incluir el documento (instancia, solicitud, etc..) firmado en el
expediente de forma totalmente electrénica, cumpliendo de esta forma el mandato de la Ley
39/2015. Por tanto, el servicio VIDsigner garantiza el derecho del ciudadano a firmar
manuscritamente el documento electrdnico presentado ante la Administracién, otorgando a
ambas partes la seguridad juridica de la autoria y autenticidad de la firma.
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4 Licitud del tratamiento y cumplimiento normativo

La utilizacion del sistema VIDsigner BIO por parte del Responsable del tratamiento permite
garantizar el cumplimiento escrupuloso del derecho fundamental a la proteccién de datos
recabados. Asi, en relacién a la licitud del tratamiento, el cumplimiento de la cual es
responsabilidad del Responsable del tratamiento, se basa en el consentimiento explicito de los

interesados al tratamiento de sus datos especiales (biométricos), conforme a los arts. 6.1 y 9.22
RGPD, pudiéndose recabar dicho consentimiento informado mediante el uso de un checkbox
configurado en la aplicacién VIDsigner (o pudiendo utilizar el cliente otro medio que considere
mas oportuno, por ejemplo utilizando otra aplicacidén informatica).

Hay que indicar que el articulo 9.1 RGPD establece la prohibicién del tratamiento de las
categorias especiales de datos, y el 9.2, las excepciones que deben concurrir para que el mismo
pueda llevarse a cabo (entre ellas, el consentimiento del usuario), indicando el apartado 4 que
“Los Estados miembros podrdn mantener o introducir condiciones adicionales, inclusive
limitaciones, con respecto al tratamiento de datos genéticos, datos biométricos o datos relativos
a la salud”. Sin embargo, el legislador espafiol no desarrollé dicho apartado 4 en la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, ni tampoco la Agencia Espafiola de Protecciéon de Datos ha emitido, hasta la fecha,
ninguna circular de obligado cumplimiento sobre este tratamiento particular, y por tanto el
marco juridico aplicable en la actualidad a dichos datos estd representando Unicamente por lo
establecido por el RGPD3.

De acuerdo con el RGPD, ademas del tratamiento de datos biométricos, por tratarse antes que
nada del tratamiento de datos personales, previamente se requiere la concurrencia de, al
menos, una de las seis bases juridicas establecidas en su articulo 6 RGPD, y adicionalmente, se
requiere que concurra una de esas excepciones del art. 9.2 RGPD (que en el caso de los datos
biométricos obtenidos mediante VIDSigner dicha excepcion es el consentimiento explicito del
usuario).

En relacion a los referidos aspectos de cumplimiento normativo y el resto de aspectos que deben
ser revisados por el responsable del tratamiento, teniendo en cuenta la naturaleza de los datos
biométricos recabados de los interesados, para garantizar y poder demostrar que el tratamiento
es conforme con el RGPD, en el Anexo | se indican aquellos aspectos que dicho responsable del
tratamiento debe evaluar en la EIPD respecto al cumplimiento normativo:

Principios relativos al tratamiento

Licitud del tratamiento

Condiciones para el consentimiento

Tratamiento de categorias especiales de datos

Derechos del interesado. transparencia de la informacion

Derechos del interesado. informacién a facilitar cuando los datos se obtienen del
interesado

ok wNE

2 Hay que observar que en el marco juridico de la privacidad de la Unién Europea constituido por el RGPD
y dentro del entorno internacional del Convenio 108 (modernizado) del Consejo de Europa, los datos
biométricos se consideran datos especiales o sensibles y se encuentran sujetos a una proteccidn especial.

3 Excepto lo establecido por la Disposicidn final undécima de la LOPDGDD (Modificacidn de la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno), que
modifica el apartado 1 del articulo 15.

.
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22.
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Derechos del interesado. derecho de acceso
Derechos del interesado. derecho de rectificacion
Derechos del interesado. derecho de supresion («el derecho al olvido»)

. Derechos del interesado. derecho a la limitacion del tratamiento

. Informacién al interesado ante rectificacion, supresién o limitacidn en el tratamiento

. Derechos del interesado. derecho a la portabilidad de los datos

. Derechos del interesado. derecho de oposicién

. Derechos del interesado. decisiones individuales automatizadas, incluida la elaboracién de

perfiles

Responsabilidad del responsable del tratamiento

Proteccién de datos desde el diseiio y por defecto

Corresponsables del tratamiento

Encargado del tratamiento

Registro de las actividades de tratamiento

Seguridad del tratamiento

Notificacién de brechas de la seguridad de los datos personales a la autoridad de control
Comunicacion de una brecha al interesado

Evaluacién de impacto relativa a la proteccién de datos
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5 Metodologia de la EIPD

5.1 Implicados en la ejecucidon de la EIPD

Definir el equipo de trabajo, roles, tareas, responsabilidades, etc: ..

En general, el equipo de trabajo sera multidisciplinar y dara respuesta al contexto en el que la
EIPD y el tratamiento tienen lugar, contexto en el que podran incluirse cuestiones normativas,
sociales, culturales, etc

Toda vez que el tratamiento mediante VIDsigner implica el uso de una herramienta digital, se
debera contar con perfiles de caracter tecnolégico capaces de describir el alcance, tanto desde
el punto de vista funcional como desde el posible impacto a la privacidad, de la tecnologia
utilizada.

5.2 Guias, herramientas, metodologias, normas y dictdmenes utilizados
en la evaluacion

El responsable debe escoger una metodologia para llevar adelante la Evaluacidn de Impacto de
Proteccion de Datos personales (EIPD), por ejemplo las basadas en las siguientes guias:

® “Guia practica para las Evaluaciones de Impacto en la Proteccion de los datos sujetas al
RGPD” (Agencia de Proteccién de Datos Espafiola).
e “Guia practica para la Evaluacidon de impacto relativa a la Proteccidon de datos”
(Autoridad Catalana de Proteccién de Datos)
Estas metodologias se basan en un conjunto de etapas, estructuradas de la siguiente forma:
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5.3 Extension y limites de la EIPD: Identificar que ha quedado fuera de
la evaluacion

La EIPD se circunscribe al tratamiento de los datos biométricos por considerar que Unicamente
dicho tratamiento resulta probable que supone un riesgo significativo para los derechos y
libertades de las personas.
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6 Analisis del tratamiento

Este andlisis supone estudiar el tratamiento dividiéndolo en etapas o fases desde el punto de
vista del ciclo de vida de los datos.

En el Anexo | de la Guia de EIPD de la AEPD hay un modelo en el que se lleva a cabo una posible
segmentacion de los tratamientos en lo que se denomina “ciclo de vida de los datos asociados a
un tratamiento”.

Es recomendable tener en cuenta, al menos, las fases de: captura, clasificacién y
almacenamiento, uso y tratamiento o explotacién de los datos, cesiones y transferencias a
terceros para su tratamiento, y destruccidn de los datos.

Para cada una de las fases hay que identificar los elementos de riesgo inherentes en cada una
de las etapas del tratamiento, en particular.

Infraestructura informatica del servicio VidSgner BIO

El servicio VidSgner BIO utiliza el siguiente sistema de informacion e infraestructura informatica:

- Un servicio Cloud propiedad de la empresa Microsoft, denominado Microsoft Azure,
servicio en la nube y alojado en los Data Centers de Microsoft y que cuenta con
certificacidn de nivel alto segun el Esquema Nacional de Seguridad (ENS). Dicho servicio y
los dispositivos de los usuarios estan conectados mediante lineas de telecomunicaciones
cifradas.

Descripcion del entorno de comunicaciones

Fibra éptica / ADSL /WIFI protegida mediante cifrado

Descripcion de las aplicaciones:

- App VIDsigner Bio instalada en las tablets encargada de mostrar el documento al
firmante y recoger si firma manuscrita
- Aplicacion del cliente integrada con VIDsigner

A continuacion, se lleva a cabo un analisis de las operaciones realizadas por el servicio VidSgner
BIO sobre los datos en cada una de las cinco etapas o fases en las que se puede dividir el ciclo
de vida de los datos, incluyendo informacién del flujo de los datos objeto de tratamiento:

6.1 Fase de entrada o captura de los datos biométricos:

Sea cual sea el canal que utilice el responsable para la obtencion de los datos biométricos, estos
se capturan mediante la firma de documentos electrénicos en tabletas usando el servicio
VIDsigner Bio, cuyo lugar de origen puede ser uno de los tres siguientes:

- Dependencias del responsable
- Dependencias del lugar donde el ciudadano esté situado

Se identifican tres categorias de datos personales en la fase de entrada de datos:

o Datos personales basicos de identificacién de los firmantes:
o nombre y apellidos (obligatorio)
o NIF (obligatorio)
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o correo electrénico (opcional)

e Datos personales especiales de identificaciéon de los firmantes:
o biométricos de los rasgos de comportamiento de la firma manuscrita
(obligatorio): posicién, tiempo y presion de los rasgos de la firma.

e Datos personales de cualquier naturaleza, bdsicos y especiales, incluidos en los
documentos firmados:

Identificacién

econdmicos y seguros
caracteristicas personales
circunstancias sociales
académicos y profesionales
ocupaciones

salud

afiliacion sindical

creencias

origen étnico o racial

opiniones politicas

convicciones religiosas o filoséficas
genéticos

biométricos

vida sexual u orientacién sexuales

0O O O O 0O O O O O O 0O O o0 o0 o

6.2 Fase de clasificacion de los datos:

En funcidn de la utilidad del tratamiento, los datos personales se pueden clasificar en dos
categorias:

- Datos que son utiles exclusivamente para identificar a las personas que firman los
documentos.

- Datos que estdn incorporados en los documentos firmados, los cuales son utiles para
ejecutar la prestacion del servicio de firma electrdnica, pero no para identificar las
personas que firman los documentos.

6.3 Fase de tratamiento o explotacién de los datos:

Las aplicaciones del responsable que consumen el servicio de VIDsigner BIO se comunican con
el servicio utilizando una APl REST. Esta APl REST estd asegurada bajo el canal SSL con un
certificado SSL para que todas las comunicaciones entre las referidas aplicaciones y VIDsigner
BIO estén cifradas.

Asi, en el servicio de firma VIDsigner BIO la aplicacién del responsable se comunica con la API
REST para enviar a firmar el documento en formato PDF al dispositivo de captura de firma junto
a la informacidn de identificacion del firmante: nombre y apellidos, NIF y correo electrénico (no
obligatorio).

La APP VIDsigner BIO es responsable de mostrar el documento al usuario y recabar la firma que
procesara el Servicio de Cloud.
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Autenticacidn: todas las peticiones enviadas al API de VIDsigner son autenticadas siguiendo el
esquema bdsico de autenticacion HTTP como esta definido en RFC-2617.

Informacidn intercambiada

Para firmar un documento se requiere intercambiar entre el responsable y la APP VIDsigner la
siguiente informacidn:

- El documento: Este debe ser un documento PDF. Un documento puede contener informacion
personal o confidencial, por lo que se almacena de forma segura, tal y como se explica en la
seccion Almacenamiento.

- Informacién del firmante: La informacion del firmante es necesaria para asegurar que la
persona que lee y firma el documento es la adecuada y para mantener la evidencia de la
informacidn del firmante. Se trata de una informacién personal y debe ser procesada teniendo
en cuenta la normativa de proteccién de datos. La informacién del firmante incluye:

Nombre completo del firmante

e Numero de identificacidon del firmante: Puede ser un nimero de identificacidon nacional,
un pasaporte o cualquier otro nimero de identificacion como identificacién de
empleado.

e Correo electrénico del firmante: Esta informacién es opcional y no es estrictamente
necesaria en el proceso de firma.

- Informacién operativa: Es la informacién que se requiere en el proceso de firma pero que no
es critica en términos de confidencialidad, incluye:

e Posiciéon de la firma
e Dispositivo de firma
e Orden de las firmas

Comunicaciones entre la aplicacién VIDsigner Bio y VIDCloud

La APP VIDsigner Bio es la responsable de mostrar el documento al usuario y recoger la firma
para ser procesada por el Servicio Cloud.

Alguna informacién es enviada desde la Nube a la APP y alguna otra de forma inversa. En este
apartado se explican las medidas de proteccidn de dicha informacion.

Confidencialidad

Todas las comunicaciones entre cualquier dispositivo y el servicio en la nube estan aseguradas
bajo SSL con un certificado SSL de host para que toda la informacién intercambiada sea cifrada.

Esto significa que todos los datos intercambiados son confidenciales.
Autenticacién

Cuando se registra un dispositivo, se crea un ID de autenticacidn y se almacena localmente para
identificar el dispositivo en la comunicacion con el servicio en la nube.

Este autenticador ID se almacena en un area privada “sandboxed” para evitar que otras APP o
usuarios maliciosos puedan acceder a ella. Si se elimina la APP, el authenticador ID se borra del
dispositivo (¢).

Informacidn intercambiada

5
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- Datos del servicio a los dispositivos: El servicio envia a los dispositivos (tabletas) la
informacidn necesaria para realizar un proceso de firma, que incluye:

- Documento entregado: El documento no se envia en formato PDF sino un “render” del
documento que impide que el contenido del mismo pueda ser analizado mecanicamente.

- Informacion del firmante: La informacién del firmante se presenta en el proceso de firma,
por lo que debe ser enviada.

- Datos de los dispositivos (tabletas) al servicio: Los dispositivos recogen evidencias del
proceso de firma y las envian al servicio en orden de asegurar y adjuntar al documento.
Aqui lainformacién recogida y enviada es la biometria de la firma manuscrita: Esto incluye,
posicién, tiempo y presion para todos los puntos contenidos en la firma. Esta informacion
es posteriormente procesada en el servicio y transformada en Norma ISO.

- Evidencias de contexto: Son evidencias que afiaden informacién extra del proceso de
firma. Estas evidencias pueden diferir dependiendo del modelo de dispositivo y la
configuracion que pueda haber:

o Nombre del dispositivo: Este es un nombre Unico que identifica al dispositivo
en VIDsigner

ID del dispositivo

Tipo de SO del dispositivo

Versién del sistema operativo del dispositivo

Modelo del dispositivo

O O O O

6.4 Fase de almacenamiento:

Almacenamiento en la nube (Azure)

- Almacenamiento de la base de datos
La informacidn del firmante se almacena en una base de datos durante el proceso de firma. El
acceso a esta base de datos estd asegurada de dos maneras:

e |P: Sdlo los servidores VIDsigner pueden acceder a la base de datos
e Contrasefia: Se requiere una contrasefia para acceder a los datos almacenados en la
base de datos.
Ademas, la informacion de la base de datos esta protegida mediante TDE (encriptacion
transparente de datos), por lo que aunque se acceda a la base de datos, la informacidn sigue
siendo confidencial.

- Almacenamiento de documentos
Los documentos se almacenan en un blob storage que permite guardar grandes cantidades de
documentos de cualquier tamafio.

El acceso a este almacenamiento esta protegido, por lo que sélo los servidores VIDsigner pueden
acceder a ellos.

Esta informacidn se almacena cifrada, asi que incluso si se accede al almacenamiento la
informacidn permanece confidencial.

Proceso de almacenamiento del documento firmado con el servicio VIDsigner

Todos los datos obtenidos, una vez realizada la operacién de firma mediante la herramienta
VIDsigner BIO, se cargan, a través de la APl correspondiente, en los sistemas centrales de Azure,
los cuales quedan almacenados temporalmente en dos repositorios:

5
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- Enla base de datos del sistema (cifrado)
- Enelservicio de “storage” del sistema (cifrado)

Una vez enviado el documento a la APP VIDsigner, dicho documento mismo puede firmarse, no
firmarse, o rechazarse.

Documento firmado

Si el documento se firma se envian los datos biométricos de la firma al servicio Cloud que de
forma automatica y desasistida se cifran junto con otros datos de contexto (hash del documento
e id del dispositivo) y se insertan como metadatos del documento.
Posteriormente, se firma electrénicamente el documento usando alguna de estas dos opciones:
e Mediante el uso de un certificado de sello titularidad de VID,
e Realizando una peticion a FIRMAPROFESIONAL para la emisidn de un certificado de un
solo uso (OTP), en cuya peticion se le comunican los datos de caracter identificativo de
nombre y apellidos, e-mail, DNI.

Una vez se ha firmado el documento, el emisor tiene un plazo de dos meses para descargar el
documento firmado del “storage” del cloud y dependiendo del tipo documental, este podrd
enviar al firmante el documento firmado.

Si el documento se ha firmado, el responsable del tratamiento tiene un plazo de 2 meses para
descargarlo del servicio.

Una vez finalizado el proceso de descarga del documento por el responsable del tratamiento se
eliminan los datos del firmante y los documentos, y lo Unico que se mantiene en el sistema de
almacenamiento es un log que no contiene datos personales (estos datos son: el ID del
documento, la fecha de proceso y de cuando se cargdé el documento, y el hash del documento),
es decir, es informacidon anonimizada.

Documento no firmado

En caso de que el documento que se ha enviado al servicio cloud de VIDsigner no se ha firmado

Ill

por el usuario, permanece almacenado en el “storage” del cloud temporalmente. El plazo de
tiempo concedido al responsable del tratamiento para su firma por el ciudadano es de 1 mes.
Transcurrido dicho plazo se elimina el documento.

Documento rechazado

En caso de que el documento que se ha enviado al servicio cloud se haya rechazado por el
usuario, como no se ha firmado, finaliza el proceso y se elimina el documento.

6.5 Fase de destruccion de los datos

Una vez finalizado el proceso de descarga del documento por el responsable del tratamiento,
VID elimina el documento y la informacién del firmane de sus sistemas y el responsable de
tratamiento conserva el documento en sus sistemas de informacion durante el tiempo necesario
para poder garantizar el derecho del responsable de demostrar, ante la autoridad judicial o
administrativa competente, la autoria y autenticidad de la firma realizada en su documento
presentado por un ciudadano al responsable del tratamiento con el objeto de evitar cualquier
responsabilidad que se pudiera derivar de reclamaciones o acciones interpuestas ante dicho
responsable.
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7 Analisis de la obligacion de realizar una EIPD: evaluacion del

riesgo

El responsable del tratamiento ha determinado que tiene la obligacidn de realizar la EIPD, pues
el tratamiento puede entrar en la lista de casos enumerados en el articulo 35.3 del RGPD
(“tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9,
apartado 1, o de los datos personales relativos a condenas e infracciones penales a que se refiere
el articulo 10”) y, especificamente, también cumple con las condiciones que se detallan en la
lista de tratamientos obligados (articulo 35.4 del RGPD) establecidos en el apartado 5 de la lista
publicada por la Agencia Espafiola de Proteccién de Datos (“Tratamientos que impliquen el uso
de datos biométricos con el propésito de identificar de manera Unica a una persona fisica”).
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8 Analisis de la necesidad del tratamiento

La jurisprudencia espafiola, tanto del Tribunal Supremo (STS 5200/2007) como del Tribunal
Constitucional (STC 39/2016), asi como la doctrina administrativa de la Agencia Espafiola de
Proteccion de datos emitida en diversas resoluciones a partir del informe n2 65/2015 de su
Gabinete Juridico (que se amparaba en el Dictamen 3/2012 del Grupo del Articulo 29 “sobre la
evolucidn de las tecnologias biométricas”?), han defendido la posible utilizacidn de sistemas
biométricos, siempre que se apliquen ciertas garantias que permitan superar el triple juicio de
necesidad y proporcionalidad del tratamiento de los datos que la Sentencia del Tribunal
Constitucional n2 186/2000 habia ya sefialado:

“La constitucionalidad de cualquier medida restrictiva de derechos fundamentales
viene determinada por la estricta observancia del principio de proporcionalidad. A
los efectos que aqui importan, basta con recordar que (como sintetizan las SSTC
66/1995, de 8 de mayo, FJ 5; 55/1996, de 28 de marzo, FFl) 6, 7, 8 y 9; 207/1996,
de 16 de diciembre, F1 4 e), y 37/1998, de 17 de febrero, FJ 8) para comprobar si una
medida restrictiva de un derecho fundamental supera el juicio de proporcionalidad,
es necesario constatar si cumple los tres requisitos o condiciones siguientes:

- si tal medida es susceptible de consequir el objetivo propuesto (juicio de

idoneidad);

- si, ademds, es necesaria, en el sentido de que no exista otra medida mds
moderada para la consecucion de tal propdsito con igual eficacia (juicio de
necesidad);

-y, finalmente, sila misma es ponderada o equilibrada, por derivarse de ella mds
beneficios o ventajas para el interés general que perjuicios sobre otros bienes
o valores en conflicto (juicio de proporcionalidad en sentido estricto).”

En lo que respecta a los datos biométricos, la seguridad aplicada al sistema es un elemento
fundamental, ya que los datos biométricos son irrevocables. Por ello, VIDsigner cifra los datos
biométricos y los incrusta en el documento, empleando para ello una clave publica cuya
contraparte (clave privada) se encuentra custodiada en sede notarial. Ademas, para garantizar
la integridad del documento se emplea un certificado digital de un sdlo uso para la firma
electrénica del documento y un sello de tiempo reconocido. El resultado final es un documento
PDF firmado conforme al estandar de firma longeva (LT) de Acrobat, lo que garantiza su
validacién a lo largo del tiempo.

Este sistema garantiza la seguridad y la integridad, pues evita cualquier posible mal uso de los
datos (por ejemplo, utilizarse para otras finalidades no consentidas) asi como el riesgo de la
usurpacion de la firma, pues las partes no pueden manipular el documento ni acceder a los datos
biométricos (pero que si podrian ser peritadas caligraficamente por un perito judicial) y el
depdsito de las claves en sede notarial garantiza que la informacién biométrica Unicamente
podra ser descifrada ante requerimiento judicial y que estara accesible en el tiempo al formar
parte del protocolo notarial.

4 https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp193 en.pdf

.
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Asi, el registro de la informacién biométrica permite a un perito caligrafo determinar la
autoria de la firma, habiendo sido codificado los datos segln la ISO/IEC 19794-7 y la ISO/IEC
29109-7:2011, lo que garantiza su valoracion pericial futura, con independencia de la evolucién
tecnoldgica.

De esta forma, en relacién al llamado triple juicio de proporcionalidad, al analizar Ia
proporcionalidad de un sistema biométrico, como arriba se ha visto, es preciso considerar
previamente lo siguiente:

1. Si la medida adoptada es susceptible de conseguir el objetivo propuesto (juicio de idoneidad).

2. Si ademas, es necesaria, en el sentido de que no existe otra medida mas moderada para la
consecucién de tal propdsito con igual eficacia (juicio de necesidad).

3.Y, finalmente, si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto (juicio
de proporcionalidad en sentido estricto), es decir, si la injerencia producida en el titular del
derecho objeto de restricciéon por la medida es la minima en aras al logro del fin legitimo
perseguido con aquélla.

8.1 Juicio de idoneidad

En relacidn al juicio de idoneidad, hay que dilucidar si el sistema VIDsigner es necesario para
responder a una necesidad identificada, es decir, si es esencial para satisfacer esa necesidad, y
no solo el mas adecuado o rentable.

En este sentido debe afirmarse que se considera a los servicios de firma manuscrita sobre un
soporte electrdnico, y en particular VIDsigner , como el servicio idéneo y esencial para la firma
de documentos electrdnicos, en tanto que el mismo es un medio Util y confiable para permitir
identificar al autor de la firma de un documento electrénico y poder demostrar
fehacientemente, si es menester, en un futuro ante la autoridad judicial correspondiente, la
autoria de la misma (autenticidad) asi como la integridad del documento firmado (integridad).

Por tanto, la finalidad perseguida por el sistema de firma manuscrita sobre un soporte
electrénico, como VIDsigner BIO, ofrece a las organizaciones y a los usuarios de sus servicios, y
a la sociedad en general, que haga uso del servicio para la firma de documentos electrdénicos,
una seguridad juridica en el mundo digital que, desde la perspectiva del derecho de proteccion
de datos, hace que sea plenamente idénea, legitima y justificada.

Los datos biométricos captados por VIDsigner BIO en ningln caso son utilizados para fines de
identificacion en grandes bases de datos centralizadas, dadas las consecuencias potencialmente
perjudiciales para las personas afectadas, como advirtid el Grupo de Trabajo del articulo 29, sino
que se conservan cifrados y firmados electronicamente Unicamente a disposicion de la autoridad
judicial correspondiente.

Asi mismo se reconoce lo siguiente en el Dictamen 3/2012 del Grupo de Trabajo del articulo 29:
“Los datos biométricos se utilizan con éxito y eficacia en la investigacion cientifica,
son un elemento clave de la ciencia forense y un valioso elemento de los sistemas

de control de acceso. Pueden contribuir a aumentar el nivel de seguridad y a
facilitar, acelerar y simplificar los procedimientos de identificacion y autenticacion.”
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De lo anterior cabe significar que VIDsigner es una herramienta util y muy valiosa, por tanto,
para contribuir, en el ambito digital, al desarrollo y evolucion de la ciencia forense, entendida
como la ciencia aplicada que se encarga de estudiar los indicios o pruebas periciales en
procedimientos judiciales, y concretamente la grafologia forense, que analiza la autenticidad de
un texto o firma y su autoria.

8.2 Juicio de necesidad

En relacion al juicio de necesidad, hay que dilucidar la probabilidad de que el tratamiento sea
eficaz para responder a la necesidad en cuestién del sistema VIDsigner a la luz de las
caracteristicas especificas de la tecnologia biométrica que utiliza.

Sobre ello corresponde indicar que en el actual ecosistema digital, donde la seguridad y la
confidencialidad de los datos son elementos esenciales, el uso de los datos biométricos que
realiza VIDsigner sirve para que el servicio ofrezca su maxima eficacia al prestar las maximas
garantias técnicas y juridicas a los usuarios en el eventual supuesto de impugnacion de la firma
de documentos electrdnicos en el marco de las relaciones mercantiles o laborales de las
organizaciones y los ciudadanos, garantizando de esta manera la aplicacidon del principio
constitucional del derecho a la tutela judicial efectiva (art. 24.1 CE), en su vertiente del derecho
a la practica de la prueba pericial que garantice la demostracién de la autenticidad de la autoria
de la firma manuscrita electrénica.

Es por este motivo que la recoleccién vy utilizacion por parte de VIDsigner de los datos
biométricos es necesaria para la finalidad del sistema de firma.

El propio RGPD (considerando 4) establece que el derecho a la protecciéon de los datos
personales no es un derecho absoluto, sino que debe considerarse en relacion con su funcion
en la sociedad y mantener el equilibrio con otros derechos fundamentales, con arreglo al
principio de proporcionalidad:

“El tratamiento de datos personales debe estar concebido para servir a la
humanidad. El derecho a la proteccion de los datos personales no es un derecho
absoluto sino que debe considerarse en relacion con su funcion en la sociedad y
mantener el equilibrio con otros derechos fundamentales, con arreglo al principio
de proporcionalidad. El presente Reglamento respeta todos los derechos
fundamentales y observa las libertades y los principios reconocidos en la Carta
conforme se consagran en los Tratados, en particular el respeto de la vida privada y
familiar, del domicilio y de las comunicaciones, la proteccion de los datos de cardcter
personal, la libertad de pensamiento, de conciencia y de religion, la libertad de
expresion y de informacion, la libertad de empresa, el derecho a la tutela judicial
efectiva y a un juicio justo, y la diversidad cultural, religiosa y lingliistica.”

Y no hay duda de que una solucidn digital de firma que no utilice datos biométricos no puede
garantizar con igual eficacia, en sede judicial, la obtencién de una prueba robusta y segura de
una firma, como los servicios de firma electrénica manuscrita de VIDsigner.
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A mayor abundamiento, como es sabido, en los Ultimos afios la tendencia del legislador espafiol
y europeo estd forzando a los ciudadanos a utilizar en exclusiva medios electrénicos, como la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, que obliga a las personas juridicas, y en algunos casos incluso fisicas, a relacionarse con
las Administraciones Publicas Unicamente por medios electrdnicos. En este sentido, pues, puede
afirmarse que la utilizaciéon de documentos electrénicos y en consecuencia de la firma
electrdnica es, hoy en dia una necesidad, siendo el uso de sistemas de firma biométrica la Unica
opcidn de firma electrénica posible para los casos en los que el firmante no cuenta con los
medios tecnoldgicos necesarios para emplear otras tecnologias de firma (como el certificado
digital).

En este punto, es necesario decir que, en las AAPP, la finalidad del tratamiento no se puede
conseguir razonablemente por otros medios, es decir, no se dispone de una alternativa a la firma
biométrica en el marco del procedimiento administrativo que garantice con igual eficacia, en
sede judicial, la obtencién de una prueba robusta y segura de una firma, como los servicios de
firma electréonica manuscrita de VIDsigner.

Asi, los Ayuntamientos ofrecen varios canales de tramitacion: presencial o telematico.

Tramitacion telematica

De forma telematica admiten cualquier forma de identificacién y firma de los interesados de las
reconocidas en los articulos 10 y 11 respectivamente de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun de las administraciones publicas. Para realizar tramites
online admiten los certificados digitales emitidos por las principales entidades de certificacién
como por ejemplo la Agencia Catalana de Certificacion (CATCERT), Camerfirma, Fabrica Nacional
de Moneda y Timbre (FNMT), DNI electrénico, etc ...

Tramitacién presencial

La tramitacidn presencial se efectia en las Oficinas de Atencién Ciudadana, donde los
ciudadanos disponen de diversas alternativas:

- la posibilidad de que el gestor de atencion ciudadana lo acompaiie para hacer la presentacion
de los documentos de forma telematica en el punto TIC existente en las mismas oficinas y les
ayuda en la obtencion del certificado electrénico llamado “IdCAT” o la clave “IdCAT mobil”, que
es un mecanismo de identificacién y firma electrénica orientado a la ciudadania y basado en el
envio de una contrasefa de un solo uso al teléfono mévil, ambos sistemas proporcionados por
el Consorci de I’Administracié Oberta de Catalunya (AOC).

La opcion del certificado electrénico llamado “IdCAT” o la clave “IdCAT mobil” no es una
alternativa fiable a la firma biométrica, desde el momento que, habitualmente, muchos
ciudadanos no desean utilizar esta opcidn para firmar, entre otros motivos posibles, porque
prefieren garantizar la autenticidad de su firma realizdndola manuscritamente utilizando
tabletas digitalizadoras.

- formularios en papel firmados que son digitalizados y autenticados mediante la firma de los
mismos con un sello electronico de drgano utilizado para realizar copias auténticas del
documento en papel. Dicho proceso de digitalizacion es un proceso automatico (actuacion
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administrativa automatizada) en el que no interviene el empleado publico, salvo la funcién de
poner el documento papel en el escaner que seria una actuacién preliminar y propia de
asistencia a los interesados.

La_digitalizacién y destruccién del original en papel produciria una grave indefension en el
administrado, habida cuenta de que es materialmente imposible determinar la autoria de una
firma manuscrita de un documento escaneado, ya que no se conservan los rasgos identificativos
de la firma y por tanto no sirve como medio de prueba ante litigio.

La Unica alternativa posible para cumplir con ambas obligaciones (archivo electrdnico obligatorio
y garantia de prueba ante litigios) es el uso de sistemas de firma electronica manuscrita.
Recordemos que el art. 17.2 de la LPAC obliga a que “los documentos electronicos deberdn
conservarse en un formato que permita garantizar la autenticidad, integridad y conservacion del
documento”.

- otro sistema posible de firma, es la figura del funcionario “habilitado” previsto en la Ley
39/2015, que es una alternativa a la firma biométrica presencial, pero que tampoco reune las
mismas garantias y el derecho del ciudadano a comunicarse electronicamente con la
Administracion.

Asi, ante dichas opciones, las AAPP recurren a la firma biométrica para resolver Unica y
exclusivamente la atencién y comparecencia de los ciudadanos en las oficinas fisicas, ya que la
Ley 39/2015 no parece dar una respuesta convincente para la firma de documentos por el
ciudadano. El problema de fondo radica en que la tramitacién electrdnica, habitualmente se
asocia (quiza errbneamente) a tramitacién telematica, requiriendo esta, a su vez, de medios de
identificacion y firma que no estan pensados ni adaptados a entornos presenciales,
habitualmente centrados en sistemas basados en certificados digitales y claves concertadas.

La opcidn mas evidente que nos ofrece la Ley 39/2015 es la utilizacién de los denominados
funcionarios habilitados, funcionarios especialmente designados al efecto, que deben constar
en un registro especialmente creado para este propdsito y que tienen la funcién de suplir al
interesado en aquellos procedimientos que requieran su firma. Pero no son pocas las voces
criticas ante esta figura por diferentes motivos:

® Primero, desde el punto de vista practico, los funcionarios habilitados deben estar
registrados nominalmente y ademads no es posible designar personal laboral para la
realizacién de estas tareas.

e Segundo, es reprochable desde el punto de vista juridico e incongruente con la LPACy
la propia légica, que existiendo medios tecnolégicos al servicio de las administraciones
publicas se deleguen actos personalisimos en otra persona fisica (aunque sea un
funcionario).

e Tercero, para que se pueda hacer uso del funcionario habilitado el ciudadano no debe
disponer de medios electrénicos.

e Cuarto, es criticable que, siendo la propia administracién parte interesada de la mayoria
de los procedimientos administrativos “se convierta en juez y parte” firmando por si
misma y por la contraparte.

e Quinto, en determinados casos en los que es la propia administracidn la que se desplaza
fisicamente para la realizaciéon del tramite (inspecciones, cuerpos y fuerzas de seguridad,
trabajadores sociales, autoridades portuarias, ...) no es materialmente posible habilitar
a todos los funcionarios implicados para asistir a los administrados, pro que se requieren
necesariamente sistemas como los utilizados
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Sexto, la aplicacidon practica del funcionario habilitado nos conduce a una perversa
paradoja: para que un funcionario pueda actuar en nombre del ciudadano éste debe
prestar su consentimiento expreso, consentimiento que, al no disponer de medios
electrénicos se debera firmar necesariamente en papel, que es precisamente lo que se

trata de evitar.

uso de medios electrénicos debemos observar como:

Por tanto, como conclusidn, la asistencia a los interesados en las relaciones presenciales con
los ciudadanos no es una alternativa viable al uso de sistemas de firma electrdénica

2. Estetipo de asistencia se configura como ultimo recurso ante la imposibilidad de las

Administraciones de dotar a los ciudadanos de dichos medios.

3. El ciudadano tiene que solicitar expresamente la asistencia del funcionario
habilitado, el cual no puede ser impuesto directamente por la Administracion en

cuestion:

“Articulo 12. Asistencia en el uso de medios electronicos a los interesados.

1. Las Administraciones Publicas deberdn garantizar que los interesados
pueden relacionarse con la Administracion a través de medios electrénicos,
para lo que pondrdn a su disposicion los canales de acceso que sean necesarios
asi como los sistemas y aplicaciones que en cada caso se determinen.

2. Las Administraciones Publicas asistirdn en el uso de medios electrénicos a los
interesados no incluidos en los apartados 2 y 3 del articulo 14 que asi lo soliciten,
especialmente en lo referente a la identificacion y firma electrdnica,
presentacion de solicitudes a través del registro electronico general y obtencion
de copias auténticas.

Asimismo, si alguno de estos interesados no dispone de los medios electronicos
necesarios, su identificacion o firma electronica en el procedimiento
administrativo podrd ser vdlidamente realizada por un funcionario publico
mediante el uso del sistema de firma electrénica del que esté dotado para ello.
En este caso, serd necesario que el interesado que carezca de los medios
electronicos necesarios se identifique ante el funcionario y preste su
consentimiento expreso para esta actuacion, de lo que deberd quedar
constancia para los casos de discrepancia o litigio....”

manuscrita debido a que:

1.

El art. 12.1 evidencia que sera obligacidn de la Administracién poner a disposicidn del

ciudadano los canales y sistemas necesarios para garantizar el derecho del ciudadano a

utilizar los medios electrdénicos para relacionarse con ella, siendo los sistemas de firma

electrénica manuscrita los sistemas idoneos para ello en entornos presenciales

El apartado 2 del articulo 12 prohibe expresamente la asistencia a los ciudadanos

cuando estos dispongan de medios electrdnicos, lo que se traduce en que:
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a. A dia de hoy es dificil afirmar que un ciudadano no dispone de medios
electrénicos _con el actual despliegue del DNI electrénico que cubre a
practicamente la totalidad de los firmantes o la posibilidad de usar sistemas de
claves concertadas. Cuestidon distinta son sus conocidos problemas de
usabilidad que se convierten en una auténtica barrera en la tramitacion
presencial y que precisamente hacen que se requieran sistemas de firma
alternativos, pero la ley exclusivamente de “carencia” de medios no de
conocimientos ni usabilidad.

b. Al facilitar a los ciudadanos las tablets para realizar la firma estd poniendo a
disposicion de estos los medios electrdnicos requeridos.

El ciudadano debe dar su consentimiento expreso y este debe servir como medio de
prueba ante litigios. Pues bien, la obtencidn de este consentimiento en papel y su
posterior digitalizacion y destruccidon del original en papel produciria una grave
indefensién en el administrado (como ocurre con la firma con el sello de 6rgano arriba
indicado), habida cuenta de que es materialmente imposible determinar la autoria de
una firma manuscrita de un documento escaneado, ya que no se conservan los rasgos
identificativos de la firma y por tanto no sirve como medio de prueba ante litigio. La
Unica alternativa posible para cumplir con ambas obligaciones (archivo electrénico
obligatorio y garantia de prueba ante litigios) es el uso de sistemas de firma electrdnica
manuscrita. Recordemos que el art. 17.2 de la LPAC obliga a que “los documentos
electrénicos deberdn conservarse en un formato que permita garantizar la autenticidad,
integridad y conservacion del documento”.

En determinados casos, como se ha visto en inspecciones o atencién domiciliaria, es,
materialmente imposible obtener la firma del interesado por otro medio.

Entre otras AAPP que utilizan firma biométrica, por existir una alternativa de firma de
documentos electrénicos por el ciudadano con igual eficacia que esta, podemos citar las
siguientes:

1.

Agencia Estatal de la Administracién tributaria:
https://www.boe.es/boe/dias/2011/02/12/pdfs/BOE-A-2011-2702.pdf (Sexto. ... se
podrdn utilizar instrumentos que permitan la firma conjunta de los funcionarios
actuantes y de los ciudadanos con quienes se entiendan las actuaciones, tales como
tabletas digitalizadoras o asistentes personales digitales ...)

Servicio Publico de Empleo Estatal: Resolucién de 6 de abril de 2016, del Servicio Publico
de Empleo Estatal, por la que se aprueba el sistema de firma electronica mediante
captura de firma digitalizada con datos biométricos para relacionarse presencialmente
con el Servicio Publico de Empleo Estatal
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-3931

Seguridad social (adquisicion de sistemas de firma biométrica manuscrita):
https://www.boe.es/diario_boe/txt.php?id=BOE-B-2019-18121

Especial mencidn requiere el ambito de la Administracidn de Justicia que en su guia de
interoperabilidad incluye los sistemas de firma electrénica manuscrita
(https://www.cteaje.gob.es/cteaje/PA WebAppSGNTIJCTEAJE/descarga/CTEAJE-GIS-
707-
Autenticaci%C3%B3n,%20Certificados%20y%20Firma%20electr%C3%B3nica.pdf?idFile
=7bd7502e-262e-4e3f-a453-070bc960c750) y que ya son una realidad en algunos
juzgados
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(https://cadenaser.com/emisora/2019/11/19/radio_segovia/1574198596 879210.ht
ml)

8.3 Juicio de proporcionalidad en sentido estricto: analisis del balance
entre riesgo-beneficio

Y, finalmente, hay que analizar si la medida de adoptar el sistema es ponderada o equilibrada,
es decir, el juicio de proporcionalidad en sentido estricto. Lo que hay que ponderar es si la
pérdida de intimidad resultante es proporcional a los beneficios esperados, y en consecuencia,
si el beneficio es relativamente menor, como una mayor comodidad o un ligero ahorro, entonces
la pérdida de intimidad no seria apropiada.

Al respecto entendemos que la injerencia producida por VIDsigner en la privacidad del usuario
es laminima posible, toda vez que el sistema capta los minimos rasgos biométricos (principio de
minimizacién de datos por defecto y desde el disefio del sistema®) exclusivamente para
identificar y demostrar al autor de la firma, y por ello deja de ser una decisidn arbitraria o
caprichosa que pretenda examinar comportamientos o conductas del individuo utilizados para
otros fines, sino que su Unica vocacidn es obtener ese fin legitimo que persigue el sistema de
firma biométrica que no es otro que el de recabar una prueba segura y fehaciente de la autoria
del consentimiento otorgado a un documento mediante su firma manuscrita sobre un
dispositivo electrénico y poderlo demostrar en sede judicial.

Como los datos que se recaban son de la mejor calidad posible al estar codificados segun la
ISO/IEC 19794-7 y la ISO/IEC 29109-7:2011, ello permite Unicamente recolectar los minimos
datos biométricos requeridos para cumplir con la finalidad del sistema de firma. Ademas, debe
observarse que el sistema VIDsigner recolecta datos biométricos relativos a rasgos de
comportamiento en el acto de la firma los cuales en ninglin caso revelan informacién alguna
sobre el estado de salud de la persona, lo cual si seria excesivo para la finalidad del sistema.

Debe sefialarse ademas que, para llevar a cabo firmas electrdnicas presenciales sobre
documentos electrdnicos, que produzcan las mdaximas garantias técnicas y juridicas en sede
judicial, no existe otro medio menos invasivo de la intimidad que alcance el fin deseado por
aquéllas. Es por ello, que con el uso VIDsigner entendemos que el "sacrificio" al derecho a la
proteccion de datos estd justificado pues la finalidad del tratamiento no puede lograrse
razonablemente por otros medios con garantias juridicas y técnicas, maxime cuando, a modo de
garantias juridicas, las medidas aplicadas sobre la proteccion de los datos biométricos del
firmante se materializan con la aplicacién del cifrado de los datos con una clave bajo custodia
de un notario en protocolo notarial, y garantizando la integridad y evitando el mal uso, con la
generacion de un certificado digital en el momento para cada firmante (OTC) y con la aplicacion
de un sello de tiempo reconocido a cada firma.

> El Dictamen 3/2012 del Grupo de Trabajo del articulo 29 precisamente indica que “Por lo que respecta a los
sistemas biométricos, la intimidad desde el disefio se refiere a toda la cadena de valor de los sistemas
biométricos” indicando que “Por lo que respecta a la seguridad, deberan adoptarse medidas adecuadas
para proteger los datos almacenados y tratados por el sistema biométrico: |a informacion biométrica deberéd
almacenarse siempre de forma cifrada.”
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Por ultimo, en relacién al periodo de conservacion de los datos biométricos, hay que indicar que
el sistema VIDsigner entrega, por un medio telematico cifrado, Unica y exclusivamente al
responsable del tratamiento, los ficheros cifrados con los datos biométricos incrustados, al cual
en cada caso incumbira determinar el periodo de conservacién de los mismos que no podra ser
superior al necesario para los fines para los que dichos datos son recabados o para los que se
traten ulteriormente.

Por tanto, el responsable del tratamiento debera garantizar que los datos se supriman una vez
transcurrido este periodo de tiempo justificado, y debiendo aplicar ademas la LODPGDD, que
sefala que el responsable del tratamiento estara obligado a bloquear los datos cuando proceda
a su supresion, consistiendo el bloqueo de los datos en la identificacién y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento, incluyendo su
visualizacién, excepto para la puesta a disposicion de los datos a los Jueces y Tribunales, el
Ministerio Fiscal o las Administraciones Publicas competentes, en particular de las autoridades
de proteccion de datos, para la exigencia de posibles responsabilidades derivadas del
tratamiento y solo por el plazo de prescripcion de las mismas.

Segun lo anterior, pues, cuando proceda a la supresion de los datos una vez transcurrido ese
periodo de tiempo justificado, deberdn conservarse bloqueados exclusivamente cinco afios, que
es el plazo que establece el cédigo civil (art. 1.964) de las acciones personales que no
tengan plazo especial.

Para concluir, un resultado probable de la evaluacion del riesgo es que aplicando las medidas
expuestas en este documento para su reduccidn tanto por el proveedor VID como por el
responsable del tratamiento, y teniendo en cuenta los beneficios expuestos para el ciudadano
y las AAPP que se derivan del tratamiento, justifica sobradamente que las ventajas del
tratamiento para los ciudadanos se compensan con los riesgos que corren los ciudadanos.
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Medidas para la reduccién del riesgo

8.4 Optimizacion del tratamiento

Sobre los parametros de descripcidn del tratamiento se ha de optimizar, desde el punto de vista
de proteccién de datos, la descomposicidn de este en etapas o subprocesos, para poder realizar
una aplicacién con mas granularidad sobre las medidas de reduccion del riesgo

De esta forma, también identificar posibles fases innecesarias, aislar las de mayor nivel de riesgo
del resto de fases, determinar medidas especificas para gestionar las fases de mayor riesgo y
determinar aquellas que no precisan de acceso a datos personales.

8.5 Medidas de Privacidad por Defecto y desde el Disefio

Las medidas de Privacidad por Defecto y desde el Disefio aplicables dependen del tipo de
tratamiento.

El servicio de firma de VIDsigner cumple el principio de privacidad desde el disefio respecto a la
minimizacién y ocultacién de los datos pues garantiza la limitacién de la accesibilidad a los datos
biométricos, teniendo en cuenta que en el mismo momento de su recogida se cifran con una
clave AES 256CBCYy la clave de descifrado se encuentra bajo custodia notarial y sélo es accesible
por una parte interesada bajo requerimiento judicial, por lo que ni el responsable del
tratamiento, ni el interesado, ni el mismo prestador del servicio tienen posibilidad de acceder a
esta informacidn, lo que imposibilita cualquier tipo de andlisis ni conductual ni de ningln tipo
respecto de los datos recogidos.

8.6 Maedidas de Accountability

El responsable debe implantar medidas de accountability, que son todas aquellas dirigidas a
implementar un sistema de gobernanza de los datos personales que permitan demostrar el
cumplimiento de:

- Principios
- Derechos
- Garantias para gestionar el riesgo.

En particular:

- Medidas que permitan tener un control sobre qué datos se acceden, por quién, de quien,
cuando, con qué legitimacion y propdsito, que tratamientos se han realizado sobre ellos.

- Medidas para asegurar que los sistemas de gestidon de derechos se ejecutan de forma
adecuada.

- Medidas para conservar la trazabilidad de los datos comunicados a terceros.

- Nombramiento de DPD.

- Medidas para notificar a los sujetos de los datos incidentes de seguridad que afecten a sus
derechos y libertades.

- Intervencion humana por parte del responsable en los tratamientos que impliquen
decisiones individuales automatizadas.
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8.7 Medidas de Seguridad

En este apartado se debe detallar el analisis de los requisitos necesarios para minimizar riesgos
para los derechos y libertades sobre los dominios de seguridad: confidencialidad, disponibilidad
e integridad de los datos; y como se realiza la integracién de dichos requisitos con el resto de los
requisitos de seguridad (para continuidad de negocio, control de fraude, etc.) de la organizacion.

Puede ser conveniente anexar al documento la Declaracién de Aplicabilidad de las medidas del
Esquema Nacional de Seguridad firmada por el responsable de seguridad.

Respecto a las medidas de autenticacién y autorizacién el responsable aplica las medidas
siguientes:

1) Mecanismos utilizados para autenticar a los usuarios en las aplicaciones y sistemas

2) Politica de contrasefias se utiliza para los sistemas y aplicaciones

3) Procedimiento para autorizar y entregar las credenciales de acceso

4) Procedimiento para revisar las autorizaciones y el acceso

5) Segregacion de funciones aplicado, proporcionando detalles sobre los diversos tipos de
funciones que existen

6) Ubicacion del almacenamiento de la informacién de la aplicacidn y del sistema

Medidas de seguridad aplicadas al tratamiento llevadas a cabo por VID

Validated ID mantiene medidas técnicas y organizativas apropiadas conforme al articulo 32,
RGPD, para asegurar un nivel de proteccion apropiado en relacién al riesgo del tratamiento. Las
siguientes medidas técnicas y organizativas han sido implementadas actualmente en Validated
ID. Dichas medidas son monitorizadas y adaptadas a los desarrollos de uUltima generacidn en
forma continua.

Perspectiva General

Todas las operaciones de negocios estan orientadas a un tratamiento de datos seguro, en
cumplimiento con las disposiciones legales dentro del ambito regulatorio europeo y a las
recomendaciones de las autoridades de supervisidn de proteccidn de datos.

El almacenamiento de datos en las oficinas de Validated ID se evita deliberadamente y por
completo. Todas las copias de seguridad se almacenan en CPD especializados bajo altos
estandares de disponibilidad.
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Las oficinas de Validated ID cuentan con posibilidades de acceso a los grupos de datos necesarios
para la implementacion de tareas relacionadas con los productos en los departamentos
relevantes. Se ha implementado un concepto comprehensivo de roles y derechos para alinear
en todo momento los derechos de acceso con el principio de la cuenta de usuario menos
privilegiada. El concepto de proteccidén de datos en las oficinas y con respecto a los clientes de
los empleados en los respectivos departamentos es continuo, para prevenir todo acceso no
autorizado a las bases de datos y a la infraestructura informatica.

Dichas medidas se describen en mayor detalle a continuacidn:

Medidas de cifrado

Medidas o procesos a través de los cuales texto o informacidn claramente legible se convierte
en ilegible, por ejemplo tornandose no facilmente interpretable o una secuencia de caracteres
(texto encriptado) con la ayuda de procedimientos de encriptacidn (sistemas de cifrado).

Medidas para asegurar la confidencialidad

Medidas que deniegan acceso fisico a los sistemas informaticos y a los sistemas de tratamiento
de datos utilizados para tratar datos personales a personas no autorizadas, como asi también a
archivos confidenciales y portadores de datos:

Acceso fisico a las oficinas de Validated ID
- Seguridad adicional de puertas por medio de tokens electrdénicos.

- Seguridad de las oficinas por medio de equipo de vigilancia (sistema de alarma,
videovigilancia del exterior)

- monitorizaciéon del edificio por parte de un encargado.

- Personal de recepcidn durante horas regulares de oficina.

- En lineas generales no hay visitantes externos; reglas claras para chequeos a visitantes.
Control de acceso fisico al centro de datos

CPD ubicado en Azure, ubicacidn privada de Microsoft bajo sus politicas de acceso y auditorias.
Sistemas de control de acceso

- Autorizaciones de acceso para todos los sistemas de tratamiento de datos

- Sistemas informaticos y dispositivos de usuarios finales requieren autenticacion a través
de procedimientos de contrasefias, por ejemplo, inicio de sesidn personal e individual cada vez
que se accede al sistema

- Imposicién por parte del sistema del cumplimiento de estandares para las contrasefas
individuales conforme la politica de contrasefas

Listas de acceso

- Registro de intentos de inicio de sesién y terminacion del proceso de inicio de sesion
luego de un numero determinado de intentos fallidos

- Actualizacidn periddica de los filtros antivirus y contra spyware
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- firewalls; prevencién y deteccién de intrusidn adicional; escaneos de vulnerabilidad y
parches activos de seguridad en el centro de datos.

Control de acceso a datos
- Conceptos de autorizacion (perfiles, roles, etc.) incluyendo documentacién

- Restriccion de autorizaciones a través de autorizaciones grupales y jerarquicas conforme
al principio de menor privilegio

- Instalacidon y documentacién de cuentas de usuario llevadas a cabo solamente por la
informatica interna y sobre la base de los conceptos de autorizaciéon

- Evaluacion/registro; procesos automaticos de monitoreo para los registros y para
reportar anomalias

- Interfaces para bloquear la entrada y salida (por ejemplo, memorias USB, control
estricto de puertos) en todos los sistemas que tratan datos personales

- Cuando un empleado deja la empresa, su cuenta de usuario, incluyendo todas las
autorizaciones, son inmediatamente suprimidas; ésto siempre es cotejado con la
documentacién de las autorizaciones asignadas a dicho empleado.

Control de separacion
- Conceptos de autorizacion.
- Separacion de clientes del lado de la aplicacién informatica.

- Separacion estricta de los sistemas de desarrollo, integracidén, preproduccion de
produccién.

Medidas para asegurar la integridad

Medidas para asegurar que los datos personales no puedan ser leidos, copiados, modificados o
suprimidos por personas no autorizadas cuando se transfieren electrénicamente o cuando son
transportados o almacenados en portadores de datos, y medidas para examinar y establecer los
destinatarios a quienes los datos personales deben ser transmitidos.

Control de transmision de datos

- Todos los empleados tienen la obligacidon de cumplir con la normativa de proteccidn de
datos.

- La transmision de datos se realiza a través de redes cifradas o conexiones de tuneles; en
principio los datos siempre se transmiten utilizando cifrado SSL/TLS del lado del servidor.

- Procesos de transporte bajo responsabilidad individual.

- Métodos de encriptacion y certificados que detectan modificaciones efectuadas
durante el transporte

Medidas para asegurar la disponibilidad y resiliencia
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Los datos se encuentran en CPD propiedad de Azure, con alta disponibilidad y facilidad de
movimiento entre centros de forma que si uno es afectado, otro puede ocupar su carga de
trabajo.

Firmas digitales

Cada firma biométrica se completa con una firma digital. La firma digital no identifica al firmante,
esto se hace utilizando la informacién biométrica, sélo se utiliza para garantizar la integridad del
documento.

Formato

Las firmas digitales aplicadas estan en formato PADES B-LT. LT significa "Long Term" (a largo
plazo). Esto significa que la firma puede ser validada después de la expiracién del certificado
porque la informacion de revocacién del certificado esta incrustada, asi como los sellos de
tiempo.

Algoritmos

Las firmas digitales se realizan utilizando:

- RSA

- SHA-512

Certificados

Se emite un OTC (One time certificate) por cada firma biométrica realizada.

Por defecto, VIDsigner utiliza FirmaProfesional como TSP para la emission de OTC, pero puede
ser configurado para utilizar OTC de otros TSP.

Duracidén

Los certificados de un solo uso se emiten con una duracidn de 24 horas. Esto asegura que no
puede ser usado para otro propdsito.

Como el formato de la firma es PADES B-LT, la firma sigue siendo valida después de la fecha de
caducidad del certificado.

Sello de tiempo

Las PADES B-LT contienen un sello de tiempo para asegurar el momento en que se ha realizado
la firma y que el certificado no ha sido revocado en ese momento.

El estandar RFC-3161 (TimeStamp Protocol) se utiliza para solicitar y crear los sellos de tiempo.

Por defecto, el VIDsigner utiliza el prestador de Servicios de confianza FirmaProfesional como
TSP para la emisién de TimeStamps pero puede ser configurado para utilizar TimeStamps de
otros TSPs.
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9 Plan de accion

En este capitulo se ha de reflejar el plan de implantacién de las medidas y garantias para
gestionar el riesgo y las acciones de seguimiento de la efectividad de las mismas.

Una plantilla para realizar un plan de accién bdasico se encuentra en el Anexo IV de la Guia EIPD
de la AEPD.

En el mismo se ha de detallar los objetivos, tareas, calendario, los recursos necesarios, los
responsables, asi como la interaccion con otros tratamientos de la organizacion.

En particular, tienen que quedar reflejadas las medidas de privacidad desde el disefio que se han
definido para que la proteccion de datos sea una integral al producto/servicio, no una capa
afiadida.
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10 Conclusiones y recomendaciones

En este capitulo se establece el resultado final del analisis de riesgos, las directrices generales
para la implementacion del tratamiento, se determina si el riesgo es lo suficientemente bajo y
si procede la Consulta Previa a la AEPD de acuerdo con el articulo 36 del RGPD.
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4. ANEXO | CUADRO DE CUMPLIMIENTO

Informe-guia EIPD VID BIO v1.1

1. PRINCIPIOS RELATIVOS AL TRATAMIENTO CUMPLE
SI/NO

Se recogen los datos personales con fines determinados

Se recogen los datos personales con fines explicitos

Se recogen los datos personales con fines legitimos

Los datos personales se mantienen exactos

Se mantienen actualizados

Se rectifican los datos personales inexactos respecto de la finalidad

Se suprimen los datos personales inexactos respecto de la finalidad

Se mantienen durante mas tiempo del necesario respecto de la finalidad

Se tratan con fines de archivo en interés publico

Se tratan con fines de investigacion cientifica

Se tratan con fines historicos

Los datos personales se tratan con fines estadisticos

Se han implantado medidas de seguridad para proteger la integridad y
confidencialidad de los datos

Se han implantado medidas de seguridad contra el tratamiento no
autorizado o ilicito de los datos

Se han implantado medidas de seguridad para evitar su pérdida, destruccion
o dafo accidental

Se mantiene la trazabilidad de los fines del tratamiento

2. LICITUD DEL TRATAMIENTO CUMPLE
SI/NO

Se tiene consentimiento para cada finalidad del tratamiento

El tratamiento es necesario para ejecutar un contrato o precontrato

Existe obligacidn legal

El tratamiento es necesario para proteger intereses vitales

El tratamiento es necesario para el cumplimiento de interés publico
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El tratamiento es necesario para satisfacer intereses legitimos

3. CONDICIONES PARA EL CONSENTIMIENTO

CUMPLE
SI/NO

Se puede demostrar que el afectado dio su consentimiento para el tratamiento

Se puede demostrar que el tratamiento se realiza como resultado del
cumplimiento de una obligacién legal

Se solicita el consentimiento de forma clara e independiente de los demas
asuntos

Se solicita el consentimiento de forma inteligible y de facil acceso

Se solicita usando lenguaje claro y sencillo

Se informa con caracter previo a recabar el consentimiento

Se permite retirar el consentimiento con la misma facilidad que se recaba

Se ofrecen medios para retirar el consentimiento en cualquier momento

Se recaba el libre consentimiento

Para prestar un servicio se solicitan sélo los datos necesarios

Para ejecutar un contrato se solicitan sélo los datos necesarios

4. TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS

CUMPLE
SI/NO

Se tratan los datos s6lo cuando existen normas que lo exceptuen

Se tratan los datos con consentimiento explicito y no existen normas de derecho
gue prohiban expresamente su tratamiento

Es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos en el ambito del derecho laboral y de la seguridad y proteccion en la
medida que esta establecido por las normas de derecho

Es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos en el ambito del derecho laboral y de la seguridad y proteccion en la
medida que existe un convenio colectivo con arreglo a derecho

Es necesario para proteger los intereses vitales de una persona y el interesado
no esta capacitado, fisica o juridicamente, para dar su consentimiento

Se efectla en el dmbito de actividades legitimas y con las debidas garantias y se
refiere exclusivamente a los miembros actuales o antiguos o a personas que
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mantienen contactos regulares en relacion con la finalidad (politica, filosofica,
religiosa o sindical)

Se efectla en el dmbito de actividades legitimas y con las debidas garantias y no
se comunican a terceros sin consentimiento de los interesados

Se tratan datos que el interesado ha hecho manifiestamente publicos

Es necesario para la formulacién, el ejercicio o la defensa de reclamaciones

Es necesario para fines de medicina preventiva o laboral, evaluacién de la
capacidad laboral del trabajador, diagndstico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestidn de los sistemas y servicios de
asistencia sanitaria y social

Es necesario por razones de interés publico en el dmbito de la salud publica
sobre la base normas de Derecho que establece medidas adecuadas y
especificas para proteger los derechos y libertades del interesado, en particular
el secreto profesional

Es necesario con fines de archivo en interés publico, fines de investigacién
cientifica o histédrica o fines estadisticos en base a normas de derecho

Se realiza cumpliendo las condiciones con respecto al tratamiento de datos
genéticos, datos biométricos o datos relativos a la salud que establece Ila
normativa nacional

5. DERECHOS DEL INTERESADO. TRANSPARENCIA DE LA INFORMACION

CUMPLE
SI/NO

Se toman medidas para facilitar al interesado toda la informacidn relativa al
tratamiento

La informacidn se facilita de forma concisa, transparente e inteligible

La informacion se facilita en lenguaje claro y sencillo

Se facilita por escrito o por otros medios, incluidos los electrénicos

Se facilita verbalmente, previa acreditacion de su identidad Se facilita al
interesado el ejercicio de sus derechos

Se atienden las peticiones del ejercicio de derechos aunque el tratamiento no
requiera identificacion salvo que no se pueda identificar al interesado

Se informa al interesado en el plazo de un mes desde la recepciéon de su solitud
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Se informa ante el ejercicio de derechos complejos o ante muchas solicitudes en
el plazo maximo de tres meses desde la recepcién de la solicitud

Se informa en el plazo de un mes de la prdrroga de tres meses indicando el
motivo de la dilacién

Se permite a los interesados el ejercicio de derechos por medios electrdnicos

Se informa por medios electrénicos cuando se recibe la solicitud por esos medios
salvo que solicite que se realice por otro medio

Se informa de las razones de la no actuacién y de la posibilidad de presentar una
reclamacion ante una autoridad de control y de ejercitar acciones judiciales, en
el plazo de un mes desde la recepcién de la solicitud cuando no se da curso a la
solicitud

Se facilita gratuitamente el ejercicio de derechos

Se solicita informacién para acreditar la identidad de la persona fisica que ejerce
sus derechos

Cuando la informacién que se facilita utiliza iconos normalizados, el formato
electronico es legible mecanicamente

6. DERECHOS DEL INTERESADO. INFORMACION A FACILITAR CUANDO LOS
DATOS SE OBTIENEN DEL INTERESADO

CUMPLE
SI/NO

Se facilita la identidad y los datos de contacto del responsable y, en su caso, del
representante cuando se solicitan datos

Se facilitan los datos de contacto del delegado de proteccién de datos

Se facilitan los fines del tratamiento a que se destinan los datos personales y la
base juridica del tratamiento

Se facilita informacién sobre el interés legitimo

Se informa sobre los destinatarios o las categorias de destinatarios

Se informa del plazo de conservacion de los datos personales o los criterios
utilizados para determinarlo

Se informa sobre la existencia del derecho a solicitar el acceso, rectificacion o
supresion, la limitacion del tratamiento, a oponerse y el derecho a la portabilidad

Si el tratamiento se basa en el consentimiento se informa de la existencia del
derecho a retirarlo en cualquier momento
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Se informa del derecho a presentar una reclamacién ante una autoridad de
control

Se informa de las cesiones basadas en requisitos legales o contractuales

Se informa de las cesiones basadas en un requisito necesario para suscribir un
contrato

Se informa de la existencia de decisiones automatizas, elaboracién de perfiles,
sobre la |dgica aplicada, la importancia y consecuencias previstas del tratamiento

Antes de realizar tratamientos de datos personales para una finalidad distinta
de la que fueron recogidos, se informa al interesado y la informacidn abarca esa
otra finalidad y cualquier otra informacidn pertinente

7. DERECHOS DEL INTERESADO. DERECHO DE ACCESO

CUMPLE
SI/NO

Se informa respecto a los fines del tratamiento

Se informa de las categorias de datos personales que se tratan

Se informa de los destinatarios o las categorias de destinatarios a los que se
comunicaron o seran comunicados los datos personales

Se informa del plazo previsto de conservacién de los datos personales

Se informa de los criterios utilizados para determinar el plazo de conservacion

Se informa del derecho a solicitar la rectificaciéon o supresidn de sus datos

Se informa del derecho a solicitar la limitacion del tratamiento de los datos

Se informa del derecho a solicitar la oposicion al tratamiento

Se informa del derecho a presentar una reclamacién ante una autoridad de
control

Se proporciona informacion sobre el origen de los datos cuando no recogen del
propio interesado

Se facilita copia de los datos personales objeto de tratamiento cuando el
interesado lo solicita

Se facilita la informacién en formato electrénico de uso comun si lo solicita por
medios electrdnicos salvo que se facilite otro medio
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8. DERECHOS DEL INTERESADO. DERECHO DE RECTIFICACION CUMPLE
SI/NO
Se rectifican los datos personales inexactos sin dilacién indebida
Se completan los datos personales incompletos teniendo en cuenta los fines del
tratamiento
9. DERECHOS DEL INTERESADO. DERECHO DE SUPRESION («EL DERECHO AL CUMPLE
OLVIDO») SI/NO
Se suprimen los datos cuando no son necesarios en relacién con los fines para
los que fueron recogidos
Se suprimen los datos cuando se retira el consentimiento en que se basa el
tratamiento
Se suprimen los datos cuando se opone al tratamiento
Se suprimen los datos cuando han sido tratados ilicitamente
Se suprimen los datos cuando lo exige una obligacién legal
Se suprimen los datos cuando se obtienen en relacién con la oferta de servicios
de la sociedad de la informacién
10. DERECHOS DEL INTERESADO. DERECHO A LA LIMITACION DEL CUMPLE
TRATAMIENTO SI/NO

Se limita el tratamiento durante un plazo para verificar la exactitud de los datos,
cuando el interesado impugna su exactitud

Se limita el tratamiento cuando esiilicito y el interesado se opone a la supresion
de sus datos personales y solicita en su lugar la limitacién de su uso

Se limita el tratamiento cuando no son necesarios para los fines pero el
interesado los necesita para la formulacién, el ejercicio o la defensa de
reclamaciones

Se limita el tratamiento cuando el interesado se opone al tratamiento mientras
se verifica si los motivos legitimos del responsable prevalecen sobre los del
interesado

Se informa al interesado cuando se levanta la limitacion del tratamiento
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11. INFORMACION AL INTERESADO ANTE RECTIFICACION, SUPRESION O
LIMITACION EN EL TRATAMIENTO

CUMPLE
SI/NO

Se comunican al interesado la rectificacion, supresién o limitacién en el
tratamiento

12. DERECHOS DEL INTERESADO. DERECHO A LA PORTABILIDAD DE LOS
DATOS

CUMPLE
SI/NO

Se facilitan los datos cuando el interesado lo solicita en un formato estructurado,
de uso comun y lectura mecdnica

Se transmiten dichos datos a otro responsable si el tratamiento esta basado en
el consentimiento o en un contrato

Se transmiten dichos datos si el tratamiento se efectie por medios
automatizados

Se transmiten los datos al nuevo responsable que el interesado determina, si es
posible técnicamente

13. DERECHOS DEL INTERESADO. DERECHO DE OPOSICION

CUMPLE
SI/NO

Se atienden las solicitudes de oposicidn y se dejan de tratar los datos

Se atienden las solicitudes de oposicién pero no se dejan de tratar los datos por
motivos legitimos imperiosos para el tratamiento que prevalecen sobre los
intereses, los derechos y las libertades o para la formulacion, el ejercicio o la
defensa de reclamaciones

Se ponen los medios necesarios para que pueda ejercer su derecho a oponerse
por medios automatizados

14. DERECHOS DEL INTERESADO. DECISIONES INDIVIDUALES
AUTOMATIZADAS, INCLUIDA LA ELABORACION DE PERFILES

CUMPLE
SI/NO

No se realizan tratamientos que supongan la toma una decisién basada
Unicamente en el tratamiento automatizado y que produzca efectos juridicos
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Se realizan tratamientos que suponen la toma una decisidn basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos porque es
necesario para la celebracién o la ejecucidn de un contrato

Se realizan tratamientos que suponen la toma una decisidon basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos porque estan
autorizados en Derecho

Se realizan tratamientos que suponen la toma una decisidon basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos porque se
cuenta con el consentimiento explicito

Si se realizan tratamientos que suponen la toma una decisién basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos se adoptan las
medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos

Si se realizan tratamientos que suponen la toma una decision basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos se adoptan
medidas adecuadas para salvaguardar el derecho a obtener intervencion
humana por parte del responsable

Si se realizan tratamientos que suponen la toma una decision basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos se adoptan
medidas adecuadas para dar al interesado ocasidén de expresar su punto de vista
e impugnar la decision

Se toman decisiones individuales automatizadas, incluida la elaboracién de
perfiles, que se basen en las categorias especiales de datos personales porque
se cuenta con el consentimiento del interesado

Se toman decisiones individuales automatizadas, incluida la elaboracion de
perfiles, que se basen en las categorias especiales de datos personales porque
se cuenta con habilitacién legal

Se informa a los interesados acerca de estas decisiones individuales
automatizadas y de la habilitacién legal de las mismas

Se toman decisiones individuales automatizadas, incluida la elaboracion de
perfiles, que se basen en las categorias especiales de datos personales porque
se han tomado medidas adecuadas para salvaguardar los derechos y libertades
y los intereses legitimos del interesado

15. RESPONSABILIDAD DEL RESPONSABLE DEL TRATAMIENTO

CUMPLE
SI/NO

Se tienen en cuenta los riesgos de diversa probabilidad y gravedad para los
derechos y libertades de las personas fisicas
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Se tiene en cuenta la naturaleza, el dmbito, el contexto y los fines del tratamiento
para garantizar y poder demostrar que el tratamiento es conforme con el RGPD

Se aplican medidas técnicas y organizativas apropiadas

Las medidas se revisan y actualizan cuando es necesario

Se han confeccionado politicas de proteccidn de datos

Se aplican las politicas de proteccién de datos

16. PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO

CUMPLE
SI/NO

Se analizan las medidas técnicas y organizativas apropiadas antes de determinar
los medios de tratamiento Durante el disefio del tratamiento se tienen en
cuenta las medidas técnicas y organizativas apropiadas para cumplir con el RGPD

Durante el tratamiento se aplican las medidas que han sido determinadas
Durante el tratamiento se comprueba la efectividad de las medidas aplicadas

Se aplican medidas técnicas y organizativas apropiadas para garantizar que, por
defecto, solo se tratan datos necesarios para cada uno de los fines

Se aplican medidas técnicas y organizativas teniendo en cuenta la cantidad de
datos personales recogidos, la extension del tratamiento, el plazo de
conservacion y la accesibilidad

Las medidas garantizan que, por defecto, los datos no son accesibles a un
numero indeterminado de personas fisicas, sin la intervencion de personal

17. CORRESPONSABLES DEL TRATAMIENTO

CUMPLE
SI/NO

Se han determinado de modo transparente, y de mutuo acuerdo, las
responsabilidades respectivas de los corresponsables en el cumplimiento de las
obligaciones impuestas por el RGPD

El acuerdo fija las respectivas obligaciones de suministro de informacién al
interesado

El acuerdo entre corresponsables del tratamiento refleja las funciones vy
relaciones respectivas de ambos en relacién con los interesados

Los aspectos esenciales del acuerdo estan a disposicidn del interesado
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18. ENCARGADO DEL TRATAMIENTO

CUMPLE
SI/NO

Se eligen los que ofrecen garantias suficientes conforme con los requisitos del
RGPD y garantizando la proteccion de los derechos del interesado

El encargado del tratamiento no recurre a otro encargado sin la autorizacidn
previa por escrito

El tratamiento por el encargado se rige por un contrato u otro acto juridico
vinculante con arreglo a las normas de Derecho

El contrato establece el objeto, la duracién, la naturaleza y la finalidad del
tratamiento, el tipo de datos personales y categorias de interesados asi como las
obligaciones y derechos del responsable

El contrato establece que se tratan los datos personales Unicamente siguiendo
instrucciones documentadas del responsable

El contrato garantiza que las personas autorizadas para tratar datos personales
se han comprometido a respetar la confidencialidad o estan sujetas a una
obligacion de confidencialidad de naturaleza estatutaria

El contrato establece que se tomardn las medidas de seguridad necesarias

El contrato establece que se respetaran las condiciones indicadas para recurrir a
otro encargado del tratamiento

El contrato establece que el encargado asistird para que se pueda responder a
las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados

El contrato establece que se suprimiran o devolverdn los datos personales una
vez finalice la prestacidon de los servicios, y suprimird las copias existentes a
menos que se requiera la conservacion de los datos personales

El contrato establece que pondra a disposicién toda la informacién necesaria
para demostrar el cumplimiento de las obligaciones establecidas, asi como para
permitir y contribuir a la realizacién de auditorias e inspecciones, por parte del
responsable o de otro auditor autorizado por el responsable

El contrato establece que si el encargado del tratamiento recurre a otro
encargado para llevar a cabo determinadas actividades de tratamiento por
cuenta del responsable, se imponen a este otro encargado las mismas
obligaciones de proteccidn de datos que las estipuladas en el contrato, mediante
contrato u otro acto juridico establecido con arreglo a Derecho

El contrato consta por escrito

Sélo se accede a los datos siguiendo instrucciones del responsable
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19. REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO CUMPLE
SI/NO
Se lleva un registro de las actividades de tratamiento
El registro recoge el nombre y los datos de contacto del responsable y, en su
caso, del corresponsable, del representante del responsable, y del delegado de
proteccion de datos
El registro recoge los fines del tratamiento
Recoge una descripcion de las categorias de interesados y de las categorias de
datos personales
Recoge las categorias de destinatarios a quienes se comunicaron o comunicaran
los datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales
Recogen las transferencias de datos personales a un tercer pais o una
organizacién internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional
Incluye los plazos previstos para la supresidn de las categorias de datos Incluye
una descripcién general de las medidas técnicas y organizativas apropiadas al
riesgo de los tratamientos
20. SEGURIDAD DEL TRATAMIENTO CUMPLE
SI/NO

Para determinar las medidas a aplicar se tiene en cuenta el estado de la técnica,
costes de aplicacién, y la naturaleza, alcance, contexto y fines del tratamiento,
asi como riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas

Se aplican las medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo

Se han incluido medidas para asegurar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento

Medidas para asegurar la capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma répida en caso de incidente fisico o técnico

Existe un proceso de verificacién, evaluacién y valoracién regular de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento
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Se han tenido en cuenta los riesgos que presenta el tratamiento como
consecuencia de su destruccién, pérdida o alteracién accidental o ilicita que son
transmitidos, conservados o tratados, o la comunicacion o acceso no autorizados
a dichos datos para evaluar el nivel de seguridad aplicado

Se han tomado medidas para garantizar que las personas autorizadas a acceder
a datos sélo los tratan siguiendo instrucciones

21. NOTIFICACION DE BRECHAS DE LA SEGURIDAD DE LOS DATOS
PERSONALES A LA AUTORIDAD DE CONTROL

CUMPLE
SI/NO

Se ha establecido un procedimiento para identificar y gestionar las brechas de
seguridad

Existe un procedimiento para que los encargados del tratamiento notifiquen las
brechas al responsable en el momento en que tengan conocimiento de ellas

Existe un procedimiento para notificar a la autoridad de control en el plazo de 72
horas

Existe un procedimiento para documentar los motivos por los que no se puede
notificar en el plazo de 72 horas

Existe un procedimiento para facilitar la informacién de manera gradual cuando
no es posible facilitarla simultaneamente

Se documenta cualquier brecha de seguridad de los datos personales

En la documentacién se incluyen los hechos relacionados con ella, sus efectos y
las medidas correctivas adoptadas

Se ha comprobado que el procedimiento de notificacidn funciona

22. COMUNICACION DE UNA BRECHA AL INTERESADO

CUMPLE
SI/NO

Existe un procedimiento para comunicar la brecha sin dilacion indebida cuando
sea probable que entrane un alto riesgo para los derechos y libertades

La comunicacién al interesado se lleva a cabo en un lenguaje claro y sencillo,
describe la naturaleza de la brecha
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23. EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS

CUMPLE
SI/NO

Se recaba el asesoramiento del DPD

Se realiza EIPD antes del tratamiento cuando es probable que entrafie un alto
riesgo para los derechos y libertades de las personas

Se realiza una EIPD antes en tratamientos a gran escala de categorias especiales
de datos o relativos a condenas e infracciones penales

Se realiza una EIPD antes de tratamiento que suponen una observacion
sistemdtica a gran escala de una zona de acceso publico

Se realiza una EIPD en operaciones de tratamiento incluidas en la lista publicada
por la autoridad de control

La EIPD incluye una descripcidn sistematica de las operaciones de tratamiento
previstas y de los fines del tratamiento, y cuando procede el interés legitimo
perseguido

Incluye una evaluacion de la necesidad y la proporcionalidad de las operaciones
de tratamiento con respecto a su finalidad

La EIPD incluye una evaluacion de los riesgos para los derechos y libertades
Incluye medidas previstas para demostrar la conformidad con el RGPD, teniendo
en cuenta los derechos e intereses legitimos de los interesados y de otras
personas afectadas

Incluye las medidas previstas para afrontar los riesgos, garantias y mecanismos
para garantizar la proteccién de datos

Se reexaminan las EIPD siempre que es necesario y cuando exista un cambio de
los riesgos que representen las operaciones de tratamiento

Se consulta a la autoridad de control antes de proceder al tratamiento cuando
una EIPD muestre que el mismo entrafiaria un alto riesgo si no se toman medidas
para mitigarlo

Se informa de las responsabilidades respectivas de los implicados en el
tratamiento en la consulta a la autoridad de control

Se informa de los fines y medios del tratamiento previsto en la consulta

Se informa de las medidas y garantias establecidas para proteger los derechos y
libertades en la consulta

Se facilitan los datos de contacto del delegado de proteccidn de datos

Se incluye la evaluacion de impacto

Cuando se consulta se facilita cualquier informacién adicional que solicite la
autoridad de control
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24. DELEGADO DE PROTECCION DE DATOS

CUMPLE
SI/NO

Se ha designado un DPD atendiendo a sus cualidades de profesionalidad,
conocimientos y competencias en la materia

Se ha designado un DPD por requerimiento legal

Se han publicado los datos de contacto del DPD y se ha comunicado a la
autoridad de control

Se garantiza que el DPD participa de forma adecuada y en tiempo oportuno en
todas las cuestiones relativas a la proteccidn de datos personales

Se da respaldo en el desempefio sus funciones

Se le facilitan los recursos necesarios para el desempefio de sus funciones, el
acceso a los datos personales y a las operaciones de tratamiento Se le facilitan
los recursos necesarios para mantener sus conocimientos

Se garantiza que el DPD no recibe ninguna instruccidn en lo que respecta al
desempeno de sus funciones

No se puede destituir ni sancionar al DPD por desempefiar sus funciones

El DPD rinde cuentas directamente al mas alto nivel jerarquico

El DPD atiende las solicitudes de los interesados

El DPD estd obligado a mantener la confidencialidad en el desempefio de sus
funciones

Si el DPD desempefia otras funciones, se garantiza que no dan lugar a conflicto
de intereses

Las funciones del DPD son informar, asesorar y formar al personal de las
obligaciones que les incumben

El DPD cooperay actia como punto de contacto con la autoridad de control
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25. TRANSFERENCIAS A PAISES TERCEROS U ORGANIZACIONES
INTERNACIONALES

CUMPLE
SI/NO

Se realizan transferencias a paises, o sectores de los mismos, u organizaciones
internacionales declarados de nivel de proteccién adecuado por la Comision
Europea

Se realiza un seguimiento de la validez de las decisiones de adecuacién de la
Comision europea

Se realizan transferencias mediante garantias adecuadas que ofrezcan a los
interesados derechos exigibles y posibilidad de acciones legales.

Existe un instrumento juridico vinculante y exigible entre las autoridades u
organismos publicos

Existen normas corporativas vinculantes

Existen clausulas tipo de proteccion de datos adoptadas por la Comisidn

Existen clausulas tipo de proteccidn de datos adoptadas por una autoridad de
control y aprobadas por la Comision

Existe un cddigo de conducta junto con compromisos vinculantes y exigibles en
el tercer pais que permita aplicar garantias adecuadas

Existe un mecanismo de certificacidon junto con compromisos vinculantes y
exigibles en el tercer pais que permita aplicar garantias adecuadas

Existen cldusulas contractuales que requieren la autorizacién previa de la
autoridad de control

Existen acuerdos administrativos entre autoridades y organismos publicos que
incorporen disposiciones que incluyan derechos efectivos y exigibles para los
interesados

Se realizan transferencias internacionales en ausencia de decision de adecuacion
de la Comisidn europea y de garantias adecuadas

Se dispone del consentimiento explicito del interesados y se le ha informado de
los posibles riesgos

Son necesarias para la ejecucidon de un contrato con el interesado o para la
ejecucion de medidas precontractuales adoptadas a solicitud del interesado

Son necesarias para la formulacién, ejercicio o la defensa de reclamaciones

Son necesarias para la proteccidon de los intereses vitales del interesado o de
otras personas, cuando el interesado esté incapacitado para dar su
consentimiento

Por intereses legitimos imperiosos

Afecta a un nimero limitado de interesados y no es repetitiva
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Always be yourself

Se han evaluado todas las circunstancias concurrentes y se han ofrecido
garantias apropiadas

Se ha informado a la autoridad de control
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