LOCALS O DELEGACIONS

Seu Principal

Mesures

Tipus d'accés al local

Entrada lliure amb control d'accés (personal de recepcid, vigilants, etc.).

Sistema general de control de claus

Les claus es guarden en un lloc segur i amb accés autoritzat

Altres mesures de seguretat

Videovigilancia amb gravacio i/o alarma

DEPARTAMENTS

Conseller Delegat

Mesures

Permis:

Limitat a personal autoritzat en tot el departament.

Accés:

Accés al departament regit per les mesures de seguretal del local.

Control de claus:

Les claus es guarden en un lloc segur i amb accés autoritzat.

Altres mesures de seguretat:

No n'hi ha.

Dpt Serveis Generals

Mesures

Permis:

Limitat a personal autoritzat als llocs de treball i a arxius documentals.

Accés:

Accés al departament regit per les mesures de seguretal del local.

Control de claus:

Les claus es guarden en un lloc segur i amb accés autoritzat.

Altres mesures de seguretat:

No n'hi ha.

Direcci6 Informatius i Continguts

Mesures

Permis:

Limitat a personal autoritzat als llocs de treball i a arxius documentals.

Accés:

Accés al departament regit per les mesures de seguretal del local.

Control de claus:

Les claus es guarden en un lloc segur i amb accés autoritzat.

Altres mesures de seguretat:

No n'hi ha.

Direccié Produccions

Mesures

Permis:

Limitat a personal autoritzat als llocs de treball i a arxius documentals.

Accés:

Accés al departament regit per les mesures de seguretal del local.

Control de claus:

Les claus es guarden en un lloc segur i amb accés autoritzat.

Altres mesures de seguretat:

No n'hi ha.

Direccié Comercial i Comunicacié

Mesures

Permis:

Limitat a personal autoritzat als llocs de treball i a arxius documentals.

Accés:

Accés al departament regit per les mesures de seguretal del local.

Control de claus:

Les claus es guarden en un lloc segur i amb accés autoritzat.

Altres mesures de seguretat:

No n'hi ha.

Direcci6 Serveis Técninc

Mesures

Permis:

Limitat a personal autoritzat als llocs de treball i a arxius documentals.

Accés:

Accés al departament regit per les mesures de seguretal del local.

Control de claus:

Les claus es guarden en un lloc segur i amb accés autoritzat.

Altres mesures de seguretat:

No n'hi ha.

Departament de Sistemes

Mesures

Permis:

Limitat a personal autoritzat als llocs de treball i a arxius documentals.

Accés:

Accés al departament regit per les mesures de seguretal del local.




Control de claus:

Les claus es guarden en un lloc segur i amb accés autoritzat.

Altres mesures de seguretat:

No n'hi ha.

CONFIDENCIALITAT DE LA INFORMACIO

Informacid dels tractament a lI'interessat

Mesures

S'informa l'interessat sobre els detalls del tractament?

Si, amb clausules personalitzades de proteccié de dades

S'informa l'interessat dels drets que té2

Si, amb clausules personalitzades de proteccié de dades

Transport i transmissi6 de dades

Mesures

Transport dels suports dins 'empresa

Per personal autoritzat pel responsable del tractament amb mesures de seguretat

Transport dels suports fora de I'empresa

Per personal autoritzat pel responsable del tractament amb mesures de seguretat

Procediments amb dades automatitzades (digital)

Mesures

Accés durant el tractament digital (pantalles)

Es tracten de manera que persones no autoritzades no puguin veure les dades

Emmagatzematge dels suports digitals

Es guarden en un mobiliari i/o departament amb mesures de seguretat

Destruccio de suports digitals

Es formaten i destrueixen els dispositius

Procediments amb dades no automatizades
(documents)

Mesures

Accés durant el tractament manual (documents)

Es tracten impedint I'accés a les dades a persones no autoritzades

Emmagatzematge de documents

Es guarden en un mobiliari i/o departament amb mesures de seguretat

Destruccié de documents

Destructora de paper

Registre d'accesos a categories especials de dades

Mesures

Es porta un registre d'accessos a categories especials de
dades?

No, perque I'inic usuari que accedeix a dades és el responsable del tractament

SISTEMES D'INFORMACIO

Accés a equips informatics

Mesures

Control d'accés a esquips informatics

Usuari i contrasenya personalitzats

Control d'accés a fitxes amb dades personals

Accés als fitxers i/o programes mitjan¢ant una contrasenya

Altres tipus d'accés a equips informatics

Cap

Accés a xarxes informatiques

Mesures

Accés directe als sistemes d'informacié (connexié de xarxa)

Usuari i contrasenya personalitzats

Accés sense fils als sistemes d'informacié (wifi, bluetooth,
etc.)

Accés restringit per clau de seguretat

Accés remot als sistemes d'informacié

Usuari i contrasenya personalitzats

Xifratge de les connexions remotes

Si

Sistema d'identificaci6 i autenticacié

Mesures

Sistema d'identificacié (usuari)

Paraula identificativa i personalitzada per a cada usuari

Sistema d'autenticacié (contrasenya)

Contrasenya personalitzada per a cada usuari

Xifratge de la contrasenya

La contrasenya esta xifrada

Combinacié de caracters

La contrasenya es compon d'almenys 8 caracters, amb algun nimero, majuscula i
minuscula i simbol o caracter especial

Intents reiterats d'accés

S'’ha implementat un sistema que impedeix els intents reiterats no autoritzats

Caducitat de la contrasenya

Les contrasenyes:_cada any i incloent nombre, majuscules, mindsucules, simbols,
minim 6 caracters que no coincideixi amb la contrasenya anterior i queno coincideixi

amb elnom de l'usuari

INTEGRITAT DE LA INFORMACIO

Copies de seguretat

Mesures

Ubicacié de les copies

Es guarden en un Hardware diferent del ge les crea (copia de xarxa)

Periodicitat de programacio

Un cop per setmana, com a minim




Periodicitat de comprovacié de dades

Com a maxim, 6 mesos des de la creacié

Métode de comprovacio de dades

Aplicacié informatica de verificacié de copies

Copies de seguretat externes Mesures
Ubicacié de les copies externes No es fan
Periodicitat de programacio de les copies externes No es fan
Xifratge de les dades de les copies externes No es fan
Disponibilitat de les dades Mesures

Actualitzacio de software

Els sistemes operatius i les aplicacions informatiques s'actualitzen periodicament
amb les ultimes versions dispbonibles

Sistemes de deteccié d'intrusos i prevencié de fuga
d'informacié

Hi ha sistemes de protecci¢ de tipus firewall, antivirus, antispam, antiphishing,
antimalware. antiransomware. etc.

Disponibilitat dels serveis d'informacié

No s'han pres suficients mesures per garantir la disponibilitat de les dades.

Restauracié dels serveis d'informacio

No s’han pres mesures suficients per a restaurar rapidament la disponibilitat i 'accés
de dades

Resiliéncia dels serveis d'informacio

No s’han pres mesures suficients per anticipar-se i adaptar-se a canvis imprevistos
en el serveis d'informacié

Processos de verificacio, avaluacié i valoracio de les
mesures de seauretat

No s'han establert suficients processos per verificar, avaluar i valorar I'eficacia de les
mesures de seauretat

TRACTAMENTS ESPECIFICS

Tractaments especffics

Mesures

Tractament de dades de menors de 14 anys

Ocasionalment es tracten dades de menors de 14 anys

Tractament de dades de persones en situacio de
vulnerabilitat

No s'efectuen tractaments de dades de persones en situacio de vulnerabilitat

Tractament de dades que pot envair la intimitat de les

persones

No s'efectuen tractaments que puguin envair la intimitat de les persones

Vulneracio dels drets i llibertats fonamentals

No s'efectuen tractament que vulnerin els drets o llibertats fonamentals

INTERNET

Comunicacions electrdniques

Mesures

Correu electronic segur

S'utilitza un correu electronic segur mitjangant xifratge de punt a punt

Clausula de proteccié de dades

S'ha publicat una clausula de proteccié de dades amb informacié adquada del
tractament

ORGANITZACIO

Organitzaci6é

Mesures

Politica d'informacié

Hi ha un protocol documentat per informa i comunicar el tractament a lI'interessat

Drets de l'interessat

Hi ha un protocol documentat per gestionar i registrar els drets de l'interessat

Politica de seguretat

Hi ha un protocol documentat per garanti la seguretat de les dades personals i la seva
oroteccid des del dissenv i per defecte

Violacions de la seguretat

hi ha un protocol documentat per gestionar i registrar les violacions de la seguretat

Formacié en proteccio de dades

Es facilita suficient formacio al personal autoritzat per a tractar dades, mitjancant la
publicaid de la politica de seauretat

Delegat de protecci6 de dades (DPO)

Consisteix a tractar dades personals pero no a gran escala, ni regulades per l'art. 34
de la LOPDGDD.

Avauacié d'impacte (DPIA)

El tractament no comporta un alt risc per als drets i llibertats de les persones fisiques




