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Preambul

El tractament de les dades personals esta regulat principalment pel Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 dabril de 2016, relatiu a la pro-
teccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié daquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament Ge-
neral de Proteccio de Dades o RGPD), norma europea en vigor des del 25 de maig de
2018, i per la Llei Organica 3/2018, de 5 de desembre, de protecci6é de dades perso-
nals i garantia dels drets digitals (LOPDGDD).

Aquesta Instruccié informa de les obligacions que I'Ajuntament de Canet d’Adri (en
endavant 'Ajuntament) ha assumit per garantir el compliment de la normativa de pro-
teccio de dades. Indica quins so6n els aspectes més rellevants d’'aquesta normativa que
tots els seus empleats han de conéixer. Es tracta d'una normativa de gran importancia
atés que el dret a la proteccié de les dades personals és un dret fonamental que ha de
ser plenament respectat en la practica diaria per totes les persones que hi treballen.

Per aquest motiu '’Ajuntament ha d’adoptar les mesures organitzatives necessaries per
garantir el compliment de la normativa de proteccié de dades. A més de les responsa-
bilitats de caracter general que tenen totes les persones que tracten dades, s’han
d’assignar funcions especifiques que assegurin I'aplicacio de les mesures de seguretat
i una correcta atencio als drets de les persones les dades de les quals sén objecte de
tractament.

La present Instruccié indica les funcions a assumir internament, especificant les perso-
nes que son responsables de la seva execucid. Indica també quines persones, per rad
de les seves funcions i responsabilitats, estan autoritzades a portar a terme tracta-
ments especifics. Regeix per a tots els serveis, arees i instal-lacions de I'Ajuntament.
Tots els empleats han d’actuar amb diligéncia per assegurar-ne el compliment. Ha de
ser seguida també per les persones externes de I'Ajuntament que hi prestin serveis
amb independéncia del vincle o classe de relacié.

1 — Objecte de la normativa de protecci6 de dades

1. La normativa de proteccié de dades té com a objecte la proteccié dels drets de les
persones en relacié al tractament de les seves dades personals. Una dada de caracter
personal és qualsevol informacio relativa a una persona fisica identificada o identifica-
ble. Encara que no figuri el nom de la persona determinades dades permeten la seva
identificacio indirecta (cas del DNI), per la qual cosa aquesta classe de dada és també
objecte de proteccid. El fet que una dada personal s’hagi publicat no comporta que
quedi al marge d’aquesta normativa.

2. En sentit contrari no sén objecte d’aquesta normativa les dades anonimitzades o
dissociades (les que no permeten de cap manera la identificacio de la persona a la que
corresponen). Tampoc fa referéncia a la informacié de persones juridiques, com ara
empreses, administracions publiques, associacions o fundacions. En aquest segon cas
cal diferenciar les dades corporatives (per exemple nom de 'empresa i dades fiscals),
de les dades de contacte les persones que hi treballen que si que tenen proteccio.

3. Les dades personals s'’utilitzaran unicament per a les finalitats que n’hagin justificat
la seva recollida i tractament. No s’han de tractar de manera incompatible amb aques-
tes finalitats. El fet de que estiguin a disposicié de 'Ajuntament no permet fer-ne qual-
sevol us. D’altra banda, només poden ser tractades pels usuaris a qui correspongui
segons les responsabilitats assignades i les funcions propies del lloc de treball.



2 — Responsable del tractament

L’Ajuntament té la condicié de Responsable del tractament. D’acord amb l'article 4.7
del RGPD el Responsable del tractament és “lautoritat publica, servei o qualsevol altre
organisme que, sol o juntament amb daltres, determina les finalitats i els mitjans del
tractament’. Indica el RGPD que el responsable ha d’aplicar les mesures tecniques i
organitzatives adequades per garantir i poder demostrar que el tractament és confor-
me al Reglament. Les mesures que s’aprovin i implantin s’han de revisar i actualitzar
quan calgui.

3 — Responsabilitats dels usuaris

1. Els usuaris son les persones autoritzades a accedir i tractar les dades. Estan obli-
gats a respectar el secret professional, han d’adoptar les mesures d'indole técnica i
organitzatives necessaries que garanteixin la seguretat de les dades i actuar sempre
de manera que se n'eviti la seva alteracio irregular, pérdua o tractament no autoritzat.
Han d’actuar amb diligéncia i seran responsables, en el grau que correspongui, en cas
d’'incompliment de les instruccions que hagi rebut i/o de crear un perjudici a qualsevol
persona. Han d’aplicar les mesures de seguretat que se li indiquin i no podran efectuar
cap accid que els contravingui.

2. Els usuaris que tinguin coneixement d’'una incidéncia que afecti o pugui afectar la
seguretat de les dades ho han de posar en coneixement de la Secretaria per mitja de
correu electronic. Entenem per incidéncia qualsevol accié que hagi comportat o po-
gués comportar l'alteracid, destruccid i pérdua de les dades de manera accidental o
il-licita, o bé l'accés o la comunicacio no autoritzades. L’apartat 7 d’aquesta Instruccio
fa referéncia a l'operativa d’aquest Registre.

4 — Manteniment del Registre de les activitats de tractament

1. L’Ajuntament ha elaborat i aprovat el Registre de les activitats de tractament en
compliment de l'article 30 del Reglament General de Proteccié de Dades. Aquest Re-
gistre descriu els tractaments de dades i s’ha d’actualitzar sempre que sigui necessari.
No es pot portar a terme cap tractament que no consti en el Registre.

2. Podran proposar modificacions del Registre les persones seglents:
- el/la secretari/a.
- el Delegat de proteccio de dades.

3. Correspon a I'Alcaldia I'aprovacio de la modificacio del Registre. De I'aprovacio se’n
deixara constancia documental indicant la data a partir de la qual la modificacié sera
vigent. En qualsevol cas les modificacions del Registre es comunicaran al Delegat de
proteccio de dades que podra formular les consideracions que consideri oportunes.

5 — Gestio d’usuaris

1. Correspon a la Secretaria autoritzar I'alta d’'un nou usuari. La modificacié del seu
perfil, la baixa o l'assignacié de permisos a un usuari s’efectuara en funcio de la res-
ponsabilitat i caracteristiques del lloc de treball.

2. Correspon 'administrador del sistema efectuar les operacions técniques necessari-
es per tal que l'usuari pugui accedir a la informacioi les dades.

3. L’administrador del sistema revisara regularment els perfils dels usuaris i verificara
que s’ajustia les funcions i responsabilitats encomanades.

6 — Administradors del sistema



1. Els administradors del sistema s’encarreguen d’administrar o mantenir els sistemes
en base als quals es tracten les dades. Poden utilitzar eines d’administracié que per-
meten accés a les dades, amb criteris i privilegis més amplis als establertes per ala
resta de personal. Accedeixen amb els seus identificadors propis, diferents als d’altres
administradors, si fos el cas.

2. Faran tasques d’administradors del sistema les persones que ocupin els llocs de
treball seguents:

- INFOSELF SISTEMES SL, empresa externa contractada a I'efecte.

3. Unicament els administradors del sistema podran accedir als locals on estant ubi-
cats els servidors. Excepcionalment podran accedir-hi altres persones quan sigui ne-
cessari per al correcte funcionament dels sistemes i sempre acompanyades pels ad-
ministradors.

4. Els administradors del sistema recuperaran la informacié en cas de pérdua o altra
incident, a partir de la copia que correspongui.

7 — Administracié del Registre d’incidéncies i violacions de seguretat

1. L’administracio del Registre d’incidencies és responsabilitat dels administradors del
sistema. Hi tenen també accés el Delegat de Proteccio de Dades i el/la secretari/a de
Ajuntament.

2. En cas de violacié de seguretat correspondra a la Secretaria efectuar la comunica-
ci6 a l'Autoritat Catalana de Proteccié de Dades (www.apd.cat) i, si afectés els drets i
llibertats de les persones interessades, es notificara també a aquestes persones sem-
pre que sigui possible la seva localitzacio.

3. S’informara de manera immediata al DPD de la constatacié d’'una violacié de segu-
retat.

8 — Delegat de proteccié de dades

En compliment de larticle 37 del RGPD I'Ajuntament ha designat un Delegat de pro-
teccio de dades (DPD). Les seves funcions es descriuen a 'Annex | d’aquesta instruc-
cié. Es obligacié de tots els treballadors i col-laboradors assistir al DPD en I'exercici de
les seves funcions.


http://www.apd.cat/

ANNEX I.

EXERCICI DE LES FUNCIONS DE DELEGAT DE PROTECCIO DE DADES

Les funcions de Delegat es desenvoluparan seguint en tot moment els preceptes sobre
aquesta figura del Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de
27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tracta-
ment de dades personals i a la lliure circulacié d'aquestes dades (RGPD), especial-
ment en els seus articles 37-39, aixi com en els preceptes que figuren als articles 34-
37 de la Llei Organica 3/2018, de 5 de desembre, de protecci6é de dades personals i
garantia dels drets digitals (LOPDGDD). L’exercici d’aquestes funcions complira les
pautes seguents.

Funcions principals

1.
2.
3.

4.

Informar i assessorar de les obligacions en matéria de proteccio de dades.
Supervisar el compliment de la normativa, inclosa la formacié del personal.
Assessorar en I'adopcié de decisions rellevant que afectin el tractament de da-
des.

Assessorar en la gestio d’incidéncies que puguin tenir la consideracié de viola-
cions de seguretat.

Assessorar en l'avaluacié d'impacte relativa a la proteccié de dades i supervi-
sar-ne l'aplicacié.

Assisténcia a reunions a peticio a les seves dependéncies (previsiod una reunio
trimestral).

Cooperar amb l'autoritat de control i ser-ne l'interlocutor.

Si escau fer les consultes a l'autoritat de control previstes al RGPD.

Atendre els interessats en questions referides al tractament de les seves dades
i lexercici dels seus drets.

Especificacions i funcions complementaries

1.
2.

4.

5.

El Delegat prestara els seus serveis al responsable del tractament.

El responsable incorporara referéncies del Delegat en contractes, formularis,
lloc web i seu electronica. La publicacié s’efectuara per tot els canals que esti-
guin a I'abast del Responsable, per tal que, en compliment de l'article 38.4 del
RGPD, els interessats s’hi puguin posar en contacte per questions relacionades
amb el tractament de les seves dades personals.

El Responsable i el Delegat mantindran la col-laboracié el més intensa i activa
possible per garantir que I'exercici de les funcions del Delegat es portin a terme
de forma plena, a interés de les persones interessades o afectades pel tracta-
ment i a interés, al mateix temps, del Responsable. El responsable designara
linterlocutor principal del Delegat a qui el Delegat s’adregara sempre que sigui
necessari per al compliment de les seves funcions.

El Responsable convocara al Delegat a les reunions que consideri necessaries.
El Delegat haura de conéixer amb antelacio suficient 'ordre del dia de les reu-
nions. Podra en qualsevol moment proposar punts a incorporar a l'ordre del dia
de la propera convocatoria.

En compliment de l'art. 38.1 del RGPD el Responsable consultara al Delegat
abans d’adoptar decisions rellevants en matéria de tractament de dades. Es
consideren decisions rellevants la contractacié o la implantacio de serveis, apli-
cacions o sistemes que afectin el tractament o que hi guardin relacié, 'adopcio
de nous protocols de treball amb incidencia en el tractament o la implantacié de
sistemes de seguretat que afectin els sistemes o instal-lacions del Respons a-
ble.



10.

11.

El Delegat coneixera les incidéncies que es puguin produir. En el cas que el
Delegat consideri que la incidéncia constitueix una violacio de seguretat, ho in-
dicara de forma immediata al responsable fent constar la seva opinié sobre si
és obligatori informar-ne a l'autoritat de control i als afectats en compliment dels
articles 33 i 34 del RGPD.

El Delegat informara i assessorara de les seves obligacions el responsable.
L’informara de les novetats juridiques que afectin les seves responsabilitats en
matéria de proteccio de dades. Respondra en el termini maxim de setanta-dues
hores (en horari laboral) els dubtes que pugui tenir el Responsable en el com-
pliment de les seves obligacions. En cas d’urgéncia el Responsable ho indicara
en el moment de formular la consulta i el Delegat donara resposta en el termini
més breu possible, evitant en qualsevol cas que es pugui crear perjudici al
Responsable.

El Delegat informara de les obligacions i responsabilitats als empleats que s'o-
cupen del tractament. A aquest efecte el responsable posara a la seva disposi-
ci6 un canal informatiu. El Delegat acordara préviament amb el responsable,
amb antelacio suficient, les actuacions que portara a terme per complir aquesta
obligacid.

El Delegat supervisara regularment el compliment de les obligacions i de les
politiques del responsable en matéria de proteccié de dades personals. Emetra
els informes necessaris per deixar constancia del grau de compliment i propo-
sar les actuacions necessaries per millorar aquest compliment.

Per indicacio del responsable el Delegat oferira el seu assessorament en l'ava-
luacio d'impacte relativa a la proteccié de dades, quan sigui necessari portar-la
a terme, i en supervisara 'aplicacié, de conformitatamb l'article 35 del RGPD.
En compliment de l'art. 39.1., el Delegat cooperara amb l'autoritat de control i
actuara com a punt de contacte d’aquesta autoritat per a qlestions relatives al
tractament, inclosa la consulta prévia a qué es refereix l'article 36 del RGPD.
Informara puntualment al Responsable de les actuacions que en aquest sentit
porti a terme.

12. Quan el Responsable limiti 'exercici dels drets de l'interessat, per exemple per

peticions excessives o sense fonament, se n'informara sense demora injustifi-
cada al Delegat de Proteccio de Dades. A peticid seva se li facilitara accés als
documents del cas en questio. El Delegat podra proposar que es revisi la deci-
si6 i sera informat del resultat de la revisio.



ANNEX II.

PROTECCIO DE DADES, DRETS DIGITALS | OBLIGACIONS DELS
TREBALLADORS

| - Informacié sobre tractament de dades

El passat 25 de maig va entrar en vigor el Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 dabril de 2016, relatiu a la proteccié de les persones fisi-
ques pel que fa al tractament de dades personals i a la lliure circulacié daquestes da-
des i pel qual es deroga la Directiva 95/46/CE (Reglament General de Proteccié de
Dades o RGPD, consultable des d’aquest enllac). EI BOE del passat 6 de desembre
de 2018 va publicar la Llei Organica 3/2018, de 5 de desembre, de Proteccioé de Dades
Personals i garantia dels drets digitals (LOPDGDD), que podeu consultar des d’aquest
enllac. Aquestes dues normes configuren el nou marc general regulador del tractament
de les dades personals i reforcen el dret de cada persona a ser informat del tractament
que reben les seves dades.

En aquest context de canvis normatius, en aplicacié del principi de transparéncia que
ha de regir en les relacions entre I'Ajuntament de Canet d’Adri (en endavant
Ajuntament) i el seu personal, informem de les questions seglents.

1. Responsabilitats i finalitats del tractament.

L’Ajuntament és, en els termes de la normativa de proteccié de dades, Responsable
del tractament de les dades del seu personal. Gestiona I'expedient personal de cada
empleat, la qual cosa comporta fer el seguiment de la seva carrera professional, de les
activitats de formacié en les que participa, fer el seguiment de les incidéncies, preparar
i gestionar 'abonament de la ndmina o efectuar comunicacions a la Seguretat Social,
entre altres actuacions propies de la relacio funcionarial o contractual establerta entre
’Ajuntament i cada una de les persones que hi treballen. En compliment de les seves
obligacions legals I'Ajuntament comunica també dades del seu personal a entitats as-
seguradores, a [I'Administracié Tributaria i a entitats bancaries amb finalitat
d’abonament de la ndmina.

Tots aquests tractaments es fonamenten en el compliment de les obligacions propies
d’'una relacié contractual (article 6.1.b RGPD) i el compliment d’obligacions legals
(6.1.c RGPD).

L’Ajuntament comunica o permet 'accés a determinades dades del seu personal a
empreses proveidores de serveis. Es el cas d'empreses de seguretat, assessories o
empreses que ofereixen suport informatic, entre altres. Aquests proveidors només po-
den tractar les dades per les finalitats i funcions encarregades de manera especffica,
prévia formalitzacié del seu compromis de tractar-les de manera confidencial, de no
destinar-les a altres finalitats i d’aplicar-hi les preceptives mesures de seguretat.

El tractament de les dades del personal de I'Ajuntament es descriu amb més detall en
el Registre de les activitats de tractament aprovat per l'Alcaldia i consultable des
d’aquest enllag.

2. Drets enrelaci6 al tractament de les dades.
En relacio al tractament de les dades que porta a terme I'Ajuntament cada empleat té
els drets seguents.


http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.SPA&toc=OJ:L:2016:119:TOC
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
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e A accedir-hi. Dret molt ampli que inclou el de saber amb precisié quines dades
personals son objecte de tractament, quina és la finalitat per la que es tracten,
d’on s’han obtingut (si no els ha proporcionat el propi empleat), les comunicacions
que se’n faran, 'obtencié de copia i el dret a coneixer el termini previst de conser-
vacio.

e A demanar-ne la rectificacio. Dret a fer rectificar les dades inexactes que siguin
objecte de tractament.

e A demanar-ne la supressio. En determinades circumstancies existeix el dret a de-
manar la supressié de les dades quan, entre altres motius, ja no siguin necessari-
es per als fins per als quals van ser recollides i en van justificar el tractament.

e A demanar la limitacio del tractament. Es reconeix el dret a demanar que es deixin
de tractar dades incorrectes o erronies perd que no s’eliminin (limitacié del tracta-
ment). Aquest dret es pot utilitzar si es vol interposar una denuncia pels perjudicis
creats per aquest error, evitant que les dades incorrectes (base de la denuncia)
siguin eliminades.

o Ala portabilitat. En els casos previstos a la normativa es reconeix el dret a obtenir
les dades personals propies en un format estructurat d'us comu llegible per ma-
quina (per facilitar-ne el tractament).

e A oposar-se al tractament. Una persona pot adduir motius relacionats amb la seva
situacio particular, motius que poden comportar que es deixin de tractar les seves
dades en el grau o mesura que li pugui comportar un perjudici.

Els drets es poden exercir adregant-se a la Secretaria General. El termini maxim per

resoldre les sol-licituds d’exercici dels drets és d’'un mes.

3. Informacié complementaria i salvaguarda dels drets.

Per demanar aclariments, fer arribar suggeriments o comunicar incidéncies podeu
adrecgar-vos al Servei de Recursos Humans. Si necessiteu presentar reclamacions
podeu adrecar-vos al Delegat de Proteccio de Dades mitjangant missatge de correu
electronic a l'adreca dpd@canet-adri.cat. Si no s’ha obtingut resposta satisfactoria en
I'exercici dels drets és possible presentar una reclamacié davant I'Autoritat Catalana
de Proteccio de Dades (www.apd.cat) per mitja dels formularis accessibles des de la
seva seu electronica.

I - DRETS DIGITALS

La LOPDGDD enumera (Titol X) un conjunt de drets, denominats drets digitals, alguns
dels quals fan referéncia a les relacions laborals. En resumim els continguts.

1. Intimitat i us de dispositius digitals.

L’Ajuntament pot accedir als continguts derivats de 'is dels mitjans digitals proporcio-
nats als seus treballadors, a I'efecte de controlar el compliment de les seves obligaci-
ons laborals o estatutaries i de garantir la integritat dels dispositius. Els accessos han
de tenir Unicament aquesta finalitat i es faran respectant el dret a la intimitat del treba-
llador.

2. Desconnexi6 digital.

Es reconeix el dret a la desconnexi6 digital per protegir la intimitat personal i familiar
dels treballadors, els seus temps de descans, els periodes de permisos o de vacan-
ces, i el dret a conciliar I'activitat laboral amb la vida personal i familiar. L’Ajuntament
es relaciona amb el seu personal per mitjans electronics unicament dins I'horari laboral
especific de cada lloc de treball.


mailto:dpd@canet-adri.cat
http://www.apd.cat/

3. Videovigilancia.

L’Ajuntament té instal-lades cameres de videovigilancia en els seus immobles per pro-
tegir els béns, equips i instal-lacions, i garantir la seguretat de les persones i els legi-
tims interessos de I'Ajuntament. Aquest tractament es fonamenta en la previsié que
figura a l'article 6.1.e RGPD (preservar els interessos publics). El sistema de videovigi-
lancia no és un sistema de control de I'activitat del personal, per la qual cosa les imat-
ges obtingudes no es destinaran a aquesta finalitat. Segons l'article 89.1 LOPDGG les
imatges es podran fer servir com a prova en el cas que hagin registrat la comissioé d’'un
acte il-licit. Les imatges es conserven durant un periode maxim d’un mes. Es custodien
en dispositius d’accés restringit. No es comuniquen a altres persones. Unicament en
cas d’incidéncia es podrien lliurar imatges a la Policia de Catalunya o als organs judici-
al, en el marc d’actuacions policials o judicials.

Il — Resum d’'obligacions en el tractament de dades personals

Per donar compliment a la normativa de proteccioé de dades és del tot imprescindible la
col-laboracié activa de totes les persones que treballen a I'Ajuntament. Es obligatori
assumir els principis establerts per aquesta normativa i aplicar les mesures de segure-
tat que '’Ajuntament indiqui. S’ha de garantir que les dades personals siguin tractades i
utilitzades de forma correcta. Per aquests motius cal fer especial atenci6 a les indica-
cions seguents.

1. Responsabilitat personal

Totes les persones que en el desenvolupament del seu treball tinguin accés a dades
de caracter personal han de complir les instruccions que li comuniqui '’Ajuntament.
Estan obligades a assumir i aplicar els criteris i les mesures necessaries per evitar
l'alteracio, destruccid i pérdua de les dades de manera accidental o il-licita, aixi com el
seu accés ila seva comunicacioé no autoritzades.

2. Secret professional

Existeix el deure de guardar el secret professional en relacié a les dades que es cone-
guin en el desenvolupament de les tasques propies del lloc de treball, obligacié que
subsisteix un cop finalitzada la relacié amb I'Ajuntament.

3. Comunicacié de dades

Com a criteri general les dades de caracter personal només poden ser comunicades a
la persona interessada. La comunicacié de les dades a altres persones o a institucions
publiques es pot efectuar Unicament en els casos previstos en la normativa. Cal con-
sultar a la Secretaria General els casos en els que es presentin dubtes sobre comuni-
cacio de dades.

4. Drets de les persones de qui es tracten dades

La persona interessada pot exercir els seus drets d’'accés a les dades, de rectificacio,
oposicié o limitacié del tractament, portabilitat i supressid. En I'exercici dels drets es
requereix la identificacio prévia de la persona sol-licitant i seguir determinades formali-
tats. Excepte autoritzacié prévia i expressa per a casos especifics, com a criteri gene-
ral correspon a la Secretaria General donar-hi resposta. Les sol-licituds que es rebin
se li han de traslladar de manera immediata per tal que puguin ser ateses el més aviat
possible.

5. Finalitats del tractament

Les dades personals s’utilitzaran unicament per a les finalitats que n’hagin justificat la
seva recollida i tractament. No s’han de tractar de manera incompatible amb aquestes
finalitats. El fet de que estiguin a disposicié de I'Ajuntament no permet fer-ne qualsevol
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us. D’altra banda, només poden ser tractades pel personal a qui correspongui segons
les responsabilitats assignades i les funcions propies del lloc de treball.

6. Nous tractaments de dades

No es poden efectuar nous tractaments de dades (tractaments no previstos en el Re-
gistre de les activitats de tractament) sense autoritzacio prévia. Si és necessari un nou
tractament cal comunicar-ho a la Secretaria General i esperar que s’aprovi.

7. Actualitzacioé i conservacioé

S’ha de procurar que les dades estiguin actualitzades. Cal adoptar les mesures raona-
bles perqué es rectifiquin sense dilacié les dades personals que siguin inexactes.
D’altra banda, les dades s’han de conservar durant els terminis establerts legalment.
Quan el tractament de les dades es fonamenta exclusivament en el consentiment de la
persona interessada (per exemple dades de contacte en una llista de distribucié
d’informacié de 'Ajuntament), aquesta persona pot demanar en qualsevol moment que
s’eliminin. A la resta de casos (tractaments per obligacié legal o en el marc de relaci-
ons contractuals) l'eliminacié només es pot efectuar complint els terminis establerts
legalment.

8. Lloc de treball

Cada persona és responsable del lloc de treball des d’'on desenvolupa la seva activitat
laboral, i dels recursos que s’hi hagin destinat. Per aquest motiu ha d’aplicar-hi les me-
sures de seguretat que indiqui 'Ajuntament i les que, per sentit comu, siguin adequa-
des per garantir la confidencialitat de la informaci6. En aquest sentit s’ha de garantir
que la informacio que es mostri a les pantalles no sigui visible per a persones no auto-
ritzades, i adoptar mesures per evitar que les comunicacions verbals, en relacions pre-
sencials o comunicacions telefoniques, comportin la divulgacioé d’'informacié reservada.

9. Identificadors personals

Cadascu és responsable de la confidencialitat de la contrasenya o contrasenyes que li
permeten accedir als sistemes d’informacio. No es poden comunicar a una altra pers o-
na. Lincompliment d'aquesta obligacié seria una falta contra la seguretat. En el cas
que una contrasenya arribi a ser coneguda fortuitament o fraudulentament per altres
persones cal comunicar-ho per a poder procedir al seu canvi o anul-lacid.

10. Documents en suport paper

En els documents en suport paper figuren dades de caracter personal. Per aquest mo-
tiu cal adoptar les mesures necessaries per a garantir-ne la seguretat, integritat i confi-
dencialitat. Cada persona és responsable de la documentacié en paper que estigui
utilitzant o tingui en custodia. S’han de guardar de manera que no quedi accessibles a
persones no autoritzades. Quan s’hagin d’eliminar s’ha de fer de manera segura, evi-
tant que les dades puguin ser conegudes per persones no autoritzades.

11. Incidéncies

Qualsevol persona que conegui alguna incidéncia en relacié al tractament de les da-
des ho ha de notificar per a deixar-ne constancia en el registre d’incidencies. Aquesta
comunicacio s’efectuara per mitja del Registre creat a I'efecte. El coneixement i la no
notificacié d'una incidéncia pot ser considerada una falta contra la seguretat. En qual-
sevol cas tenen la consideracié d'incidéncia la pérdua d’un suport de copia o dispositiu
on figuraven dades, coneixement de la contrasenya personal per part d’'una altra per-
sona, acceés a dades per part de persona no autoritzada (en escoltar conversa o acce-
dir a documents), troballa de documents amb dades personals en llocs que no en ga-
ranteixen la confidencialitat, pérdua de dades per motius técnics, enviament de correu
a llista de destinataris fent visibles les adreces dels destinataris, o altres que hagin
afectat o puguin afectar la confidencialitat i/o el tractament correcte de les dades.



12. Instal-lacié de programes

Cap persona pot instal-lar programes en els sistemes informatics sense autoritzacio
prévia i expressa dels serveis informatics. L’Ajuntament és responsable dels progra-
mes i aplicacions que s’utilitzen en els seus sistemes. Ha de vetllar perqué es respec-
tin els drets de propietat intel-lectual sobre aquests programes, perque siguin els meés
adequats per al compliment de les seves finalitats i perqué compleixin amb les exigéen-
cies de la normativa reguladora de la seva activitat. Cap usuari pot instal-lar en els
sistemes informatics o descarregar d’Internet, reproduir, utilitzar o distribuir programes
ni tampoc instal-lar copies de qualsevol programa, inclosos els estandarditzats i els de
caracter gratuit, sense autoritzacio prévia i expressa dels serveis informatics.

13. Sistemes externs

No s’autoritza la utilitzaci® de serveis informatics externs, com ara serveis
demmagatzematge al nuvol, que no hagin estat aprovats i contractats per
'Ajuntament. No es poden utilitzar suports de copia per guardar-hi informacio d’accés
restringit si no sén suports proporcionats per I'Ajuntament que disposin de les mesures
de seguretat adequades.

14. Usos dels sistemes d’informacio

La seguretat de les dades personals i el compliment general de la normativa sobre
proteccié de dades exigeix un Us correcte dels recursos informatics. No es poden utilit-
zar de forma que interfereixin les tasques i funcions assignades ni el normal funciona-
ment d’aquests recursos informatics. Tots els recursos i sistemes que es poden a dis-
posicid del personal, inclos el correu electronic corporatiu i 'accés a Internet, son eines
de treball que han de servir exclusivament per a desenvolupar les tasques i funcions
assignades a cadascu. No es poden destinar a altres finalitats.

15. Verificacions

L’Ajuntament verifica la correcta utilitzacié d’aquests recursos i sistemes d’informacio.
Es poden fer controls sobre I'is dels dispositius i sistemes, I'accés a interneti I's del
correu electronic per tal de vetllar pel normal funcionament del sistema (volum de tran-
sit, volum dels missatges enviats, etc.) i verificar que efectivament s’utilitzen per a les
finalitats propies del lloc de treball. Aquesta verificacié és especialment necessaria en
tractar-se de recursos publics. En qualsevol cas sempre s’efectua d’'acord amb l'article
20.3 de I'Estatut dels Treballadors, respectant en tot moment la dignitat i la intimitat del
treballador.
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ANNEX III.

COMPROMIiS DE RESPECTE AL SECRET PROFESSIONAL | RESERVA SOBRE LES
DADES PER PART DE COL-LABORADOR

, amb DNI ndm. ***_ _ *-*idomicili professional

Amb motiu de la realitzacié dels treballs que portaré a terme per compte de
Ajuntament de Canet d’Adri (en endavant [I'Ajuntament) en qualitat d/de
i en compliment de la normativa de protecci6 de dades de
caracter personal, em comprometo a observar estrictament el secret professional en
relacio a les dades responsabilitat de I'Ajuntament, a les quals tingui accés en el
desenvolupament dels serveis que portaré a terme. Aquest deure el mantindré també
en relacio a qualsevol altra informacié que mereixi reserva d’acord amb la Llei.

En aplicacié d’aquest deure de secret professional em comprometo a no divulgar ni
posar a disposicio de tercers les citades dades i informacid, ni totalment ni en part, ni
directament ni indirecta, excepte en els casos que sigui necessari pel desenvolupa-
ment de les meves funcions i responsabilitats.

Em comprometo aixi mateix a no tractar les dades o informacié, ni utilitzar-les per a
finalitats diferents a les que van motivar la seva recollida.

Amb la signatura d’aquest document em comprometo també a respectar tots els pro-
cediments i mesures de seguretat implantades per I'’Ajuntament.

Entenc que el conjunt d’obligacions derivat del secret professional que assumeixo per-
duren una vegada hagi finalitzat la meva relacié amb 'Ajuntament.

Canet d’Adri, d de 20
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ANNEX V.

COMPROMiS DE RESPECTE AL SECRET PROFESSIONAL | RESERVA SOBRE LES
DADES PER PART DE PERSONA EN PERIODE DE PRACTIQUES

, amb DNI nim. ***_ *-~*

En el moment d’iniciar el periode de practiques a 'Ajuntament de Canet d’Adri (en en-
davant 'Ajuntament), en compliment de la normativa de proteccié de dades de carac-
ter personal, em comprometo a observar estrictament el secret professional en relacié
a les dades que so6n objecte de tractament per part de 'Ajuntament, dades a les quals
tindré accés en el desenvolupament de les tasques i serveis que portaré a terme.
Aquest deure el mantindré també en relacié a qualsevol altra informacié que mereixi
reserva d’acord amb la Llei.

En aplicacié d’aquest deure de secret professional em comprometo a no divulgar ni
posar a disposicio de tercers les citades dades i informacié, ni totalment ni en part, ni
directament ni indirecta.

Em comprometo aixi mateix a no copiar aquestes dades o informacid, ni alterar-les en
perjudici de la veritat o utilitzar-les per a finalitats diferents a les que van motivar la
seva recollida.

Amb la signatura d’'aquest document em comprometo també a respectar tots els pro-
cediments i mesures de seguretat implantades per I'’Ajuntament per garantir-ne la con-
fidencialitat.

Entenc que el conjunt d'obligacions derivat del secret professional que assumeixo per-
duren una vegada hagi finalitzat la meva relacié amb 'Ajuntament.

Canet d’Adri, d de 20
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ANNEX V.

DOCUMENT A SIGNAR EN LA FINALITZACIO DE RELACIO LABORAL

, ambDNI num.***_ _ *.-~*

En el moment de posar fi a la meva relacié laboral amb '’Ajuntament de Canet d’Adri
(en endavant 'Ajuntament), amb CIF , amb CIF P1704400I i domicili a I'Avinguda Ro-
cacorba, 21 de Canet d’Adri (CP 17199),

DECLARO

Que conec la meva obligacié de guardar reserva i no comunicar a tercers, ni utilitzar
per a cap finalitat, les dades de caracter personal i els documents i informacié propies
de 'Ajuntament a les que he tingut accés en el desenvolupament de la meva activitat
laboral.

Que he estat informat de I'obligacio legal de guardar reserva sobre aquests continguts
i de no conservar en cap suport cap dada de caracter personal, documents o informa-
cio, a fi i efecte de garantir el dret fonamental a la proteccié de dades i de respectar el
secret industrial i comercial a favor de I'Ajuntament.

Que soc conscient que els drets d’explotacié sobre les creacions que jo hagi pogut
efectuar en el desenvolupament de la meva activitat laboral a 'Ajuntament correspo-
nen a aquesta empresa, en aplicacié de l'art. 51.2 del Text Refés de la Llei de Propie-
tat Intel-lectual (RD-L 1/1996), que preveu la transmissié dels drets en exclusiva a
Fempresa sien el contracte no es pacta res en sentit contrari.

Que entenc que l'incompliment d’aquestes obligacions de guardar reserva, de no con-
servar i de no utilitzar per a finalitats alienes a 'empresa les dades, documents o in-
formacié, comportarien haver d’'assumir les responsabilitats i fer front a les sancions
previstes a la normativa de proteccié de dades de caracter personal, a la normativa
sobre propietat intel-lectual i a la que persegueix la competéncia deslleial.

Que em declaro informat de que les meves dades de caracter personal seran can-
cel-lades (bloqueig arxiu i posteriorment supressio) dels sistemes d’informacio i arxius
de ’Ajuntament.

Canet d’Adri, __ d de 20
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ANNEX V1.

NOTIFICACIO DE VIDEOVIGILANCIA ALS TREBALLADORS

. d de 20

Als / a les treballadors/es:

Per la present es posa en coneixement dels/de les empleats/des I'existéncia d’un sis-
tema de videovigilancia al centre/s de treball situat/s a [especificar].

Constituint la imatge personal que es capta per mitja d’aquest sistema una dada per-
sonal de conformitat amb la definicié de l'art. 4 del Reglament (UE) 2016/679 de 27
d’abril de 2016, facilitem la seglent informacié relativa al tractament d’aquestes dades.

La finalitat de la instal-lacio i de I'enregistrament de les imatges és protegir els
béns, equips i instal-lacions, aixi com garantir la seguretat de les persones i els
legitims interessos de I'Ajuntament de Canet d’Adri.

Les imatges es conservaran durant un periode maxim d’'un mes.

Les imatges es custodiaran en un dispositiu o en un lloc vigilat o d’accés res-
tringit; tindra accés ales imatges unicament personal autoritzat.

Llevat obligacio legal especifica, les imatges no es comunicaran a tercers. El
lliurament d'imatges a la Policia de Catalunya es realitzara en el marc d'actua-
cions policials o judicials.

Linteressat té dret a sol-licitar al responsable del tractament 'accés a les seves

dades personals, la seva rectificacio o supressio, o la limitacio del tractament, o
a oposar-se al tractament, aixi com el dret a la portabilitat de les dades, drets
que podra exercir adregant-se a la Secretaria.

L'interessat té dret a presentar reclamacié davant I'Autoritat Catalana de Pro-
teccié de Dades (www.apd.cat) si considera que el tractament de les seves da-
des no s’ha efectuat d’'acord amb la normativa vigent, o si considera que no ha
estat degudament atés en I'exercici dels seus drets.

Aixi mateix la persona interessada pot contactar amb el Delegat de proteccid
de dades de I'Ajuntament enviant un missatge de correu electronic a la bustia:
dpd@canet-adri.cat.

La present comunicacio es realitza a fi de donar compliment al deure d’informacio es-
tablert a l'art. 12 del Reglament General de Proteccié de Dades (Reglament (UE)
2016/679 de 27 d’abril del 2016, i a l'article i per I'article 89 de la Llei Organica 3/2018,
de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals
(LOPDGDD).
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