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1. Objecte del Document

En el present Document figuren les mesures de seguretat que s’apliquen en el tracta-
ment de dades de caracter personal (en endavant les dades) per part de I'’Ajuntament
com a responsable del tractament. Van orientades a evitar l'alteracio, destruccié o pér-
dua de les dades de manera accidental o il-licita, aixi com el seu accés i la seva co-
municacioé no autoritzades.

Aquest Document s’ha redactat i adoptat en compliment del Reglament (UE) 2016/679
del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccio de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacio
d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccio de dades o RGPD) i de la Llei organica 3/2018, de 5 de desembre, de pro-
teccié de dades personals i garantia dels drets digitals (LOPDGDD).

El contingut del Document s’actualitzara regularment. Préviament a la seva actualitza-
cio el Delegat de Proteccié de Dades (DPD) informara sobre les propostes de canvis.
Les modificacions s’aprovaran per mitja de Decret d’Alcaldia.

La informacié d’aquest Document es complementa o guarda relaci6 amb els docu-
ments seguents:

¢ Instruccions funcions i responsabilitats.

¢ Registre d’'activitats de tractament.

2. Ambit d’aplicacié

1. Les mesures de seguretat que figuren en aquest document sén de compliment obli-
gatori en el tractament de dades que efectua I’Ajuntament. Obliga tant el personal pro-
pi com el personal extern que, sense mantenir una relacié laboral amb I'’Ajuntament, li
presti serveis i que, amb aquesta finalitat, tracti o pugui tractar dades. Als efectes
d’aquest Document cada una d’aquestes persones tindra la consideracié d’'usuari.

2. Aquestes mesures de seguretat s’apliquen:
a) als locals on es porta a terme el tractament de les dades que estan sota la res-
ponsabilitat de ’Ajuntament. Disposa dels seguents centres de treball:

- Ajuntament i arxiu, carrer Pau Casals, 2.

Altres locals municipals:

- Casal d’Avis i Sala de Lectura, al carrer Pau Casals 2
- Llar d'infants, carrer de la Figuera s/n.

- Sala d’entitats, Espai Jove, Sala nova i sala polivalent.

b) als equips, sistemes informatics i entorn de comunicacions que permeten trac-
tar les dades. Aquests recursos consisteixen en una xarxa integrada per 8 ordina-
dors. Un dels quals fa la funcié de servidor.

c¢) als equips portatils, sistemes d’accés a la xarxa Internet, al correu electronic 0 a
qualsevol classe de suport o sistema que permeti el tractament de dades.

d) als suports de qualsevol classe, inclosos els documents en suport paper, on fi-
gurin dades i, en consequéncia, als locals i al mobiliari destinats a la custodia de



Ajuntament de I'’Armentera

suports, tant si son documents auxiliars o de treball com documents conservats
pel seu valor legal o informatiu.

3. Mesures organitzatives generals

1. L’accés als locals es controla de la manera seglent:
e L’accés del public esta controlat. Queda restringit 'accés a zones internes de
treball.
e EIl servidor central esta ubicat a un despatx de la primera planta de
'Ajuntament. Espai tancat amb clau.

2. Existeix un sistema de videovigilancia. Les imatges es conserven en un ordinador
de les oficines municipals durant un periode maxim d’'un mes. Unicament sén accessi-
bles per part del personal municipal que indiqui la memoria corresponent
(X2022000460). Les imatges s’eliminen automaticament. Les cameres permeten visio-
nar els espais seguents:

o Deixalleria municipal.

4. Mesures logiques generals

1. Els sistemes dels equips informatics utilitzats per a 'emmagatzematge i el tracta-
ment de les dades personals s’hauran de mantenir actualitzats.

2. En els servidors i ordinadors es disposara d'un sistema antivirus per evitar, tant com
sigui possible, el robatori o destruccié de la informacié i dades. El sistema d'antivirus
s’ha de revisar i actualitzar de forma periddica.

3. Els servidors i els ordinadors es connectaran a la xarxa eléctrica per mitja d’'un SAl.

4. Per evitar accessos remots no autoritzats a les dades es disposara d’'un talla foc que
protegeixi els servidors.

5. Unicament els administradors del sistema poden canviar o configurar elements del
sistema, instal-lar o desinstal-lar aplicacions informatiques, o modificar o habilitar qual-
sevol altre recurs que permeti el tractament de les dades.

5. Llocs de treball

1. Cada lloc de treball esta sota la responsabilitat de la persona a qui se li hagi assig-
nat o I'ocupi. Aquesta persona ha de garantir que la informacié que des d’alla es pot
veure o tractar no quedi accessible a persones no autoritzades. Les pantalles han
d'estar orientades correctament per evitar que persones no autoritzades visualitzin la
informacio. S’activara un protector de pantalla després de 5 minuts d’inactivitat.

2. Quan s'abandoni temporalment i quan finalitzi la jornada laboral, el lloc de treball ha
de quedar en un estat que no permeti 'accés a informacié o dades reservades.

3. Els armaris i calaixos propis o compartits es tancaran de manera que el seu contin-
gut no sigui accessible a persones no autoritzades.
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6. Alta, modificacié de perfil o baixa d’usuari

1. L’alta, modificaci6 de perfil o la baixa d’'un usuari la decideix I'alcalde. Es donen ins-
truccions a 'administrador del sistema sobre els permisos, recursos i accessos que ha
de tenir o que ha de deixar de tenir.

2. En l'alta s’atorga un nom d’usuari especific per a cada persona a qui s’autoritza ac-
cedir als sistemes o equips. El nom d'usuari es correspon amb un Unic usuari i
l'identifica de manera inequivoca. Es forma amb la inicial del nom seguit del primer
cognom.

7. Politica de contrasenyes

1. Cada usuari és responsable de la confidencialitat de la seva contrasenya o contra-
senyes. No podra comunicar-la a una altra persona. Si la contrasenya arriba a ser
coneguda per una altra persona qualsevol que en tingui coneixement ho ha de notificar
mitjangant el procediment de notificacié d’'incidéncies.

2. La politica de contrasenyes es fonamenta en les pautes seguents:
e La contrasenya d’inici de sessi6 tindra almenys 8 caracters (numeros i lletres).
e S'utilitza una altra contrasenya per accedir a aplicacions.
e S'utilitza una altra contrasenya per accedir al correu.

3. En qualsevol cas la contrasenya o contrasenyes:

Es personal i secreta.

Ha de ser especifica. No pot ser la mateixa que s'utilitzi per altres finalitats.

Es custodia de manera segura i no accessible a altres persones.

L’'usuari ha de garantir-ne la confidencialitat i informar, mitjangant el registre

d’incidéncies, en el cas que una altra persona arribi a conéixer-la.

La contrasenya d’inici de sessio es renova almenys un cop l'any.

e En la renovacié no es permeten repeticions ni formar-la de manera derivada.

e Les contrasenyes es guarden encriptades i sota la responsabilitat de
'administrador del sistema.

8. Copia de seguretat

1. Les copies de seguretat s’efectuen seguint el procediment seguent:
- el servidor de I'Ajuntament fa copies diaries de matinada, amb disc dur extern, que en
periode inferior al setmanal: un connectat i l'altre a la caixa forta.

2. L'administrador del sistema comprovara regularment, almenys un cop cada sis me-
sos, el correcte funcionament del sistema de copia. Es deixara constancia en el regis-
tre d’incidéncies de les que es puguin produir en la realitzacid de les copies.
L’administrador del sistema comprovara regularment, almenys un cop cada sis mesos,
el correcte funcionament dels sistema de copia.

3. En cas de pérdua d’informacid, en base a I'analisi de la incidéncia i dels seus efec-
tes, el secretari avaluara la conveniencia de procedir a la seva recuperacio i decidira,
si escau, que es recuperi a partir d'una copia. En el cas que es considerés necessari la
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recuperacié s’efectuaria aproximant-se el maxim possible a I'estat en el qual es troba-
ven en el moment previ a la incidéncia.

4. En el registre d'incidéncies es deixara constancia de les operacions de recuperacio,
de la persona que va efectuar el procés, de les dades recuperades i de com s’efectua
la recuperacio.

5. Els suports que continguin dades com a conseqiéncia de procediments regulars i
periddics de realitzacié de copies que tinguin entitat fisica propia, hauran d’estar inven-
tariats i clarament identificats amb una indicacié del seu contingut. Els suports es
guardaran en lloc protegit, de manera que cap persona no autoritzada hi tingui accés.

9. Treballs des de fora dels sistemes i locals

1. L’autoritzacié d’accés des de fora de la xarxa interna als sistemes i recursos que
permeten el tractament de les dades i /o I'is de dispositius portatils que permetin
'emmagatzematge o I‘accés a dades I'atorgara préviament i expressament el secretari.
Aquesta autoritzacid no sera necessaria quan les caracteristiques, perfil o naturalesa
del lloc de treball requereixin aquest accés remot.

2. L’enregistrament de dades en un dispositiu o suport (memoria USB, DVD, disc dur
extern o similars) només s’efectuara quan sigui imprescindible, estigui autoritzat prévi-
ament i en els suports proporcionats per I'Ajuntament. Quan els dispositius hagin de
sortir dels locals hauran d’estar protegits de manera que no hi puguin tenir accés per-
sones no autoritzades.

3. La persona autoritzada a treballar des de fora de la xarxa interna, a emmagatzemar
dades en dispositius, o a treballar per mitja de dispositius portatils, haura d’aplicar me-
sures de seguretat per garantir la seguretat i confidencialitat de les dades.

4. El secretari portara un registre de les persones autoritzades a efectuar els tracta-
ments indicats en els apartats precedents, indicant cada usuari autoritzat o bé el perfil
d’'usuaris que obtenen aquesta autoritzacié. S’indicara el periode de validesa de les
autoritzacions.

10. Enviament de dades

Unicament poden efectuar enviaments de dades les persones autoritzades, ja sigui de
forma expressa i singular o en el desenvolupament de les funcions que tingui assigna-
des. Les sortides de dades que s’efectuin mitjangant correu electronic es realitzaran
des de comptes d'usuaris autoritzats per a realitzar aquesta funci6. Igualment si
'entrada o sortida de dades s’efectua mitjangant sistemes d’enviament de fitxers per
xarxa, només podra realitzar-ho un usuari expressament autoritzat.

11. Documents temporals o copies de treball
Els documents de suport, creats per a portar a terme treballs temporals, puntuals o au-

xiliars, seran eliminats un cop deixin de ser necessaris per a les finalitats que en van
motivar la creacio.



Ajuntament de I'’Armentera
12. Impressores

En la safata de sortida de les impressores s'evitara que quedin sense control docu-
ments amb dades. Si les impressores sén compartides amb persones no autoritzades
a accedir a les dades, I'usuari que hagi ordenat la impressio haura de retirar els docu-
ments de la safata de sortida tan bon punt hi apareguin.

13. Custodia dels documents en suport paper

1. Els expedients, dossiers, llistats o fulls, o bé qualsevol classe de document en su-
port paper que contingui dades de caracter personal, hauran de ser tractats en tot
moment de forma que se’n garanteixi la reserva. Tots els documents hauran d’estar
controlats i localitzables en tot moment, tant mentre duri la seva utilitzacié com a I'hora
de ser guardats en un espai d’arxiu.

2. Mentre els documents en paper no estiguin dipositats en el lloc d’arxiu, la persona
que l'estigui utilitzant o elaborant assumeix la responsabilitat de la seva custddia i
d’evitar que pugui ser accedit o utilitzat per persona no autoritzada.

3. Els armaris, arxivadors o similars que serveixin per a guardar els documents en pa-
per han d’estar dotats amb mecanismes que en permetin controlar I'accés. Si aquests
armaris o arxivadors no ho permetessin, s’adoptaran mesures alternatives per impedir
I'accés a persones no autoritzades.

14. Trasllat dels documents en suport paper

En els trasllats de la documentacié en paper s’han d’adoptar les mesures de seguretat
suficients per a evitar-ne la sostraccio, perdua o un accés indegut. La persona respon-
sable de custodiar la documentacié utilitzara sobres, bosses o altres contenidors que
en garanteixin la reserva i que, en el moment de ser rebuts pel destinatari, si és el cas,
permetin verificar que durant el trasllat ha quedat garantida la reserva.

15. Reutilitzacié i eliminacié dels documents en suport paper

1. La reutilitzacié de documents que contenen dades de caracter personal, per exem-
ple per a la utilitzacié de la cara posterior en blanc, no es podra efectuar quan aquesta
reutilitzacio pugui comportar I'accés a les dades per part de persones no autoritzades.
2. L’eliminacié de documents que continguin dades de caracter personal s’efectuara
mitjangant un sistema que faci absolutament impossible la visualitzacié o comprensié
de les dades, o la seva recuperacio posterior.

16. Gestié d’incidéncies

1. Es registrara qualsevol anomalia que suposi o pugui suposar un perill per a la confi-
dencialitat, integritat o disponibilitat de les dades. L’'usuari que tingui coneixement d'u-
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na incidéncia I'na de notificar per mitja de correu electronic per tal que en quedi cons-
tancia.

2. El registre d’incidéncies és administrat pel secretari.

3. El registre d’incidéncies haura de contenir almenys les dades seguents: tipus d'inci-
dencia, data i hora en qué es va produir, persona que realitza la notificacio, efectes
que pot produir, descripcid detallada de la incidéncia, seguiment, mesures adoptades.

4. Quan una incidéncia constitueixi una violacié de seguretat el secretari la comunicara
a I'Autoritat Catalana de Proteccié de Dades (www.apd.cat) de manera immediata i, en
qualsevol cas, en un termini maxim de 72 hores després que se n’hagi tingut constan-
cia. No sera obligatori notificar-la quan sigui improbable que la violacio de la seguretat
constitueixi un risc per als drets i les llibertats de les persones. Si la notificacié no es
produeix en el termini de 72 hores, s’informara dels motius de la dilacié. En els casos
previstos a I'art. 34 del RGPD les violacions de seguretat es comunicaran també als
afectats.

17. Verificacié del compliment de les mesures de seguretat

1. El secretari revisara periddicament el compliment de les mesures establertes en el
present Document. El Delegat de proteccié de dades podra efectuar en qualsevol mo-
ment les comprovacions que consideri adequades per conéixer el grau de compliment
d’aquestes mesures.

2. El secretari analitzara les incidéncies registrades per tal d’aplicar les mesures cor-
rectores que evitin aquestes incidéncies en el futur, amb independéncia de les mesu-
res puntuals adoptades en el moment que es produeixi la incidéncia.

3. S’efectuaran regularment revisions per tal de verificar el compliment dels protocols
de treball i mesures de seguretat i procedir, si escau, a la seva actualitzacié. Corres-
pon al secretari, amb I'assessorament del Delegat de Proteccié de Dades, efectuar o
encarregar la realitzacio dels processos de verificacié i actualitzacio.

4. En qualsevol cas es revisaran protocols de treball i I'aplicacié o eficacia de mesures
de seguretat en els casos seguents:
e Quan ho recomani el Delegat de proteccio de dades.
¢ Quan es constati la reiteracié d’incidéncies de seguretat.
¢ Quan ho indiquin les conclusions dels informes d’auditoria, de les avaluacions
de riscos o de les avaluacions d’impacte en la proteccio de dades.

5. Es obligaci6 de tot usuari informar de qualsevol qliestié de transcendéncia relativa a
un incorrecte tractament de dades, o error observat, o contradiccié amb el present Do-
cument, 0 mesura que a criteri seu mereixi ser actualitzada o revisada.

6. Almenys un cop a l'any s’efectuara una revisioé per a dictaminar el grau de compli-
ment de les mesures de seguretat que figuren en el present Document, per identificar
deficiéncies i proposar mesures correctores o de millora. Els informes seran analitzats
pel Secretari. Es notificaran al Delegat de proteccio de dades. A partir d’aquesta analisi
s’adoptaran les mesures correctores adients. Si és el cas es modificara el present Do-
cument per deixar constancia de les noves mesures. Correspondra al secretari adoptar
els acords i fer implementar les mesures correctores o de millora necessaries.

7. Els resultats dels controls periddics i de les auditories generals es conservaran a
disposicio de I'Autoritat Catalana de Proteccié de Dades (www.apd.cat).
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DISPOSICIO ADDICIONAL

El contingut del present Document s’actualitzara quan correspongui incorporar les mo-
dificacions i actualitzacions resultants de les auditories o verificacions de compliment.
Préviament a la seva actualitzacio el Delegat de Proteccié de Dades (DPD) informara

sobre les propostes de canvis. Les modificacions s’aprovaran per mitja Decret d'Alcal-
dia.
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I - Conceptes i definicions

- Accessos autoritzats: Autoritzacions concedides a un usuari per la utilitzacio de di-
VErsos recursos.

- Administrador del sistema: Persona a carrec de mantenir els sistemes d’informacio,
gestionant-los de manera adequada, amb capacitat per instal-lar i configurar nou
software en els sistemes d’informacid, entre altres funcions.

- Afectat o interessat: Persona fisica titular de les dades que siguin objecte de trac-
tament.

- Autenticacio: Procediment de comprovacioé de la identitat d’'un usuari.

- Cessié o comunicacié de dades: Revelacidé de dades a persones diferents de
I'afectat.

- Consentiment de I'afectat: Manifestacié de voluntat, lliure i inequivoca, especifica i
informada, mitjangant la que linteressat autoritza el tractament de les seves dades
personals.

- Contrasenya: Informacié confidencial, freqientment formada per una cadena de ca-
racters, que pot ser utilitzada en l'autenticacié d’'un usuari o en I'accés a un recurs.

- Control d’accés: Mecanisme que permet accedir a dades o recursos en funcioé de la
identificacio ja autentificada.

- Copia de seguretat. Copia de les dades en un suport o mitja que possibiliti la seva
recuperacio.

- Dades de caracter personal: Qualsevol informacié concernent a persones fisiques
identificades o identificables.

- Destinatari o cessionari: La persona fisica o juridica, publica o privada o érgan admi-
nistratiu, al que es comuniquen dades.

- Document. Tot escrit, grafic, so, imatge o qualsevol classe d’informacié que pot ser
tractada en un sistema d’informacié com a una unitat diferenciada.

- Encarregat del Tractament: Persona fisica o juridica, autoritat publica, servei o
qualsevol altre organisme que, sol o conjuntament amb altres, s’encarrega de tractar
les dades personals. Aquest encarregat treballa a carrec del Responsable del Tracta-
ment, de forma que ha de seguir i respectar la finalitat, contingut i Us que aquest ha
definit.

- Identificacié: Procediment de reconeixement de la identitat de l'usurari.

- Incidéncia: Qualsevol anomalia que afecti o pugui afectar a la seguretat de les da-
des.

- Lloc de treball: el conjunt de mitjans o dispositius des dels quals es treballa regular-
ment i es pot accedir a les dades.

- Perfil d’usurari: Accessos autoritzats a un grup d’usuraris.

- Procediment de Seguretat: Tota mesura, mecanisme, procediment o dispositiu ne-
cessari i establert pel Responsable del Fitxer amb I'objectiu de protegir els recursos i,
en general, les dades personals contingudes en els Sistemes d’Informacio.

- Recurs: Qualsevol element que forma part d’un sistema d’informacio.

- Responsable del tractament: |la persona fisica o juridica, autoritat publica, servei o
qualsevol altre organisme que, sol o juntament amb d’altres, determina les finalitats i
els mitjans del tractament.

- Sistema d’informacié: Conjunt de fitxers, tractaments, programes, aplicacions i su-
ports, utilitzats pel tractament de dades.

- Suport: Objecte fisic que emmagatzema o conté dades o documents, o objecte sus-
ceptible de ser tractat en un sistema d’informacio i sobre el que es pot gravar i recupe-
rar dades.
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- Tercers: La persona fisica o juridica, publica o privada o organ administratiu diferent
de l'afectat o interessat, del Responsable del tractament, de I'Encarregat del Tracta-
ment i de les persones autoritzades per tractar dades sota l'autoritat directe del Res-
ponsable del tractament.

- Tractament de dades: Operaci6é o procediment técnic de caracter automatitzat o no,
que permet la recollida, gravacid, conservacio, elaboracio, modificacid, bloqueig i can-
cel-lacié de les dades personals, aixi com, les cessions de dades que resultin de co-
municacions, consultes, interconnexions i transferencies.

- Transmissioé de dades: Qualsevol trasllat de comunicacid, enviament, lliurament o di-
vulgacio de les dades.

- Usuari: Persona autoritzada a accedir a dades o recursos.

Il. Procediment de notificacié i registre d’incidéncies

FORMULARI DE NOTIFICACIO | REGISTRE D'INCIDENCIES

Incidéncia num.

Data de notificacio

Classe d'incidéncia

Data i hora de la incidéncia

Persona que comunica la incidéncia

Persona a qui es comunica

Efectes:

Descripcio detallada

Persona que intervé

Solucié adoptada

Mesures correctores adoptades (si és el cas):

10
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EN CAS DE PERDUA DE DADES

S’ha realitzat recuperacié de dades?

Procediment seguit

Dades recuperades

Persona que ho autoritza

Dades gravades novament

Persona que va recuperar

11
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lll. Notificacié de violacio de seguretat a persona interessada

Benvolgut Sr. / Benvolguda Sra. [...],

De conformitat amb l'article 34 del Reglament (UE) num. 2016/679, general de pro-
teccido de dades us comuniquem que aquest Ajuntament ha patit una violacio de se-
guretat que podria comportar un risc per als vostres drets i interessos. Com voste sap
tractem les seves dades personals amb la finalitat de [...].

El dia [...] vam constatar que s’havia produit una incidéncia de seguretat que pot ha-
ver suposat l'alteracié, destruccid o pérdua de les dades, o el seu accés o comunica-
cié no autoritzats. La incidéncia va consistir en [breu descripcid]. Aquesta incidéncia
podria comportar que hi hagi intens de suplantar la vostra identitat // es puguin produ-
ir intromissions .... [indicar possibles consequéncies de l'incident].

Com a reacci6 a aquests incidéncia hem adoptat un conjunt de mesures d’entre les
quals destaquem les segients: [...]. Hem informat també dels fets a I'Autoritat Cata-
lana de Proteccié de Dades (www.apd.cat).

Us recomanem que [recomanacions per eliminar o minimitzar els efectes negatius de
la incidéncial.

Lamentem les molésties que us pugui provocar i quedem a la vostra disposicio per
aclarir els vostres dubtes o ampliar la informacio.

Atentament,
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IV. Autoritzacié d’accés remot als sistemes

autoritzo a [persona autoritzada] I'accés als recursos informatics, inclos el correu elec-
tronic, i a la informacié que figura a la xarxa corporativa de I'Ajuntament, des d’equips
ubicats fora dels locals i xarxes propies, fins i tot per mitja d’equips privats, per tal de
poder portar a terme treballs relacionats amb les responsabilitats i funcions que li cor-
responen com a [carrec o funcid].

D’acord amb l'article 20 de la Llei 10/2021, de 9 de juliol, de treball a distancia, les per-
sones treballadores, en el desenvolupament del treball a distancia, hauran de complir
les instruccions que estableixi 'Ajuntament en el marc de la legislacié sobre proteccio
de dades i sobre seguretat de la informacid. Per aixd mateix, I'accés i utilitzacié de re-
cursos s’haura de portar a terme d’acord amb les instruccions que s’hagin aprovat o
s’aprovin i sota la responsabilitat directa de la persona autoritzada i en especial donant
compliment a les condicions seglents:

- Mantenir la confidencialitat del nom d’usuari i contrasenya que té assignats com a
usuari/a dels recursos i sistemes.

- No copiar de cap forma ni en cap suport la informacié a la que tindra accés.

- No permetre la visualitzacio per part d’altres persones de la informacié a la que acce-
dira.

L'’Armentera, ... d .............. de 20...
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V. Registre d’usuaris autoritzats a disposar de suports de copia de treball

NOM O PERFIL

DISPOSITIU

PERIODE

OBSERVACIONS
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VI. Autoritzacio per a efectuar copia de dades a suports externs

autoritza a .....ccccoeeeeviiiie I'is de suports de copia, com llapis de me-
moria per a I'emmagatzematge i transport d’informacid, documents i dades de
I'Ajuntament de I’Armentera (en endavant I'Ajuntament), per al desenvolupament de la
seva activitat laboral.

En la utilitzacié i custodia d’aquests suports la persona autoritzada haura d’adoptar les
mesures de seguretat necessaries per evitar I'alteracio, destruccié o pérdua de les da-
des de manera accidental o il-licita, aixi com el seu accés i la seva comunicacio no au-
toritzades.

No podra enregistrar-se en aquests suports informacié aliena a '’Ajuntament. En cas
de perdua o sostraccié d’'un suport que contingui informacié, documents o dades, la
persona autoritzada ho haura de comunicar immediatament per al seu registre com a
incidéncia.

L’Armentera, ... d .............. de 20...
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VII. Compromis de compliment de mesures de seguretat en retirada d’equips

DECLARO

Que en compliment de I'encarrec rebut de part de I'Ajuntament de '’Armentera (en en-
davant I'Ajuntament), amb CIF P1701100H i domicili a carrer Pau Casals 2 de
I'Armentera (CP 17472) en el dia que figura a la data del present document procedim a
retirar Faparell ... per a la seva reparacio, substitucié o
destruccid.

Que hem estat informats per I'Ajuntament de I'existéncia en la memoria de I'aparell de
dades de caracter personal i d’altres informacions mereixedores de reserva.

Que la nostra empresa esta al corrent del compliment de la normativa de protecci6 de
dades; el nostre personal ha estat informat sobre les seves obligacions i protocols a
seguir i s’apliquen en tot moment les mesures que figuren en el Document de segure-
tat de 'empresa.

Que, atesa la necessitat de garantir la confidencialitat de les esmentades dades i in-
formacions, ens comprometem a aplicar en tot moment, siguin quins siguin els treballs
0 actuacions que s’hagin de portar a terme, les mesures de seguretat necessaries per
a garantir la confidencialitat de les dades. S’aplicaran les mesures descrites en el Re-
glament (UE) 2016/679 de 27 d’abril de 2016.

Que el personal de I'empresa no accedira a les dades o informacions que puguin figu-
rar a 'esmentada memoria, ni efectuara reproduccions del seu contingut en altres su-
ports. No obstant, en el cas que resultés imprescindible 'accés als continguts per por-
tar a terme I'encarrec rebut de I'’Ajuntament, aquest accés es portaria a terme Unica-
ment per part del personal imprescindible, se’n deixaria constancia documental i se’n
donaria coneixement a I'Ajuntament.

Que en el cas que hagués calgut accedir a les dades o informacions, assumim que
I'obligacioé de secret professional té una durada indefinida i, en consequeéencia, es man-
té en vigor amb posterioritat a la realitzacié dels treballs.

Que si calgués procedir a I'eliminacié de l'aparell o el suport on figura la informacid,
I'eliminacié s’efectuaria de forma segura, amb I'adopcié de les mesures necessaries
per a evitar I'accés a la informacié continguda en el suport o la seva recuperacio poste-
rior. S’expediria certificat amb indicacio del procediment seguit i les mesures de segu-
retat adoptades i es lliuraria a I'’Ajuntament.

L’Armentera, ... d .............. de 20...
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