Conveni de col-laboracié entre I'Agéncia Catalana de
Certificacié i I'Ajuntament de Poboleda

Barcslona, 12 d’Agost de 2003

REUNITS

D'una part, la Sra. M. Angels Barbara i Fondevila, presidenta de FAgéncia Catalana de
Certificacié (en endavant, CATCert), expressament facultada per a aquest acte segons
I'acord del Consell d’Administracié de "Agéncia de data 19 de marg de 2003.

| de laltra part, I'll-lm. Sr. Gerard Marti i Jarque, alcalde de I'Ajuntament de Poboleda {en
endavant, Ajuntament), que actua facultat per a aquest acte en virtut de I'habilitacié legal
conferida per l'article 51 de la Llei 8/1987, de 15 d'abril, municipal | de régim local de
Catalunya, assistit/ida pel secretari/aria de la corporacié.

Les parts es reconeixen mutuament la capacitat necessaria per formalitzar aquest conveni i
MANIFESTEN

PRIMER. L'Ajuntament forma part del Consorci Local per al Desenvolupament de les Xarxes
de Telecomunicacions i les Noves Tecnologies {(en endavant, Localret), que &s un
instrument de gestié associada dels serveis municipals relacionats amb les xarxes de
telecomunicacié i de foment de I'is de les noves tecnologies a les entitats locals catalanes.

SEGON. Per acord de I'Assemblea General del Consorci Localret, adoptat en la sessié de I'1
de desembre de 2001, i en compliment del Pacte institucional signat el 23 de juliol de 2001
per la Generalitat de Catalunya, Locairet i els grups parlamentaris del Parlament de
Catalunya, per al desenvolupament de politiques per afrontar el canvi fonramental a les
estructures socials | econdmiques derivat de la confluéncia de les noves tecnologies de la
informacié i la comunicacié en I'ambit de les administracions publiques catalanes, la
Generalitat de Catalunya i Localret van acordar constituir el Consorci Administracié Oberta i
Electronica de Catalunya (en endavant, AOC), amb l'objecte de desenvolupar politiques
pabliques en matéria de serveis electronics a les administracions publiques i exercir la
condicié d’autoritat de certificacié de signatura electrénica per garantir la confidencialitat, Ia
integritat, la identitat i el no-rebuig en les comunieacions electroniques que es realitzin en
I'ambit de les administracions publiques catalanes.

TERCER. El Consorci de I'AOC, en la sessid de 29 d’abril de 2002, va formalitzar la creacié
de I'Agéncia Catalana de Certificacié - CATCert, com a organisme autdnom de caracter
comercial, els Estatuts de la qual es van publicar al Diari Oficial de la Generalitat de
Catalunya nim. 3895, de 30 de maig de 2003.

QUART. L'Ajuntament considera necessari disposar de certificats digitals de classe 1 per al
seu personal administratiu i laboral, aixi com d’altres serveis vinculats,
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CINQUE. D’acord amb F'article 66.1 de Ia Liei 3172002, de 30 de desembre, de mesures
fiscals | administratives, CATCert pot subscriure convenis amb persones, entitats i
corporacions que exerceixin funcions publiques en qué s’astableixin les condicions que
aquestes han de complir per participar en els tramits necessaris per a Il'obtencié de
certificats electronics, expedits per la citada Agéncia, en particular en la identificacié i el
registre dels sollicitants dels certificats. Aquesta possibilitat permet Ia delegacié de les
funcions d'entitat de registre a terceres entitats, que en aquest cas han d’assistir
FAjuntament en els tramits d'obtencio i gesti6 dels certificats.

En virtut de! que s’ha exposat, les parts acorden la signatura d'aquest conveni de cooperacié
interadministrativa per a la prestacid dels serveis de ceriificacid i dels serveis
complementaris a qué es fa referéncia en els apartats anteriors, que es rageix pels seglents

PACTES

PRIMER. Objecte del conveni
L’Ajuntament encarrega a CATCert la gesti6 dels serveis segiients:

a) Servei de certificacio digital de classe 1: I'Ajuntament encarrega la gestio de les
funcions d’emissi6, administracié, suspensio, renovacié i/o revocacio de certificats
digitals de classe 1 per al personal que hi presta serveis (posseidors de claus).
L'Ajuntament actua com a subscriptor dels certificats i aporta la informacié que ha
de constar al Registre. Les condicions especifiques d'aquest servei es concreten
a l'annex 2.

L'Ajuntament conserva les funcions de realitzaci6, validacio i aprovacié de
sollicituds de certificats de classe 1, aixi com la sollicitud de revocacid i de
renovaciod de certificats.

b) Servei de verificacié de certificats: permet a I'Ajuntament verificar I'estat d'un
certificat emés per CATCert, a l'efecte de confiar en la signatura electronica. Les
condicions especffiques d’aquest servei es concreten a I'annex 3.

¢} Servei de registre delegat a CATCert: 'Ajuntament delega en CATCert 'execucid,
amb la responsabilitat corresponent, de les funcions d'una entitat de registre
local. L’Ajuntament roman responsable de la justificacié documental de les dades
que es consignin dins el certificat, en qualitat d'entitat de registre virtual. Les
condicions especifiques d’aquest servei es concreten a I'annex 4.

Durant la vigéncia del conveni, I’Ajuntament pot encarregar la gestio de serveis addicionals a
CATCert, mitiangant la signatura d’'una addenda d’'aquest conveni.

Aquest conveni interadministratiu de cooperacié per a I'encarrec de gestié a CATCert es
realitza d’acord amb el que estableix 'article 303 i segiients del Decret 175/1 995, de 13 de
juny, pel qual s'aprova el Reglament d'obres, activitats i serveis dels ens locals, i el Reial
decret liei 14/1999, de 17 de setembre, de signatura electronica.

L'activitat de gesti¢ directa de CATCert en relacié amb el Consorci Administracié Oberta i
Electronica de Catalunya j amb el Consorci Localret es regula per l'article 85.3.b) de la Llei
7/1985, de 2 de abril, reguladora de les bases del ragim local; els articles 2332b)i237 dela
Llei 8/1987, de 15 d'abril, municipal i de régim local de Catalunya, i l'article 188.2.¢) i seccid
3a del titol 6 (article 199 i segiients) del Decret 179/1995, de 13 de juny, pel qual s’aprova el
Reglament d'obres, activitats i serveis dels ens locals.
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SEGON. Adequacié dels productes i responsabilitats

CATCert no es fa responsable de 'adequaci6 dels productes i serveis relacionats amb la
certificacié digital i la signatura electronica existents al mercat perqué siguin utilitzats en
aplicacions informatiques de I'Ajuntament, excepte quan CATCert els subministri. En aquest
cas, les parts restaran subjectes a la regulacié del conveni corresponent.

Es responsabilitat de I'Ajuntament qualsevol dany derivat estrictament de les dades | les
informacions subministrades per IAjuntament a CATCert per a 'exacucié dels serveis
objecte d’aquest conveni.

TERCER. Declaracio de practiques de certificacit i documentacié t’operacions de CATCert

a) Els serveis de certificacié de CATCert objecte d’aquest conveni es regulen
técnicament i operativament per la Declaracié de practiques de certificacio de
CATCert (en endavant, DPC) i per les seves actualitzacions posteriors, aix! com
per documentacié complementaria subministrada a FAjuntament.

b) La DPC i la documentacid d'operacions de CATCert, que es modifica
periddicament al Registre | & consultable a Ia pagina

http://www.catcert.net/reqistre, s'incorporen a aquest conveni per referdncia. En
cas de discrepancia, el significat dels termes continguts en aquest conveni preval
respecte del que s’estableix a la DPC.

QUART. Obligacions de CATCert
CATCert s'obliga a:

a) Prestar els serveis objecte d’aquest conveni en les condicions previstes en
aquest conveni, a la DPC publicada al Registre de certificacié de CATCerti a la
normativa en matéria de signatura electronica.

b} Comunicar, mitjangant correu electrdnic, a ia persona o persones que habiliti com
a operadors de l'autoritat de registre (remota o local) totes les actualitzacions de

la informacié que es publiquen a la pagina web http:/iwww.catcert. net/reqistre.

c} Executar els serveis amb els mitjans técnics | materials adequats, i amb personal
que compleixi les condicions de qualificacié i experiéncia establertes a la DPC.
Aquest personal no té cap vinculacié laboral ni de cap altre tipus amb
I'Ajuntament.

d) Complir els nivells de qualitat del servei, de conformitat amb el que s'estableix a
la DPC, en els aspectes técnics, operatius i de segurefat.

CINQUE. Obligacions de F'Ajuntament
Durant el periode de vigéncia del conveni, F'Ajuntament s’obliga a:

a) Complir les seves obligacions per a ladequada prestacié per part de CATCert
dels serveis objecte d’aquest conveni.

b) Facilitar, si s’escau, I'accés del personal de CATCert a les instal-lacions on es
desenvolupi I'activitat. Aquest accés resta subjecte a les limitacions i restriccions
de seguretat que a aquest efecte té establertes I'Ajuntament.

¢) L'Ajuntament declara congixer I'Gltima versié de la DPC, els aspectes juridics de
la qual es recullen en aquest conveni, | es compromet a complir els requeriments
técnics i operatius descrits a la DPC | a la documentacié d'operacions de
CATCert.
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Les targetes aportades per I'Ajuntament per incloure els certificats dels subscriptors o dels
posseidors de claus romandran propietat de I'Ajuntament.

ONZE. Us de la imatge corporativa de CATCsrt

CATCert concedeix a I'Ajuntament, amb caracter de no-exclusivitat i intransferibilitat, una
llicéncia d'is dels diferents elements de la imatge corporativa de CATCert, incloent-hi els
signes distintius, logotips i marques registrades de CATCert durant el periode de vigéncia
d’aquest conveni, exclusivament en els materials de marqueting, publicitat, fulls d’informacis
de productes i serveis, paquets de productes i serveis, pagines web de I'Ajuntament que
utilitzin els productes i serveis de CATCert i en les targetes i documentacié emprades en els
procediments de ceriificacio.

L'Gs dels elements de la imatge corporativa de CATCert s'ha d'ajustar, en tot moment, al
manual d'imatge corporativa de CATCert, aixi com a les instruccions de CATCert.

CATCert no concedeix cap altre dret sobre la marca registrada, el nom comercial, el nom de
l'empresa o les bones practiques comercials de CATCert, incloent-hi expressament la
Declaraci6 de practiques de certificacié de CATCert, excepte els drets que es concreten en
aquest conveni.

L’Ajuntament no pot eliminar ni destruir cap indicacié relativa als drets d'autor, les patents o
les marques comercials continguts en qualsevol producte, servei electronic o documentacié
de tot tipus.

DOTZE. Protecci6 de dades personals

CATCert és titular d’un conjunt de fitxers de dades de caracter personal relatius a les dades
d'identificacié i autenticacié dels usuaris dels serveis de certificacié digital, tal com
s'especifica a la Declaracié de practiques de certificacié de CATCert.

CATCert capta les dades personals que figuren en els fitxers per diversos procediments:

a) Per cessi6 de les dades per part de FAjuntament subscriptor de certificats de
classe 1, que ies ha d’haver obtingut legalment, en les condicions previstes a la
nomativa sobre signatura electrénica i sobre proteccié de dades de caracter
personal.

b) Amb la col-laboracié d'entitats publiques, que actuen com a entitats de registre
col-laboradores de certificats de classe 1

c) Directament dels subscriptors i, si s'escau, dels posseidors de claus, quan el
registre de les dades és efectuat per CATCart.

CATCert s'obliga a complir la normativa sobre signatura electronica i sobre proteccit de
dades de caracter personal, en especial pel que fa a la inscripci6 i la correcta gesti6 dels
fitkers de dades personals, amb les mesures de seguretat corresponents.

L'Ajuntament queda alliberat de qualsevol responsabilitat derivada del dany ocasionat per
les incidéncies produides de la gesti6 de les dades de caracter personal cedides a CATCert.

TRETZE. Resoluci6 del conveni
La resolucié de! conveni tindra lloc en els casos seglents:

a) Per incompliment: les parts tenen dret a resoldre aquest conveni en el supdsit
d'incompliment per l'altra part de qualsevo! de les seves obligacions, si aquesta
infraccié no ha estat solucionada:

a) Dins els trenta dies des de la recepcié de la notificacié efectuada per la
part que no ha incomplert les seves obligacions.
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b) Immediatament, si l'incompliment compromet la seguretat dels serveis.

b} Per concurréncia de qualsevol altra causa de resolucié anficipada establerta per
la legislacio vigent i, especialment, per la legisiacié vigent de signatura electronica

i certificacié digital.

CATORZE. Legislaci6 aplicable i jurisdiccié competent

En tot alld no previst, aquest conveni es regeix pel Reial decret llei 14/1999, de 14 de
setembre, i per la legisiacié administrativa apiicable.

Per les gliestions litigioses que puguin sorgir de laplicacié o interpretacié d’aquest conveni,
les parts se sotmsten a ia jurisdiccié contenciosa administrativa.

| en prova de conformitat, se signa aquest document en dos exemplars, a un sol efecte, en
el lloc i la data assenyalats a l'encapgalament.

M. Angels Barbara i Fondevila Gerard Marti i Jarque
Presidenta de 'Agéncia Catalana de Alcalde de Poboleda
Certificacio
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Annex 1; preus

1. Servei de certificats digitals de classe 1

Certificats d'identificacio, signatura i xifrat (CPIS i CPX)

Concepte
Certificats* Targeta Entitat de registre Registre Preu
CPIS i CPX Ajuntament Col-laboradora Ajuntament 18,56 €
CPIS i CPX Ajuntament/ Virtual CATCert 30,16 €
Proveidor de
targetes
CPIS i CPX CATCert Col-aboradora Ajuntament 34,80 €
CPIS i CPX CATCert Virtual CATCert 48,40 €

NOTA: Aquests preus, s6n preus sense costos d’'enviament, en el cas que es recullin els
certificats a CATCert 0 a alguna de les entitats de registre collaboradores a buscar-lo.

En el cas que el subscriptor vulgui que se i envii per tramesa certificada, cada certificat
digital tindra un cost addicional en funcié del nombre i el lloc de lliurament, segons el barem
segiient:

Costos d'enviament fora de la provincia de Barcelona

Nam. Certificats per tramesa Targetes Cost Unitari
Entre 1i 5 3,00 €
Entre 6i 10 1,60 €
Més de 10 1,00 €

Costos d'enviament dins la provincia de Barcelona

Nam. Certificats per tramesa Targetes Cost Unitari
Entre 1i 5 2,50 €
Entre 6i 10 1,25 €
Més de 10 1,00 €

* Els certificats tenen una validesa de tres anys.

Costos de renovacié de certificat. Actualitzacié de xip, sense canvi de 17,40 €
targeta

Cost de revocacio de certificat 580 €
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Cost de recuperaci6 de claus de xifrat 232 €

L

Certificats de dispositiu, servidor i programari (CDS i CDP)

Concepte Preu
CDP* 290 €
CDS* 200 €

** Els certificats tenen una validesa d'un any.

2. Servei de registre de certificacié de CATCert

El servei d'accés als certificats mitjangant el registre de certificacié és gratuit,

3. Servel de verificacié de certificats

El servei de verificacio de certificats mitjangant liistes de revocaci6 de certificats &s gratuit.

*** Tots els preus del document s6n amb I'IVA inclos
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Annex 2: servel de certificacié digital de classe 1

PRIMERA. Objecte

Aquest annex concreta les condicions addicionals especificament aplicables als serveis de
certificacié digital de classe 1 prestats per CATCen, els quals permeten a I'Ajuntament
obtenir certificats digitals corporatius per ai personal que hi presta serveis. En aquesta
modalitat de servei, I'Ajuntament actua com a subscriptor dels certificats i aporta la
informacié de registre, degudament comprovada, amb la diligéncia d’'una entitat de registre
de CATCert, perd amb aquesta funcié limitada a Fambit de P'Ajuntament.

L'Ajuntament encarrega a CATCert la gestit de les funcions d’emissio técnica, administracid,
suspensid, reactivacio, revocacié i renovacié de certificats, realitza la validacio i laprovacié
de les solicituds de certificats i, quan sigui necessari, sol-licita la suspensié, revocacié o
renovacié de certificats, d’acord amb la Declaracié de practiques de certificacié (en
endavant, DPC) i la resta de documentacit d'operacions de CATCert.

SEGONA. Entitat de registre

L'Ajuntament, com a subscriptor corporatiu de certificats de classe 1 exclusivament per a
I'ambit dels seus usuaris, que han d'ésser persones vinculades a I'Ajuntament | que tindran
la consideracit de posseidors de claus de certificats corporatius de classe 1, designara la
unitat que haura d’exercir les funcions corresponents per mitja del formulari que CATCert i
llivrara a aquest efacte.

L’Ajuntament ha de compiir tots els requeriments i totes les obligacions assignades a una
entitat de registre dins els serveis pablics de certificacié de CATCert a la seva DPC, incloent-
hi, entre d'altres, les obligacions establertes a Ia clausula d'obligacions de les entitats de
registre,

TERCERA. Descripcié dels certificats
3.1. Certificat personal d'identificacié i signatura de classe 1

Els certificats personals d'identificacié i signatura (en endavant, CPIS) sén certificats
reconeguts d’acord amb el que s'estableix a f'article 2.f), amb el contingut prescrit per I'article
8 | emesos complint les obligacions de I'article 12 del Reial decret llei 14/1998, de 14 de
setembre.

Els CPIS s6n certificats reconeguts que funcionen amb dispositiu segur de creacid de
signatura electrénica i que donen compliment a la normativa técnica de linstitut Europeu de
Normes de Telecomunicacions, identificada amb |a referéncia TS 101 456 v1.2.1.

Per aquest motiu, els CPIS garanteixen la identitat del subscriptor i del posseidor de la clau
privada d'identificacié i signatura, i permeten la generacié de la “signatura electrénica
reconeguda”; és a dir, la signatura electronica avancada que es basa en un certificat
reconegut i que ha estat generada emprant un dispositiu segur, per la qual cosa, d’acord
amb el que estableix I'article 3 de! Reial decret llei 14/1999, s'equipara a la signatura
manuscrita per efecte legal, sense necessitat de complir cap altre requeriment addicional.

Per altra banda, els CPIS es poden utilitzar en aplicacions que no requersixen la signatura
electronica equivalent a Ia signatura manuscrita, siné només la identificacio de! posseidor de
claus, en nom de I'Ajuntament, com les aplicacions que s’indiquen a continuacié:

a) Autenticacié en sistemes de control d’accés
b) Signatura de correu electronic segur
c) Altres aplicacions de signatura digital
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La signatura electrdnica generada en I'is d'aquestes aplicacions tindra els efectes que en
determini la normativa reguladora de laplicacié, que podra declarar 'equivaléncia amb la
signatura manuscrita o només l'efecte d'identificacio, ja que, si més no, aquesta signatura
haura estat produida amb el dispositiu segur.

Els CPIS de classe 1 sén certificats per a personal de 'Ajuntament, dins de! seu ambit
corporatiu, | no emesos per al public, Aquest personal té la consideracié de posseidor de
claus i de la targeta i el programari complementari corresponents.

Els CPIS s'identifiquen amb Fidentificador d'objecte (OID):
CPIS de classe 1: 1.3.6.1.4.1.15096.1.3.1.81

3.2. Certificat persong| de xifrat de classe 1

Els certificats personals de xifrat {en endavant, CPX) no sén certificats reconeguts, | es
poden utilitzar exclusivament per rebre missatges de dades confidencials, en qualsevoal
format, protegits mitjancant el xifrat del text del missatge per part de I'emissor del missatge
utilitzant:

a) La clau publica del posseidor de ciaus indicada al CPX,

b) Una clau de xifrat de sessi), simetrica, xifrada amb Ia clau publica del posseidor
de claus indicada al CPX

El posseidor de la clau ha d'utilitzar la seva clau privada per desxifrar sl missatge.

Els CPX garanteixen la identitat del subscriptor, perd no permeten ia generacié de
signatures electroniques de missatges.

La clau privada del CPX ha d’estar arxivada pergué pugui ser recuperada posteriorment, en
les condicions establertes en aquest conveni.

Els CPX s'identifiquen amb lidentificador d ‘objecte (OID):
CPX de classe 1: 1.3.6.1.4.1.15096.1.3.1.41

3.3 ificat de dispositiu de siqnatura e mari

Els certificats de signatura de programari (CDP) s'emeten a persones fisiques o persones
juridiques responsables de l'edicié, publicacié o distribucié digitals de programari informatic
per a la signatura del programari, que permet instal-lar-lo o executar-lo a distancia.

Els CDP s’identifiquen amb r'identificador d'objecte (OID):
CDP de classe 1: 1.3.6.1.4.1.15096.1.3.1.71

3.4. Certificat de disposifiu servidor sequr

Els certificats de dispositiu servidor segur (CDS) s’emeten a persones fisiques o persones
Juridiques, responsables de l'operacié de servidors segurs amb el sistema SSL de Netscape
o TLS, d’acord amb la RFC 2246 de I'l ETF, amb els usos segiients:

- Autenticacié de servidor
- Xifrat de les comunicacions entre client i servidor

Els CDS s’identifiquen amb l'identificador d’objecte (OID):
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CDS de classe 1: 1.3.6.1.4.1.150986.1.3.1.51

3.5. Propietat dels certificats i alires elements

El subscriptor reconeix que CATCert és ol propietari de tots els certificats que emeti, aixi
com de les especificacions, targetes i altres suports técnics (excepte quan les targetes siguin
aportades pel subscriptor) i marques, sens perjudici dels drets de terceres persones.

3.6. Durada dels certificats

Els certificats CPIS i CPX emesos d’acord amb aquest conveni tindran un periode maxim de
validesa de tres anys des del dia en que siguin emesos.

Els certificats CDP i CDS emesos d'acord amb aquest conveni tindran un periode maxim de
validesa d’'un any des del dia en qué siguin emesos.

La data d'expiracié dels certificats figura indicada dins els mateixos certificats.

CUARTA. Obligacions de IAjuntament

4.1. Generaci6 de claus

El subscriptor genera les seves propies claus, privada i publica, per a la identificacid i la
signatura electrdnica ding un dispositiu segur de creacié de signatura electronica (la targeta
qQue rep el posseidor de claus), i sollicita I'emissié del certificat CPIS, CDP o CDS
coresponent,

El subscriptor sol-licita a CATCert i lautoritza per generar les claus, privada i publica, per a
la funcionalitat de xifrat. Aquesta clau sera inserida al dispositiu de desxifrat (la targeta que
rep el posseidor de claus) i lliurada, una vegada s’hagi generat el certificat CPX_

El subscriptor sollicita a CATCert l'autoritza per emmagatzemar una copia de la clau
privada de desxifrat, amb les mesures de seguretat necessaries, perqué persones

4.2, Sol'licitud de certificats

L'Ajuntament s'obliga a realitzar los sollicituds de certificats de classe 1 d'acord amb el
procediment i, si s’ascau, els components técnics subministrats per CATCert, d'acord amb el
que s'estableix a la DPC i a la documentacié d'operacions de CATCert.

4.3. Veracitat de Ia informacié

El subscriptor es responsabilitza que tota la informacié inclosa, per qualsevol mitja, a la
sol-licitud del certificat i en el mateix certificat sigui exacta, completa per a la finalitat del
certificat | estigui actualitzada en tot moment.

El subscriptor ha d'informar immediatament CATCert de qualsevo! inexactitud en el certificat
detectada un cop s’hagi emés, aixi com dels canvis que es produsixin en la informacid
aportada i/o registrada per I'Ajuntament per a 'emissié del certificat.

bligacions com a entitat de r istre

Amb independéncia de la seva condicié i responsabilitat com a subscriptor de certificats de
classe 1, FAjuntament s'obliga a complir totes les funcions d'una entitat de registre; &s a dir,
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la validaci6 i I'aprovacié de sol-licituds de certificats i Ia posterior generacié de targetes per
als posseidors de claus, d’acord amb els procediments i els instruments técnics establerts
per CATCert, i dacord amb la DPC i la documentacié d'operacions de CATCert.

L'Ajuntament només pot formular i aprovar una sollicitud de certificat si la persona és un
individu o dispositiu vinculat a PAjuntament, d’acord amb el que s'sstableix a les polftiques
de certificacié CPIS, CPX, CDP i CDS de classe 1.

Si I'Ajuntament no disposa d'informacié actualitzada del posseidor de claus, ha de
comprovar-ne la identitat personalment o utilitzant sistemes que proporcionin garanties
equivalents a ia identificacié amb preséncia fisica del futur posseidor de claus, i enregistrar
una justificacié acreditativa del nom complet, lloc | data de naixement, DNI o qualsevol altra
informacio que pugui ésser utilitzada per diferenciar una persona d'aitres dins I'ambit de
IAjuntament. Es considera que la informacié del posseidor enregistrada per I'Ajuntament en
els ultims cinc anys esta actualitzada.

L'Ajuntament ha de verificar, quan sigui aplicable, qualsevol atribut especific del posseidor
de claus, i enregistrar una justificacié acreditativa de la informacid.

L’Ajuntament ha de comprovar les dades associades al dispositiu i, si s’escau, les dades de
la persona responsable del dispositiu servidor segur o editor del programari.

Aixl mateix, s'obliga realitzar i/o tramitar les sol-licituds de suspensid, reactivacié, revocacio i

renovacié de certificats, d’acord amb els procediments i els instruments técnics establerts
per CATCert, i d'acord amb la DPC i la documentacié d'operacions de CATCert.

En el cas que un posseidor de claus a qui s’hagi emés un certificat cessi en la seva
vinculacié amb I'Ajuntament, aquest ha de sol-licitar immediatament la revocacié del

certificat,

Addicionalment, FAjuntament s'obliga a emmagatzemar els registres (en paper o
electronicament, segons s'escaigui) referents a la informacié continguda en el certificat
durant un periode de quinze anys. Els registres han d'estar a disposicié de CATCert en tot
moment.

4.5. Nomenament d'operadors d'entitat de regisire

Per dur a terme les obligacions anteriorment indicades per mitjans telematics, I'Ajuntament
ha de nomenar operador de I'autoritat de registre (RAO) un 0 més dels seus treballadors i ha
de comunicar a CATCert les dades d'aquestes persones perqué emeti el certificat de RAO
corresponsnt.

Quan un RAQ deixi de fenir ia capacitat d'actuar com a tal sota el control i I'autoritat de
Ajuntament, aquest ha de sol-licitar immediatament a CATCert la revocacié del seu
certificat de RAQ.

4.6. Diligéncia exigible

L'Ajuntament ha d'executar les tasques establertes en aquest annex amb la maxima
diligéncia i ha de nomenar RAO Gnicament personal amb la formacié i qualificacié suficients,

Els RAO han de rebre de CATCert la formacié necessaria per a l'execucis de les seves
obligacions.

L'Ajuntament garanteix a CATCert que ha complert aquest conveni, la DPC vigent i la
documentaci6 d'operacions de CATCert en la seva tasca com a entitat de registre,

4.7. Delegacit de les funcions d’entitats de registre
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L'Ajuntament pot contractar les funcions d'entitat de registre a CATCert, d’acord amp el que
s'estableix a I'annex de registre delegat, o a una tercera entitat de registre que hagi signat el
conveni corresponent amb CATCert.

4.8, Lliurament i acceptacié del servei

Amb la signatura de! full de lliurament, e! subscriptor i, si s'escau, el posseidor de claus
reconeixen que se’ls ha lliurat la targeta, el certificat, la clau privada i qualsevol altre suport
técnic lliurat per CATCert, aixi com, quan pertoqui, el codi d'idantificacié personal.

El subscriptor i, si s’escau, el posseidor de claus accepten, amb Ia signatura del full de
liurament, els certificats. Aixf mateix, el subscriptor queda vinculat pels termes de Ia politica
de certificat aplicable, segons s'especifica a la Declaracié de practiques de certificacié de
CATCert.

El posseidor accepta el cerfificat mitiangant el procediment telematic d'acceptacié de
certificats descrit a la DPC de CATCert.

El subscriptor ha de gestionar la signatura del full de lliurament de posseidors de claus i 'ha
de custodiar durant un periode de quinze anys.

4.9. Posseidors de claus de | ‘Ajuntament

L'Ajuntament s'obliga informar els posseidors de claus dels termes i condicions relatius a
I'is dels certificats de classe 1.

També s'obliga que els posseidors de claus compleixin les seves obligacions, especificades
al full de fliurament corresponent.

4.10. Obligacions de custodia

El subscriptor s'obliga a custod iar, quan s’escaiguil, el codi d’identificacié personal, la fargeta
0 qualsevol alire suport tdcnic lliurat per CATCert, ies claus privades i, si s'escau, les
especificacions propietat de CATCert que li siguin subministrades, aixi com tota la
informacié que generi en la seva activitat com a entitat de registre.

En cas de pérdua o robatori de Ia clau privada del certificat, 0 en cas que el subscriptor
sospiti que la clau privada ha perdut fiabilitat per qualsevol motiu, ho ha de notificar
immediatament a CATCert.

4.11. Obligacions d's correcte

El subscriptor ha d'utilitzar el servei de ceriificacié de classe 1 prestat per CATCert
exclusivament per als usos autoritzats a la politica de certificacié aplicable.

E!l subscriptor s'obliga a utilitzar el servei de certificaci digital de classe 1 presiat per
CATCert, la parella clay publica/clau privada, la targeta o qualsevol altre suport técnic liurat
per CATCert i els certificats d'acord amb aquest conveni, i qualsevol altre instruccid, manual
0 procediment subministrats per CATCert al subscriptor.

El subscriptor ha de complir quaisevol llei | regulacié que pugui afectar el seu dret a utilitzar
les eines criptografiques que empri.

Et subscriptor no pot adoptar mesures de monitoratge, alteracié o descompilacié deis serveis
de certificaci6 digital de classe 1 prestats per CATCert.

El subscriptor reconeix:

a) Que fotes les comunicacions electrdniques autenticades amb la signatura digital
generada amb la clau privada del posseidor de claus de certificats CPIS tenen el
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mateix efecte legal, validesa i forga vinculant que una comunicacié escrita i
degudament autenticada.

b) Que la signatura digital generada amb la clau privada del posseidor de claus de
certificats CPIS és la signatura electronica valida del subscriptor.

¢) Que quan utilitzi qualsevol certificat, i mentre el certificat no hagi expirat ni hagi
estat suspés o revocat, s’haura acceptat el certificat | estara operatiu.

d) Que no actua com a entitat de certificacié i, per tant, s'obliga a no utilitzar les claus
privades corresponents a les claus publiques contingudes en els certificats amb el
proposit de signar cap certificat.

4.12. Transaccions prohibides

El subscriptor s'obliga a no utilitzar les seves claus privades, els certificats, les targetes o
qualsevol altre suport t&cnic lliurat per CATCert per realitzar cap transaccié prohibida per la
llei aplicable.

Els serveis de certificacié digital prestats per CATCert no han estat dissenyats ni permeten
la seva utilitzaci6 o revenda com a equips de control de situacions perilloses, o per a usos
que requereixin actuacions a prova d'errors, com ara loperacié d'installacions nuclears,
sistemes de navegacié o comunicacié aeria, sistomes de control de transit aeri o sistemes
de control d'armament, on una errada pogués directament causar la mort, danys fisics o
danys mediambientals greus.

CINQUENA. Obligacions de CATCert

5.1. Prestacié del servei de cerfificacié digital

CATCert lliurara el codi d'identificacié personal, les claus i, si s’escau, els certificats, les
targetes i el seu programari.

CATCert ha de proporcionar la necessaria formacié al subscriptor i al seu personal, i en
especial al RAO, per a I'sxecucié de les seves tasques. A aquest efecte, CATCert ha
d'aportar un pia de formacié adequat a les necassitats de FAjuntament.

CATCert s’obliga a emetre, administrar, suspendre, revocar i renovar certificats d’acord amb
les instruccions subministrades per 'Ajuntament i el seus RAQ, sempre que I'Ajuntament es
mantingui dins els parametres del correcte compliment de les seves obligacions, i en els
casos i pels motius descrits a la Declaracié de practiques de certificacié de CATCert.

5.2. Certificats de RAOQ

CATCert s'obliga a emetre un certificat per a cada RAO nomenat per I'Ajuntament, després
de l'aprovacié de la sol*licitud de certificat corresponent.

E! certificat sera valid per un periode d’'un any, que haura de coincidir amb el periode de
durada d'aquest conveni, Qualsevol certificat de RAO addicional emés mentre duri aquest
perlode expirara al mateix temps que el conveni.

5.3. Certificats de subscriptor/posseidor de cla S
Després de I'aprovacié per I'Ajuntament d’una sollicitud d'emissié de certificat, CATCert:
a) Tindra dret a confiar en la veracitat de |a informacié que contg.

b} S'obliga a emetre el certificat, excepte quan entengui que hi concorren causes
justificades per no fer-ho, causes que haurd de comunicar, motivadament, a
I'Ajuntament.
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Quan CATCert s’encarregui de la generacié de certificats per al subscriptor, i en cas que
CATCert detecti errors en la sollicitud de certificats, pot efectuar les comprovacions
addicionals que consideri necessaries abans d'emetre’l. En aquest cas, CATCert ha de
consignar en el full de liurament de subscriptor les correccions efectuadss i el contingut

definitiv del certificat.

En cas que CATCert detecti errors que impedeixin I'emissié del certificat, I'ha de denegar i
ho ha de comunicar a 'Ajuntament.

CATCert s’obliga a nofificar al subscriptor, com a minim amb seixanta dies d'antelacié ala
data d’expiracié dels certificats, la possibilitat de renovar-ios.

CATCert s'obliga a notificar al subscriptor la suspensié, reactivacid o revocacid dels
certificats.

CATCert ha de comunicar a terceres persones l'estat dels certificats, d’acord amb el que
s'estableix a la DPC per als diferents serveis de verificacié de certificat .

SISENA. Garanties

6.1. Garantia de CATCert peis serveis de certificacié digital

Durant la vigéncia d'aquest conveni, CATCert garanteix que la clau privada de I'entitat de
certificacié utilitzada per emetre certificats no ha estat compromesa, llevat que CATCert no
hagi comunicat el contrari mitjancant el registre de certificacié de CATCert, d'acord amb la
Declaracié de practiques de certificacis.

CATCert unicament garanteix a IAjuntament en el moment de I'emissié del certificat que:

a) Els certificats reconeguts contenen tota la informacio exigida pel Reial decret llei
14/1999, de 17 de setembre.

b) CATCert no ha originat ni ha introduit declaracions falses o emdnies a la
informacié de cap certificat, ni ha deixat d'incloure informacié necessaria registrada
per l'entitat de registre,

c) Tots els certificats compleixen els requeriments formals | de contingut de la
Declaraci6 de practiques de certificacié per a qualsevol tipus de certificat emes dins
els serveis puiblics de certificacié de CATCert.

d) CATCert ha complert la Declaracié de practiques de certificacié per a qualsevol
certificat emés dins els serveis publics de certificacié de CATCert.

6.2. Garantia de I'Ajtuntament pels serveis de certificacié digital

Durant la vigéncia d’aquest conveni i mentre actui com a entitat de registre, FAjuntament
garanteix a CATCert que:

a) Tota la informacié necessaria per a l'emissié de certificats comprovada per
[‘Ajuntament és correcta i esta actualitzada en el moment del registre.

b) L'aprovacié per part de FAjuntament de les sol-licituds del certificat No causara una
emissié emdnia, incloent-hi, entre d’aitres, una emissié erronia per suplantacié.

¢) L'Ajuntament lliurara el certificat i els altres elements accessoris als subscriptors i
posseidors de claus corresponents, els identificara degudament i els informara dels
seus deures i obligacions.

6.3. Virus
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CATCert aplica una diligéncia raonabie per assegurar que cada producte subm_ini_stra.t en
execucié d'aquest conveni és lliure de qualsevol virus informatic, cucs i altres codis il-llcits, |
s'obliga a comunicar a I juntament qualssvaol virus, cuc o altres codis il-licits descoberts

posteriorment en quaisevol producte.

6.4. Limitacions addicionals a Ia garantia de CATCert

Les garanties de CATCert no $6n aplicables a:

a) L'is dels productes o serveis conjuntament amb programari, maquinari o
programari de baix nivel| (firmware) no subministrats per CATCert.

8.5. Garantia

CATCert no garanteix Cap programari que utilitzj lAjuntament, un subscriptor de certificats o
posseidor de claus o qualsevol altra persona Per generar, verificar o utilitzar d'una altra
forma cap signatura digital o certificat digital emés per CATCert, excepte que hi hagi una
declaracié escrita de CATCert en sentit contrari.

SETE NA. Responsabilitat de | Ajuntament

7.1. Responsabilitat com a subscriptor

L'Ajuntament ha de respondre davant qualsevol persona per lincompliment de les seves
obligacions contractuals i, en especial, de l'activitat com a enijtat de registre, o per
negligéncia, segons eis termes d'aquest conveni.

L'Ajuntament é&s responsable de totes les comunicacions elecirdniques autenticades
mitiangant una signatura digital generada amb Ja seva clau privada, quan ei certificat hagi
estat validament verificat mitiangant els mecanismes | les condicions establerts per CATCert.

Mentre no es produeixi la notificacié establerta en I'apartat 4.10 d'aquest conveni, Ia
responsabilitat que es pugui derivar de I's no autoritzat /o indegut dels cerlificats
correspon, en tot cas, al subscriptor,

obligacions legalment imposades pel Reial decret liei 14/1999, ds 14 de setembre, o per
negligéneia, segons els termes d’aquest conveni, excepte en els casos seglients:
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a) CATCert no és responsable de les informacions contingudes en els certificats,
sempre que el seu contingut compleixi aquest conveni | la DPC.

b} CATCert no és responsable de cap dany directe o indirecte, especial, incidental o
emergent; de cap lucre cessant, pérdua de dades, danys morals o punitius,
previsibles o imprevisibles derivats de I'Gs, distribucié, llicéncia, funcionament o no
funcionament dels certificats, les signatures digitais o qualsevol transacci6 basada en
certificats digitals, fins i tot encara que CATCert hagués estat advertida de [a
possibilitat de la produccié dels danys.

NOVENA. Divuigacié d'informacié confidencial

9.1. CATCert no pot divulgar ni pot ésser obligada a divulgar cap informacié confidencial
referent a certificats sense una sol-licitud especifica prévia que provingui de;

a) la persona respecte a la qual CATCert té el deure de mantenir la informacié
confidencial,

b) el subscriptor, respecte a les dades dels posseidors de claus,
C) una ordre judicial, administrativa o qualsevol altra prevista en la legislacié vigent.

9.2. Tot i aixd, el subscriptor accepta que determinada informacié, personal i d’altre tipus,
proporcionada a la sollicitud de certificats, sera inclosa als ssus certificats i a mecanisme
de comprovacié de I'estat dels certificats, i que la informacié esmentada no tindra caracter
confidencial.

DESENA. infraccions i altres dan vs derivats

10.1. L’Ajuntament manifesta que l'enviament de dades a CATCert perqué siguin incloses a
un certificat del subscriptor i fa utilitzacié d’un hom de domini ifo un altre tipus de nom o
denominacié, i fla resta d'informacié de sol-licitud dels certificats no vulnera cap dret de
propietat intel-lectual o industrial g Espanya.

També manifesta que no pretén utilitzar el domini i les informacions incloses als certificats
per a cap propdsit il-legal, incloent-hi, entre d'altres, la infraccid, per dol, d’un contracte 0
l'obtencié de possibles avantalges comercials, la competéncia deslleial, la lesié del dret a
honor i la confusié o engany d'una persona, flsica o juridica.

10.2. L'Ajuntament ha de defensar, indemnitzar i eximir de responsabilitat CATCert de
qualsevol pérdua o dany que sigui resultat de qualsevol infraccié mencionada.

10.3. L'Ajuntament és I'inic responsable de la legalitat de la informacié que comunigui
perqué sigui inclosa als certificats emesos d'acord amb aquest annex i la DPC, a Ia
jurisdiccié espanyola.
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Annex nimero 3: servei de verificacié de certificats

PRIMERA. Objecte

Aquest annex estableix les condicions addicionals que regulen ef régim juridic del servei de
verificacié de certificats emesos per CATCert a PAjuntament i a la resta de subscriptors de
serveis de certificacis.

SEGONA. Obligacions de I'Ajuntament

2.1. Decisi fonamentada

CATCert informa I'Ajuntament, que es déna per nofificat, que té accés a informacié suficient
per prendre una decisié fonamentada en el moment de verificar un certificat i confiar en la
informaci6 que conté.

Addicionalment, I'Ajuntament es compromet a complir els requeriments técnics, operatius i
de seguretat descrits a la DPC de CATCert i reconeix que I'Gs del registre i de les llistes de
revocacié de certificats (en endavant, LRC o CRL) de CATCert es regeix per la DPC de
CATCert.

2.2. Requeriments de verificacié de ia signatura electronica

La comprovacié de fa signatura electronica és imprescindible per determinar que ha estat
generada pel posseidor de claus, utilitzant la clay privada corresponent a la clau publica
continguda al certificat def subscriptor, i per garantir que el missatge o document signat no
ha estat modificat des de la generacié de la signatura electronica.

La comprovaci6 sera executada normalment de forma automatica pel programari de
I'Ajuntament i, en tot cas, d’acord amb Ja DPC, amb els requeriments seglients:

- Cal utilitzar el programari apropiat per verificar una signatura digital amb els
algorismes i longituds de claus autoritzats al certificat i‘o per executar qualsevol aitra
operacio criptografica, i establir la cadena de certificats en que es basa la signatura
electrénica que s’ha ds verificar, ja que Ia signatura electrdnica es verifica utilitzant
aquesta cadena de certificats.

- Cal assegurar que la cadena de certificats identificada és la més adequada perala
signatura electronica que es verifica, ja que una signatura electrdnica pot basar-se en
més d'una cadena de certificats, | &s decisié de FAjuntament assegurar-se d'utilitzar
la cadena més adient per verificar-la.

- Cal comprovar I'estat de revocacié dels certificats de la cadena amb la informaci6
subministrada al Registre de CATCert (amb LRC, per exemple) per determinar la
validesa de tots els certificats de la cadena de certificats, atés que una signatura
electrénica només pot considerar-se correctament verificada si tots els certificats de
la cadena s6n correctes i s6n vigents.

- Cal assegurar que tots els certificats de la cadena autoritzen I'is de la clau privada
pel subscriptor del certificat i el posseidor de la clau, a causa de la possibilitat que
alguns certificats incloguin Iimits d'ds que impedeixin confiar en la signatura
electronica que es verifica. Cada certificat de Ia cadena disposa d'un indicador que fa
referéncia a les condicions d'us aplicables, perqué pugui revisar-ho FAjuntament i la
resta de verificadors de certificats.

- Cal verificar técnicament la signatura de fots els certificats de la cadena abans de
confiar en el certificat utilitzat pel signatari.
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- Cal determinar la data i I'hora de generacio de la signatura slectrdnica, ja que
nomeés pot considerar-se comectament verificada si ha estat creada dins el perfode
de vigéncia de la cadena de certificats en que es basa.

- Cal defimitar les dades que han estat signades digitalment, ja que s'utilitzaran en ia
verificaci6 de la signatura,

- Finalment, cal verificar técnicament la mateixa signatura amb el certificat del
signatari avalat per la cadena de certificats.

2.3. Diligéncia exigible
L'Ajuntament ha d’actuar amb la maxima diligencia abans de confiar en els certificats | les
signatures digitals. En concret, I'Ajuntament s’obliga a qtilitzar programari de verificacio de

La prescripcié anterior no és aplicable quan 'Ajuntament utilitzi e} programari subministrat
per CATCert.

L’Ajuntament pot confiar en un missatge o document signat si concorren les condicions
seglients:

- La signatura electronica s’ha de poder verificar d’acord amb els requeriments
establerts a I'apartat 2.2,

- L'Ajuntament ha d'haver utilitzat informacié de revacacié actualitzada en el moment
de verificacié de la signatura.

- El tipus i classe de certificat ha d'ésser apropiat per a I'lis que se’n pretén fer.

- L’Ajuntament ha de prendre en consideracié altres limitacions addicionals d'us del
certificat indicades de diferent manera al certificat, incloent-hi les no processades
automaticament pel programari de verificaci6, les incorporades per referéncia al
certificat i les contingudes en aquest annex. En especial, un certificat no constitueix
una concessié de drets i facultats per part de CATCert al subscriptor o al posseidor
de claus, llevat de la descripci6 del certificat a I'annex 2 d’aquest conveni o una altra
indicacié expressa de CATCert o del subscriptor.

- L’Ajuntament ha d’sstablir el significat de la signatura i la intencié del signatari, ja
que l'acte de signar pot tenir implicacions diferents segons I'aplicacio de la signatura,
Com ara protegir una transmissié o prestar el consentiment.

- Finalment, la confianga ha d’ésser raonable d'acord amb les circumstancies. Si les
circumstancies requereixen garanties addicionals, I'Ajuntament ha d'obtenir aquestes
garanties perqué la confianga sigui raonable.

En tot cas, la decisi6 final respecte a confiar o no en una signatura electrdnica verificada és
exclusivament de I'Ajuntament.

2.4. Confianca en una signatura no verificada

Queda prohibit confiar o fer s d’'una signatura o certificat no verificats.

Si lAjuntament confia en una signatura electronica no verificada, ha d'assumir tots els riscs
derivats d’aquesta actuacis.

2.5, Efecte de la verificacié
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En virtut de la correcta verificacié d'una signatura i els certificats, d’acord amb aguestes
condicions d’ls, I'Ajuntament pot confiar en la identificacié i, si s’escau, signatura del
subscriptor o posseidor de claus, dins de les limitacions d'lis corresponents,

Aixi mateix, sempre d’acord amb la llei aplicable, la signatura o la transaccié digital sera
efectiva amb independéncia de la iocalitzacié geografica d'emissié, creacid o Us de la
signatura digital, aixi com de la localitzacié de CATCert, del subscriptor o del posseidor de
claus,

2.6. Us correcte

L’Ajuntament s’obliga a no inspeccionar fa implantacié tdcnica dels serveis publics de
certificacié de CATCert, interferir-hi o realitzar-hi enginyeria inversa, sense el consentiment
previ per escrit de CATCert.

L'Ajuntament s'obliga a no comprometre intencionadament ia seguretat deis serveis publics
de certificacié de CATCert.

Els serveis de certificacié digital prestats per CATCert no han estat dissenyats ni permeten
la seva utilitzacié o revenda com a equips de control de situacions perilloses, o per a usos
que requereixin actuacions a prova d'errors, com ara l'operacié d'instal-lacions nuclears,
sistemes de navegacié o comunicacié aéria, sistemes de control de transit aeri o sistemes
de control d’armament, on una errada pogués directament causar Ia mort, danys fisics o
danys mediambientals greus.

TERCERA. Obligacions de CATCert

3.1. Prestacié del servei de verificacié de certificats

CATCert s'obliga a la prestaci del servei en les condicions t&cniques i operatives que
s'estableix a la DPC de CATCert i a mantenir degudament actualitzat un registre de
certificats, on es publica la informacié relativa a l'estat dels certificats.

CATCert ha de mantenir actualitzada la informacié sobre I'estat dels certificats emesos | hi
ha de fer constar, si s'escau, la suspensié ifo revocacié, d'acord amb la DPC; n'és
responsable davant de I'Ajuntament i la resta de verificadors, sempre dins dels limits d'us
establert pels certificats.

3.2, Garantia de CATCert

CATCert garanteix a I'Ajuntament les condicions del servei segiients:

a) El certificat conté informacié correcta i actual en el moment d’emissié, degudament
comprovada, d'acord amb el que estableix el Reial decret llei 14/1999, de 17 de
setembre.

b) El ceriificat compleix tots els requeriments relatius al contingut i al format
establerts a la DPC.

¢) La clau privada de CATCert no ha estat compromesa, llevat que figuri aquesta
circumstancia al Registre i a les LRC.

Atés que no forma part del servei de CATCert, no es garanteix Fexactitud, autenticitat,
fiabilitat, totalitat o actualitat, en el moment de generacié de la signatura, de I'is o de la
verificacié de la informacis continguda en el certificat. Tampoc no es garanteix la idoneitat
de la informacié continguda en els certificats o compilada, publicada o distribuida per
CATCert 0 en nom seu.
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CATCert no garanteix la irretractabilitat d’un missatge o document signat electrdnicament
amb sl certificat, atés que aquesta qualitat esta determinada exclusivament quan concorren
les condicions legalment establertes, i no depén de la voluntat de CATCert,

QUARTA. Responsabilitat de FAjuntament

L’Ajuntament ha de respondre per incompliment de les seves obligacions contractuals o per
negligéncia.

L’Ajuntament s'obliga a mantenir CATCert indemne de qualsevol acte o omissi6 del qual
resultin danys de tot tipus, incloent-hi:

1) L'incompiiment de les obligacions propies de I'Ajuntament.
2} La confianga en un certificat o signatura electronica que no sigui raonabie.

3) L'incompliment de I'obligacié de comprovar I'estat d’un certificat per determinar si
ha expirat o si ha estat suspés o revocat. '

CINQUENA. Responsabilitat de CA TCort

CATCert ha de respondre per incompliment de les abligacions que, en cada cas, imposa el
Reiai decret liei 14/1999, de 17 de setembre, sobre signatura electronica, o per negligéncia,
excepte en els casos segiients:

a) CATCert no és responsable pels danys causats per les informacions contingudes
en els certificats, sempre que aquestes siguin correctes i actuals en el moment de
l'emissi6 del certificat,

SISENA. Protecci6 de dades personals

Les parts es comprometen a protegir les dades personals d’acord amb el que s’estableix a la
Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter personal, i en
especial s'obliguen a l'establiment de les adequades mesures de seguretat,

En el cas que (Ajuntament rebi de CATCert qualsevol tipus d'informacis personal en
execucié d'aquest annex, es compromet a utilitzar-la amb la finalitat exclusiva de verificar Ia
identitat personal del signatari i les signatures electroniques dels seus missatges o
documents i sera responsable exclusiu de ies incidéncies derivades de la infracecid
d’aquestes obligacions de proteccié de dades personals, i s'obliga a mantenir indemne
CATCert de tot dany derivat d ‘aquestes incidéncies.

SETENA. infraccions de drets de tercers

CATCert no es responsabilitza que l'enviament de dades a CATCert pel subscriptor o pal
posseidor de claus per incloure-les al certificat i la utilitzacié d’un domini ifo un altre tipus de
nom o denominacio, i la resta d 'informacié de sol-licitud dels certificats, infringeix els drets de
propietat intel-lectual o industrial de cap persona en cap jurisdiccio.

Tampoc no es responsabilitza que el subsctriptor o el posssidor de claus pretengui utilitzar el
domini i els noms que figuren distingits al certificat PEr a cap propdsit il-legal, incloent-hi,
sense limitacio, la infraccié amb dol d'un contracte, o l'obtencié de possibles avantatges
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comercials, la competéncia deslleial, la lesié del dret a I'honor i la confusié o engany d'una
persona, tant fisica com juridica.

CATCert no es responsabiliza de ia legalitat de la informacié que |i hagi comunicat el
subscriptor o el posseidor de claus, per incloure-la als certificats emesos per CATCert, en
cap jurisdiccié en qué aquesta es pugui utilitzar o visualitzar, excepte en l'sspanyola,
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Annex nimero 4: servel de registre delegat a CATCert

PRIMERA. Objecte

Aquest annex estableix les condicions addicionals que regulen el régim juridic del registre
delegat a CATCert, en virtut del qual I'Ajuntament que actua com a entitat de registre de

certificats de classe 1 delega a

CATCert I'execucio, amb la transferdncia de responsabilitat

corresponent, de les funcions d'entitat de registre. L'Ajuntament ha d'actuar sempre com a
entitat de registre virtual, funcié definida a la DPC de CATCert.

SEGONA. Delegacis
L'Ajuntament delega a CATCert,

que accepta, 'execuci6 i la responsabilitat associada de les

funcions d'entitat de registre de certificats de classe 1.
Aquesta delegacié queda limitada a un volum de cent posseidors de claus per subscriptor i

mes.

TERCERA. Obligacions de | ‘Ajuntament

L'Ajuntament s'obliga a aportar |

a justificacié documental necessaria per al registre d'usuaris

i la posterior emissié de certificats per part de CATCert.

La justificacié documental ha de ser efectuada per una entitat de registre virtual, que ha de
Seér una unitat organica de I'Ajuntament indicada a CATCert i que es responsabilitzara
d'exacutar el procediment de registre directe de CATCert.

QUARTA. Obiigacions de CATCert

CATCert ha de registrar les dades del certificat i emetre’| posteriorment a I'Ajuntament, per la
qual cosa ha de fer les comprovacions que consideri oportunes respecte de la identitat
altres dades personals i complementaries dels subscriptors i, si s’escau, dels posseidors de

claus,

Aquestes comprovacions han d'incloure la justificacié documental aportada per I'entitat de

registre virtual i, si CATCert ho
rellevants, facilitats per I'Ajunta
persones.

considera necessari, qualsevol altre document i informacié
ment, si s'escau, pel posseidor de claus, o per terceres

.4 Si CATCert detecta errors a les dades que s'han incloure als certificats o que justifiquen
44 aquestes dades, pot fer els canvis que consideri necessaris abans d’emetre el certificat o
aturar el procés d’emissio i gestionar amb I'Ajuntament la incidéncia corresponent,

En cas que CATCert corregeixi les dades sense gestié prévia de la incidéncia corresponent
amb I'Ajuntament, CATCert ha de notificar les dades finalment certificades a I'Ajuntament,

en el moment dsl lliurament,
CATCert es reserva ol dret 3 no

emetre el certificat, quan la justificacié documental aportada

per l'entitat de registre virtual sigui insuficient per a ia correcta identificacié i/o autenticacié
del subscriptor i, si s'escau, del posseidor de claus.

CINQUENA. Responsabilitat de | Ajuntament

L’Ajuntament és responsable da
compliment defectués, amb dol
registre virtual.

vant de CATCert pels danys provocats per l'incompliment o
0 negligéncia, de les seves obligacions com a entitat de
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