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Expedient: 4311350006-2025-0000104
Organ competent: Alcaldia

DECRET

Aprovacié de la revisié del Registre d’Activitats de Tractament de I’
Ajuntament del Pont d'Armentera

Fets

Primer.- En data 18 de setembre de 2019, I’Ajuntament va aprovar el Registre
d’Activitats de Tractament (RAT).

Segon.- Mitjangant decret d'Alcaldia numero 2021-0000108 de 25 de juny de
2021, es va aprovar l'analisi de riscos relatiu als tractaments de dades
personals, en el qual constaven identificats els riscos de cada tractament del
RAT i I'analisi i valoracio dels riscos.

Tercer.- D’acord amb la Llei organica 3/2018, de 5 de desembre, de proteccio
de dades personals i garantia dels drets digitals el responsable del
tractament de dades personals ha de mantenir, per escrit, el Registre d’
Activitats de tractament a qué es refereix I'art. 30 del Reglament (UE) 2016/679.

En I'exercici de la responsabilitat pro activa, I'Ajuntament del Pont d'Armentera
ha revisat el RAT, i s’han introduit algunes rectificacions i actualitzacions per tal
que reflecteixi la realitat dels tractaments de dades personals que es porten a
terme.

El Registre d’Activitats de Tractament revisat inclou una descripcié dels

tractaments de les dades que porta a terme I'administracio local, i ha d’estar a
disposicio de I'’Autoritat de Control.

Fonaments de dret

La legislacié i normativa aplicable és:
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® Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’
abril de 2016, relatiu a la proteccio de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulaciéo d’aquestes dades i
pel qual es deroga la Directiva 95/45/CE (en endavant RGPD).

® Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades
Personals i garantia dels drets digitals

® |lei 19/2013, de 9 de desembre, de transparéncia, accés a la informacio
publica i bon govern

L’article 30 del RGPD disposa el que es transcriu literalment:

“1. Cada responsable, i si escau el seu representant, ha de portar un
registre de les activitats de tractament efectuades sota la seva
responsabilitat. Aquest registre ha de contenir tota la informacio segient:

a) El nom i les dades de contacte del responsable. Si escau, també
del corresponsable, del representant del responsable i del delegat
de proteccio de dades.

b) Les finalitats del tractament.

¢) Una descripcio de les categories d'interessats i de les categories
de dades personals.

d) Les categories de destinataris als quals s’han comunicat o es
comunicaran les dades personals, inclosos els destinataris en
tercers paisos o en organitzacions internacionals.

e) Si escau, les transferencies de dades personals a un tercer pais
0 a una organitzacioé internacional, inclosa la identificacié6 d’aquest
tercer pais o organitzacio internacional. En el cas de les
transferencies esmentades a l'article 49, apartat 1, paragraf segon,
a mes, la documentacio de garanties adequades.

f) Si és possible, els terminis previstos per suprimir les diferents
categories de dades.

g) Si és possible, una descripcio general de les mesures tecniques i
organitzatives de seguretat a qué es refereix l'article 32, apartat 1.

2. Cada encarregat, i si escau el seu representant, ha de portar un
registre de totes les categories d'activitats de tractament efectuades per
compte d'un responsable. El registre ha de contenir:

a) El nom i les dades de contacte de I'encarregat o dels encarregats
i de cada responsable per compte del qual actua l'encarregat i, Si
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escau, del representant del responsable o de l'encarregat i del
delegat de proteccio de dades.

b) Les categories de tractaments efectuats per compte de cada
responsable.

c) Si escau, les transferencies de dades personals a un tercer pais
0 a una organitzacioé internacional, inclosa la identificacié6 d’aquest
tercer pais o organitzacié internacional. En el cas de les
transferéencies esmentades a l'article 49, apartat 1, paragraf segon,
a meés, la documentacio de garanties adequades.

d) Si és possible, una descripcié general de les mesures tecniques i
organitzatives de seguretat esmentades a l'article 32, apartat 1.

3. Els registres a qué es refereixen els apartats 1 i 2 han de constar per escrit,
inclos el format electronic.

4. El responsable o I'encarregat del tractament, i si escau el seu representant,
han de posar el registre a disposicio de I'autoritat de control que ho sol-liciti.

5. Les obligacions que estableixen els apartats 1 i 2 no s’apliquen a cap
empresa ni organitzacio que tingui menys de 250 treballadors, tret que el
tractament comporti un risc per als drets i les llibertats dels interessats, no sigui
ocasional o inclogui les categories especials de dades personals esmentades a
l'article 9, apartat 1, o les dades personals relatives a condemnes i infraccions
penals a qué es refereix l'article 10”

Segons l'article 6 bis de la Llei 19/2013, de 9 de desembre, de transparéncia,
acces a la informacié publica i bon govern, I'ens local ha de publicar al portal de
transparencia l'inventari de les activitats de tractament.

En consequéncia, RESOLC:

Primer.- Aprovar la revisi6 del Registre d’Activitats de Tractament de I
Ajuntament del Pont d'Armentera que s’annexa a la present resolucio,
juntament amb I'avaluacié d'impacte en la proteccié de dades del tractament de
la signatura biométrica de les sol-licituds per part de la ciutadania.

Segon.- Fer public al portal de transparéncia municipal (https://seu-e.cat/ca/web
/elpontdarmentera/govern-obert-i-transparencia/accio-de-govern-i-normativa), I
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inventari de les activitats de tractament que sera accessible per mitjans
electronics, als efectes del que estableix I'article 6 bis de la Llei 19/2013 i I
article 31,2 de la Llei Organica 3/2018.

Régim de recursos:

Si es vol impugnar la present resolucio, que posa fi a la via administrativa,
procedeix interposar recurs contenciés administratiu davant el Jutjat
Contenciés Administratiu de Tarragona, en el termini de dos mesos a comptar
de I'endema de la seva notificacio.

Alternativament i de forma potestativa, es pot interposar recurs de reposicio
davant el mateix organ que I'ha dictat, en el termini d'un mes a comptar de
I'endema de la seva notificaciod

Montserrat Feliu Roig
Alcaldessa,
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Parts intervinents

Responsable del tractament:

Ajuntament del Pont d’Armentera
Placa de I'Església, 7 43817 — Pont d’Armentera

Ale: aj.pont@altanet.org

Teléfon: 977 63 82 03

Delegat de proteccio de dades:

Diputacio de Tarragona - Proteccié de Dades i Transparéncia
C/ Pere Martell, num. 2 43001 Tarragona

Ale: proteciodades.municipis@dipta.cat

Teléfon: 977-29-66-99
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1. PLE i COMISSIO ESPECIAL DE COMPTES

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament

*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*Llei 40/2015, d’1 d’octubre, de régim juridic del sector public

*Decret Legislatiu 2/2003, de 28 d’abril, pel qual s’aprova el Text refos de la Llei municipal i de
régim local de Catalunya

Finalitats del tractament
Constitucid, actes, mocions, proposicions, preguntes. Convocatoria i sessions.
Ple i Comissio Especial de Comptes

Codi SIA (Codi Sistema Informacié Administrativa): 1i4

Codi de classificacio documental afectat: 1026, 1028, 1030, 1029, 1031, 1032,1051,1052,
1181, 1182, 1183, 1198, 1202, 3018, 1203

Categories d'interessats
- Carrecs publics i ciutadania

Categories de dades personals
Dades tractades:

- Nom i cognoms

- Carrec

- Adreca postal i electronica
- DNI

- Signatura

- Imatge

- Teléfon

Categories especials de dades: No

Categories de destinataris
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Quan es pugui realitzar la comunicacio de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacié publica i bon govern.

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 448 Expedients de convocatdria de sessions. Resolucio: destruccio total
un cop efectuada la transcripcié definitiva al Llibre d’actes del Ple i sempre que hagin
transcorregut tres mesos de la data de la convocatoria.

° Codi TAAD 61 Avaluacié: Disposicio: Llibre d'actes : conservacié permanent.

° Codi TAAD 62 Actes del Ple: Resolucié: destruccio quan les actes aprovades hagin
estat transcrites al Llibre d'actes.

° Codi TAAD 965: organs col-legiats de govern d’entitats de ’Administracio publica.
Avaluacid: conservacié permanent de les actes i eliminacié total de la resta de documentacio.
Termini :un cop s’hagi aprovat I'acta

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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2. RELACIONS AMB LA JUSTICIA MUNICIPAL / JUTGE DE PAU

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacido legal aplicable al
responsable del tractament
*Llei Organica 6/1985, d’1 de juliol, del Poder Judicial

Finalitats del tractament: Designacio jutge de pau
Codi SIA (Codi Sistema Informacié Administrativa): 1
Codi de classificacié documental afectat: 2722

Categories d'interessats
- Sol-licitants

Categories de dades personals
Dades tractades:

- NIF

- Adrecga postal i /o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Curriculum

Categories especials de dades: Si.
- Declaracio responsable del compliment dels requisits de I'article 303 LOPJ

Categories de destinataris

Tribunal superior de justicia . Dades de contacte al portal de transparéncia

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat

Transferéncies internacionals: No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio.
Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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3. ALCALDIA

Base juridica

*RGPD: 6.1.a) Consentiment de l'interessat

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public

*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*Llei 40/2015, d’1 d’octubre, de régim juridic del sector public

*Decret Legislatiu 2/2003, de 28 d’abril, pel qual s’aprova el Text refos de la Llei municipal i de
regim local de Catalunya

Finalitats del tractament

Agenda de l'alcalde, resolucions i decrets, correspondéncia de cortesia (salutacions, condols,
agraiments, felicitacions.

Codi SIA (Codi Sistema Informacié Administrativa): 2

Codi de classificaciéo documental afectat: 1036, 1037, 1038, 1257
Categories d'interessats

- Carrecs publics, personal al servei de les administracions publiques, personal al servei de
I’Ajuntament, directius i responsables d’empreses, entitats, veins. Persones interessades.

Categories de dades personals
Dades tractades:

- Nom i cognoms

Teléfon

Carrec

Adreca postal i / o electronica
Categories especials de dades: No
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat

Transferéncies internacionals: No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio.
Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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4. CARRECS PUBLICS (NOMENAMENTS, REGISTRE INTERESSOS,...)

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligaciéo legal aplicable al
responsable del tractament

*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*DL 2/2003, de 28 d’abril, pel qual s’aprova el text refés de la llei municipal i de régim local de
Catalunya

Finalitats del tractament

Registre de dades dels carrecs electes, nomenaments, delegacions, renuncies, cessaments,
régim de dedicacions i retribucions . Registre de les activitats i béns dels carrecs electes de
I’Ajuntament. Identificacio, seguiment i control de possibles incompatibilitats.

Codi SIA (Codi Sistema Informacié Administrativa): 7
Codi de classificaciéo documental afectat: 1013 a 1025, 1165 a 1168, 3095

Categories d'interessats
- Carrecs publics

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE
- Adrecga postal i / o electronica
- Imatge

- Teléfon

- Nom i cognoms

- Signatura

- Dades familiars

- Data de naixement

- Lloc de naixement

- Edat

- Sexe

- Nacionalitat

- Propietats

- Formacié i titulacions

- Experiéncia professional
- Ingressos, rendes

- Inversions, patrimoni

- Crédits, préstecs, avals
- Dades bancaries

- Assegurances

- Dades de ndmina
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- Plans de pensions, jubilacio
- Hipoteques
- Activitats i negocis

Categories especials de dades: No

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no

prevalgui els interessos, els drets i llibertats de I'interessat

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéencia, accés a la informacié publica i bon. Butlletins.

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio.

Codi TAAD 1010 declaracions en matéria d'incompatibilitats i béns patrimonials dels alts
carrecs al servei de les administracions publiques catalanes. Avaluacié Disposicio: eliminacié
total. Termini: quinze anys des de la pérdua de condicié d'alt carrec.

Codi TAAD 1011 Registre d'activitats dels alts carrecs al servei de les administracions
publiques catalanes. Avaluacié Disposicié: conservacié permanent

Codi TAAD 1012 Registre de béns patrimonials i d'interessos dels alts carrecs al servei de les
administracions publiques catalanes. Avaluacié Disposicio: conservacié permanent

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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5. ORDENANCES | REGLAMENTS

Base juridica

* RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament.

*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*Llei 39/2015, d'1 d'octubre, de procediment administratiu comu de les administracions
publiques

*RDL 2/2004, de 5 de marg, pel qual s’aprova el Text refos de la Llei reguladora de les hisendes
locals

*DL 1/2010, de 3 d'agost pel qual s'aprova el Text Refos de la Llei d'Urbanisme

Finalitats del tractament

Tramitacio i modificacid dels reglaments i ordenances, preus publics, estatuts i bases
reguladores.

Codi SIA (Codi Sistema Informacié Administrativa): 8

Codi de classificacié documental afectat: 1213 a 1218, 2992, 3016, 3128
Categories d'interessats

- Interessats o els seus representants

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

- Propietats

Categories especials de dades: No
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de 'interessat.

Transferéncies internacionals

No es preveuen
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Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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6. CONVENIS | TERRITORI

Base juridica

*Article 6.1.e) RGPD: Compliment d'una missié d'interés public o exercici de poders publics
*Llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacio publica i bon govern
*Llei 40/2015, d'1 d'octubre, de Régim juridic del sector public

*DL 1/2010, de 3 d'agost, pel qual s'aprova el Text Refos de la Llei d'Urbanisme

*RDL 1/2004, de 5 de marg, pel qual s’aprova el Text Refés de la Llei del Cadastre Immobiliari

Finalitats del tractament

Gestio dels convenis que signi I'Ajuntament. Certificats cadastrals, denominaci6 de carrers i
espais publics i numeracio vies.

Codi SIA (Codi Sistema Informacié Administrativa): 9, 10
Codi de classificaciéo documental afectat: 1372 a 1378, 2313, 2317, 2318

Categories d'interessats

-Sol-licitants
-Persones amb les que I'Ajuntament ha signat un conveni o el seu representant legal

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / o electronica

- Teléfon

- Nom i coghoms

- Dades cadastrals

- Signatura

- Altres dades a que faci referéncia el conveni

Categories especials de dades: No
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparencia, accés a la informacié publica i bon govern. Registre de convenis.

Pagina 13 de 97

Plaga de I'Església, 7
43817 EL PONT D’ARMENTERA
(Alt Camp)

Teléfon: 977 63 82 03
Fax: 977 63 83 93
E-mail: aj.pontdarmentera@altanet.org

S| GNAT ELECTRONI CAVENT PER: .
MONTSERRAT FELIU ROG - DNI ** (SIG el dia 18/12/2025 a les 11:22:29



icar la seva autenticitat a
5 a les 11:48:46

erific
12/ 202

Podeu v

unt ament del Pont d' Arnentera,
BA069052CD48881C i data d' em ssi 6 18/

er Al
8E4ﬁ‘c7

5911125F2g

al cust odi at

CVE

través del servei de validaci6 de la Seu Electronica de |'Ens anb el

Aquest document és una copia autentica del docunent el ectronic origin

Ajuntament del Pont d’Armentera

Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat

i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacié

) CODI TAAD 349. Expedients de denominacio dels carrers i espais publics. Resolucio:
Conservacio permanent

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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Base juridica

*Article 6.1.a) RGPD: Consentiment de I'interessat

*Article 6.1.e) RGPD: Compliment d'una missio d'interés public o exercici de poders publics
*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*DL 2/2003, de 28 d’abril, pel qual s’aprova el text refés de la llei municipal i de régim local de
Catalunya

*Llei 25/2010, de 29 de juliol, del llibre segon del Codi civil de Catalunya, relatiu a la persona i
la familia

Finalitats del tractament

Agenda carrecs electes, casaments civils , fills predilectes i adoptius, guardons, distincions,
libres d’honor, actes protocol-laris, viatges, visites.

Codi SIA (Codi Sistema Informacié Administrativa): 11
Codi de classificaciéo documental afectat: 3076, 1238, 1239, 1240, 1241, 1242, 1243
Categories d'interessats

- Carrecs publics

- Altres categories:

*Carrecs publics, personal al servei de les administracions publiques, personal al servei de
I’Ajuntament, directius i responsables d’empreses i entitats i persones interessades.

Categories de dades personals

Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i/o electronica

- Nom i cognoms

- Signatura

- Carrec i institucio o entitat a qué pertanyen

Categories especials de dades: No

Categories de destinataris
Jutjats

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
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transparéncia, accés a la informacio publica i bon govern.
Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre

d’altres:
° Codi TAAD 363 Expedients de matrimonis civils: Resolucié: conservacio permanent.
° Codi TAAD 1020 Premis honorifics sense retribucié econdmica. Avaluacié Disposicio:

conservacio permanent dels expedients corresponents als premis honorifics

° Codi TAAD 1021. Premis honorifics que comportin remuneracié econdmica. Avaluacié
Disposicio: conservacio permanent dels expedients premiats. Eliminacio total dels expedients
que no han resultat premiats. Termini: sis anys, comptats des de la data de remissio dels
comptes anuals a la Sindicatura de Comptes o drgans de control extern

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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8. GESTIO DEL PATRIMONI

Base juridica

*Article 6.1.e) RGPD: Compliment d'una missio d'interés public o exercici de poders publics
*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*DL 2/2003, de 28 d’abril, pel qual s’aprova el text refés de la llei municipal i de régim local de
Catalunya

*Llei 33/2003, de 3 de novembre, del Patrimoni de les Administracions Publiques

Finalitats del tractament

Gestio del patrimoni de I'Ajuntament (béns patrimonials i de domini public): adquisicions, us,
alienacions, defensa, alteracions qualificacié i permutes.

Codi SIA (Codi Sistema Informacié Administrativa): 12

Codi de classificacio documental afectat: 1570 a 1573, 1575 a 1586, 1589 a 1595, 1597,
1598, 1599, 1603 a 1616, 2994, 3039, 3040, 3041

Categories d'interessats

- Propietaris o arrendataris
- Sol-licitants

- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrecga postal i /o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Dades bancaries

- Assegurances

- Transaccions financeres

- Propietats

- Dades cadastrals

Categories especials de dades: No
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern
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Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

o Codi TAAD 044 Alteracio de la qualificacio juridica de béns/desafectacio de béns.

Resolucié: eliminacio total, sempre que les alteracions constin a I'lnventari general de béns i
no s'hagin produit al-legacions en el tramit d'informacio6 publica.

. Codi TAAD 045 Adquisicid de béns immobles per successio intestada. Resolucio:
conservacié permanent.

J Codi TAAD 046 Adquisici6 de béns immobles per cessié obligatoria: Resolucié:
conservacié permanent.

° Codi TAAD 047 Adquisicio de béns immobles per successio administrativa. Resolucio:
conservacié permanent.

° Codi TAAD 048 Adquisicido de béns immobles a titol lucratiu: Resolucié: conservacié
permanent

° Codi TAAD 049 Adquisicié de béns immobles per successio testada. Resolucio:
conservacio permanent.

. Codi TAAD 050 Adquisici6 de béns immobles per cessid interadministrativa:
Resolucié: conservacié permanent.

. Codi TAAD 051 Expedients d’expropiacio forcosa: Resolucid: conservacié permanent.
. Codi TAAD 052 Adquisici6 de béns immobles per recuperacié d'ofici de béns.
Resolucié: conservacié permanent.

. Codi TAAD 053 Adquisici6 de béns immobles per desnonament administratiu.
Resolucié: conservacié permanent.

. Codi TAAD 054 Alienacié de béns immobles per permutes. Resolucié: conservacio
permanent.

. Codi TAAD 055 Cessio d'Us de béns immobles per concessid o arrendament:
Resolucié: conservacié permanent.

. Codi TAAD 056 Partio i atermenament de béns: Resolucié: conservacié permanent.

. Codi TAAD 094 Danys al mobiliari urba municipal: Resolucio: conservacié de la série

sis anys des del tancament de l'expedient. Un cop exhaurit aquest termini, aplicacié d'un
mostreig cronologic, pel qual es conservaran els anys acabats en 0 i 5 fins a 1980. De I'any
1981 en endavant es conservaran els anys acabats en 1i 6.

o Codi TAAD 095 Cessio gratuita de béns: Resolucié: conservacié permanent.
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° Codi TAAD 096 Adquisici6 de béns immobles per compra-venda: Resolucio:
conservacio permanent.

. Codi TAAD 097 Venda de béns immobles: Resolucié: conservacié permanent.

° Codi TAAD 098 Adquisicio de béns per prescripcid: Resolucié: conservacio
permanent.

° Codi TAAD 441 Recollir la documentacié generada pels accidents de circulacié que els

vehicles municipals pateixen en I'exercici de la seva activitat. Resolucié: Destruccié total en un
termini de dos anys.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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9. PADRO D’HABITANTS
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Base juridica

* RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament.

*Llei 7/1985, de 2 d'abril, reguladora de les Bases de Régim Local.

*Decret Legislatiu 2/2003 pel qual s'aprova el Text refés de la Llei Municipal i de Régim Local
de Catalunya

Finalitats del tractament

Gestid del padré municipal d'habitants segons les finalitats establertes a la Llei reguladora de
les Bases de régim local i resta de la normativa local aplicable.

Usos també amb fins historics, estadistics i cientifics

Codi SIA (Codi Sistema Informacié Administrativa): 13

Codi de classificacié documental afectat: 2663, 2664, 2665, 2666, 2667, 2668, de 2674 a
2680, 3126.

Categories d'interessats
- Altres categories:
*Ciutadans residents al municipi

Categories de dades personals
Dades tractades:

a) Nom i cognoms.

b) Sexe.

¢) Domicili habitual.

d) Nacionalitat.

e) Lloc i data de naixement.

f) Numero de document nacional d'identitat o, tractant-se d'estrangers:

— Numero de la targeta de residéncia en vigor, expedida per les autoritats espanyoles, o en
defecte d'aixo, numero del document acreditatiu de la identitat o del passaport en vigor expedit
per les autoritats del pais de procedéncia, tractant-se de ciutadans nacionals d'Estats membres
de la Uni6é Europea, d'altres Estats parteix en I'Acord sobre I'Espai EconOmic Europeu o d'Estats
als quals, en virtut d'un conveni internacional s'estengui el régim juridic previst per als ciutadans
dels Estats esmentats.

— Numero d'identificacio d'estranger que consti en document, en vigor, expedit per les autoritats
espanyoles o, en defecte d'aix0, per no ser titulars d'aquests, el numero del passaport en vigor
expedit per les autoritats del pais de procedéncia, tractant-se de ciutadans nacionals d'Estats
no compresos en l'incis anterior d'aquest paragraf, tret que, per virtut de Tractat o Acord
Internacional, gaudeixin d'un régim especific d'exempcioé de visat en materia de petit transit
fronterer amb el municipi en el qual es pretengui I'empadronament, i en aquest cas, s'exigira el
corresponent visat.

g) Certificat o titol escolar o académic que es posseeixi.

h) Quants altres dades puguin ser necessaris per a l'elaboracié del Cens Electoral, sempre que
es garanteixi el respecte als drets fonamentals reconeguts en la Constitucio.

i) El telefon
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j) Les dades personal del representant a efectes padronals
k) Signatura

Categories especials de dades: No

Categories de destinataris
Institut Nacional d'Estadistica.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals

No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluaciéo documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 616 Padré municipal d’habitants. Resolucié: conservacié permanent del
registre del padré municipal d’habitants, dels seus apéndixs anuals, dels quaderns auxiliars i
dels resums numeérics, amb independéncia del suport. Destruccié dels fulls padronals als cent
anys de la seva creaci6, sempre que existeixi el corresponent registre del padré municipal
d’habitants. Destruccié total de la resta de documentacio d’elaboracio i de tramitacié als cinc
anys.

° Codi TAAD 617 Expedient d’aprovacido de la revisio anual del padré municipal
d’habitants. Resolucio: destruccio total, sempre que la informacié quedi recollida en I'acta del
Ple, un cop efectuada la transcripcid definitiva de I'acord al Llibre d’actes del Ple i hagin
transcorregut tres mesos des de la data de la sessio.

° Codi TAAD 618 Modificacions del padré municipal d’habitants. Resolucio: destruccio
als cent anys de la seva creacido dels fulls d’empadronament, de les autoritzacions
d’empadronament i de les de representacié a tercers. Destruccié total de la documentacio
aportada pel ciutada un cop validat 'empadronament pel personal funcionari public encarregat
del padré municipal d’habitants. Destruccio total en un termini de cinc anys de la resta de
documentacié d’elaboracié i tramitacio.

° Codi TAAD 861 Treballs preliminars per a la formacié dels censos generals i dels
padrons municipals d’habitants. Avaluacio: destruccio total en el termini de tres mesos des de
la data de publicacié de les dades oficials per part de I'Institut Nacional d’Estadistica (INE).

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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10. REGISTRE MUNICIPAL D’UNIONS ESTABLES DE PARELLES

Base juridica

*RGPD: 6.1.e) Exercici de missions d’interés public
*Llei 3/2016, de 15 de Febrer, del Llibre VI del Codi Civil de Catalunya

Finalitats del tractament

Expedir certificats d'unions estables de parella i realitzar cessaments d'unions estables

Codi SIA (Codi Sistema Informacié Administrativa): 13

Codi de classificacio documental afectat: 2681

Categories d'interessats

- Sol-licitants

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE
- Adrega postal i/o electronica
- Nom i coghoms

- Signatura

- Estat civil

Categories especials de dades: NO
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:
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° Codi TAAD 631 Registre municipal de parelles de fet. Resolucié: conservacio
permanent.
. Codi TAAD 632 Expedients de sol-licitud d’inscripcid al registre municipal de parelles

de fet. Resolucié: destruccio total en el termini d’'un any sempre que la inscripcié hagi estat
transcrita al Registre de parelles de fet.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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11. ELECCIONS

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligaciéo legal aplicable al
responsable del tractament
*Llei Organica 5/1985, de 19 de juny, del régim electoral general

Finalitats del tractament

Gestié processos electorals

Codi SIA (Codi Sistema Informacié Administrativa): 14

Codi de classificacié documental afectat: 2702 a 2706, 2713 a 2718

Categories d'interessats

- Electors
- Representants legals
- Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE
- Adreca postal

- Nom i cognoms

- Signatura

- Edat

- Estudis

Categories especials de dades: No

Categories de destinataris
INE, Junta electoral

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals
No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:
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° Codi TAAD 628 Expedients de revisi6 i reclamacions al cens electoral.
Resolucié: destruccid total un cop s’actualitzi el cens del mes anterior.

° Codi TAAD 633 Expedients de processos electorals i referéndums. Resolucio:
destruccio total un cop es constitueixi I'd6rgan elegit i s’hagin publicat al diari oficial els resultats
del procés electoral. | en el cas dels referéndums, destruccié total un cop s’hagi publicat el
resultat al BOE.

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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12. CONTRACTES

Base juridica

*Article 6.1.e) RGPD: Compliment d'una missio d'interés public o exercici de poders publics
*Llei 9/2017, de 8 de novembre, de contractes del sector public

Finalitats del tractament

Gestié de la contractaciéo municipal

Codi SIA (Codi Sistema Informacié Administrativa): 15

Codi de classificacio documental afectat: de 1379 a 1411, de 1424 a 1432, de 1437 a 1449;
de 3084 a 3089, de 3105 a 3110; 3120 a 3122

Categories d'interessats

- Licitadors
- Representants legals
- Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Nom i cognoms

- Signatura

- Crédits, préstecs, avals

- Dades bancaries

- Assegurances

- Transaccions financeres

- Compensacions, indemnitzacions
- Infraccions administratives

- Dades fiscals

- Estats comptables

- Curriculum Vitae

Categories especials de dades: No
Categories de destinataris

Sindicatura de comptes. Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29
de desembre, de transparéncia, accés a la informacié publica i bon govern. Registre de
contractes. Perfil del contractant. Plataforma de contractacio.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
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prevalgui els interessos, els drets i llibertats de 'interessat.
Transferéncies internacionals

No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 235 Expedients de contractacié d’obres: Avaluacio:

Disposicio: conservacié permanent del contracte, el plec de clausules, les prescripcions
tecniques, la liquidacié definitiva, el pressupost addicional, si n’hi ha, del projecte d’obra si
aquest també és objecte del contracte, i destruccio total de la resta de documentacio.

Termini: quinze anys per a tota la documentacio aportada pel licitador que resulti adjudicatari; i
també per a la documentacié aportada per la resta de licitadors, llevat de I'acreditativa de llur
aptitud per contractar i de la resta de requisits previs, que se'ls ha de retornar un cop adjudicat
el contracte i que pot ser destruida quan hagi transcorregut un any des de I'adjudicacié i no hagi
estat recollida.

° Codi TAAD 236 Expedients de contractacid de subministraments. : Avaluacié
Disposicio: conservacié permanent del contracte; el plec de clausules i les prescripcions
técniques i destruccio total de la resta de documentacio.

Termini: deu anys per a tota la documentacié aportada pel licitador que resulti adjudicatari; i
també per a la documentacio aportada per la resta de licitadors, llevat de I'acreditativa de llur
aptitud per contractar i de la resta de requisits previs, que se'ls ha de retornar un cop adjudicat
el contracte i que pot ser destruida quan hagi transcorregut un any des de I'adjudicacio i no hagi
estat recollida.

° Codi TAAD 238 Expedients de contractacio de gestio de serveis publics. Resolucio:
conservacio permanent.
° Codi TAAD 240 Expedients de contractacid de serveis: Avaluacio: conservacio

permanent del contracte i de I'estudi o projecte que en resulti, si n’hi ha; el plec de clausules i
les prescripcions técniques i destruccié total de la resta de documentacié en el termini de deu
anys per a tota la documentacié aportada pel licitador que resulti adjudicatari; i també per a la
documentacié aportada per la resta de licitadors, llevat de l'acreditativa de llur aptitud per
contractar i de la resta de requisits previs, que se'ls ha de retornar un cop adjudicat el contracte
i que pot ser destruida quan hagi transcorregut un any des de I'adjudicacio i no hagi estat
recollida.

° Codi TAAD 638 Operacions de crédit per a inversions. Resolucio: Destruccio total en
el termini de sis anys des de la data de remissio del Compte General de I'exercici de cancel-lacio
del crédit a la Sindicatura de Comptes

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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13. REGISTRE GENERAL DE DOCUMENTS

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament

*Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les administracions
publiques

Finalitats del tractament

Gestio del registre d'entrada i sortida de documents de I' Ajuntament, en els termes que preveu
I'article 16 de la Llei 39/2015, d' 1 d' octubre, del procediment administratiu comu de les
administracions publiques. Cites amb els técnics.

Codi SIA (Codi Sistema Informacié Administrativa): 17
Codi de classificacié documental afectat: 3091, 1290, 1291, 1292, 1293, 1294, 3125, 1333
Categories d'interessats

-Persones remitents o destinataries de documents presentats al Registre de |'Ajuntament
representats d'aquests, o el seu representant legal

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrecga postal i/ o electronica

- Teléfon

- Nom i cognoms

- Signatura

- Dades relacionades amb el document presentat o enviat

Categories especials de dades: No
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals

No es preveuen
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Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 311 Relacions diaries de correspondéncia franquejada i segellada.
Resolucié: destruccio total en el termini d’un any.

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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14. GESTIO DE PROTECCIO DE DADES PERSONALS

Base juridica

*Compliment d’'una obligacio legal (art. 6.1.c) Reglament (UE) 2016/679
*Llei organica 3/2018 , de 5 de desembre, de proteccié de dades i garanties dels drets digitals

Finalitats del tractament

Comunicacions de fallides de seguretat de proteccié de dades, gestié de I'exercici dels drets en
matéria de proteccio de dades, gestid dels responsables dels fitxers, gestio dels consentiments.

Codi SIA (Codi Sistema Informacié Administrativa): 19
Codi de classificaciéo documental afectat: 1331, 1332, 3029, 3118

Categories d'interessats
- Sol-licitants

- Representants legals

- Titulars de dades

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i cognoms

- Signatura

Categories especials de dades: No
Categories de destinataris
Autoritat Catalana de Proteccio de dades.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades
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Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta
finalitat i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i
documentacio.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.

15. TRANSPARENCIA

Base juridica
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*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament

*Llei 19/2014, del 29 de desembre, de transparéncia, accés a la informacio publica i bon govern
*Llei 19/2013, de 9 de desembre, de Transparéncia, Accés a la Informacio Publica

Finalitats del tractament

Registrar i tramitar les peticions d'accés a la informacio realitzades pels ciutadans a I'empara
de la Llei 19/2013 i la Llei 19/2014. Publicitat activa. Sol-licituds d'accés a
documentacid/informacio

Codi SIA (Codi Sistema Informacié Administrativa): 21
Codi de classificaciéo documental afectat: 1311, 1314

Categories d'interessats
- Sol-licitants
- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i/ o electronica
- Nom i cognoms

- Signatura

- Teléfon

Categories especials de dades: No
Categories de destinataris
GAIP. APDCAT.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, acceés a la informacio publica i bon govern.

Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
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d’altres:

° Codi TAAD 037 Sol-licituds d’'informacié de caracter general. Avaluacié: Disposicio:
destrucci6 total en el termini de dos anys.

° Codi TAAD 989. Seguiment i avaluacié del dret d’'accés a la informacidé publica.
Avaluacié: conservacio permanent

° Codi TAAD 990. Rendicié de comptes de la Comissié de Garantia del dret d’accés ala

informacio publica. Avaluacié: conservacio permanent

° Codi TAAD 998. Expedients de propostes d’accés i avaluaciéo documental. Avaluacio:
conservacié permanent

° Codi TAAD 1008. Gestio de les sol-licituds d'accés a la informacidé publica. Avaluacio
Disposicio: eliminacio total. Termini: deu anys des del tancament de I'expedient, sempre que
existeixi un sistema d'informacié que contingui dades recapitulades.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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16. PARTICIPACIO CIUTADANA

Base juridica

* Article 6.1.c) RGPD: Obligacié legal

*Article 6.1.e) RGPD: compliment d'una missié d'interés public

*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les administracions
publiques

*Llei 40/2015, d’1 d’octubre, de régim juridic del sector public

*Llei 10/2014, de 26 de setembre, de consultes populars no referendaries i altres formes de
participacio ciutadana

Finalitats del tractament

Processos participatius, expedients d’entitats i associacions del municipi, queixes,
suggeriments i propostes, registre d'entitats i associacions del municipi, registre grups d’interés,
sol-licituds d’informacio6 en general.

Codi SIA (Codi Sistema Informacié Administrativa): 22

Codi de classificacio documental afectat: 1175,1176, 1177, 1178, 1179, 1180, 3051, 3053,
3096

Categories d'interessats
- Associats 0 membres

- Sol-licitants

- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

Categories especials de dades: No
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Pagina 34 de 97

Plaga de I'Església, 7
43817 EL PONT D’ARMENTERA
(Alt Camp)

Teléfon: 977 63 82 03
Fax: 977 63 83 93
E-mail: aj.pontdarmentera@altanet.org

S| GNAT ELECTRONI CAVENT PER: .
MONTSERRAT FELIU ROG - DNI ** (SIG el dia 18/12/2025 a les 11:22:29



Podeu verificar la seva autenticitat a

BA069052CD48881C i data d' em ssi 6 18/12/2025 a les 11:48: 46

unt ament del Pont d' Arnentera,

8 E4ﬁ‘C7

er

través del servei de validacio de la Seu Electronica de |'Ens anb el CVE 5911125F2g

Aquest document és una copia auténtica del docupent el ectronic original custodiat

Ajuntament del Pont d’Armentera

Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre

d’altres:

° Codi TAAD 37 Sol-licituds d’informacié de caracter general. Avaluacié: Disposicio:
destruccié total en el termini de dos anys.

° Codi TAAD 175 Queixes i peticions. Recollida de signatures. Resolucié: conservacio
permanent.
° Codi TAAD 539 Expedients de queixes i suggeriments de la ciutadania. Avaluacio:

Disposicio: conservacio permanent de les queixes instades per entitats publiques i privades
sense anim de lucre i destruccié total de la resta de les queixes en el termini de dos anys.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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17. REGISTRE DE PODERS, PROCEDIMENTS PER LA VIA
ADMINISTRATIVA | PROCEDIMENTS JUDICIALS

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligaciéo legal aplicable al
responsable del tractament

*Llei 40/2015, d'1 d'octubre, de Régim juridic del sector public

*Llei 39/2015, d’1 d’octubre, de procediment administratiu comu de les administracions
publiques

Finalitats del tractament

Atorgament de poders, registre d’apoderaments, tramitar les reclamacions de responsabilitat
patrimonial, responsabilitat civil, resolucié de recursos en general, requeriments per danys a
propietats municipals, expedients sancionadors procediment general.

Codi SIA (Codi Sistema Informacié Administrativa): 24

Codi de classificacié6 documental afectat: 1346, 1347, 1355 a 1363, 1365 a 1369, 3046,
3090

Categories d'interessats
- Sol-licitants

- Representants legals

- Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Propietats

- Dades bancaries

- Sancions administratives

- Assegurances

Categories especials de dades: No

Categories de destinataris

- Asseguradores

- Als Jutjats que correspongui

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.
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Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

. Codi TAAD 351 Expedients de sol'licituds dindemnitzacions per responsabilitat
patrimonial i civil. Avaluacié Disposicio: destruccié total dels expedients llevat dels que tenen
una rellevancia social que sén de conservacié permanent. Termini: sis anys a partir de la
remissio del Compte General a la Sindicatura de Comptes. .

. Codi TAAD 441 Expedients de comunicats d’accidents de circulacié de vehicles
municipals: Resolucié: destruccié total en un termini de dos anys.

. Codi TAAD 517 Expedients de procediments sancionadors abreujats. Resolucio:
destruccié total en un termini de 5 anys des de la data de tancament de I'expedient.

° Codi TAAD 776 Expedients sancionadors per infraccions lleus de procediment general:
destruccié total en el termini de quatre anys des de la finalitzacio de I'expedient.

. Codi TAAD 777 Expedients sancionadors per infraccions greus de procediment general.
Avaluacié: Disposicid: destruccio total en el termini de quatre anys des de la finalitzacié de
I'expedient.

° Codi TAAD 778 Expedients sancionadors per infraccions molt greus de procediment
general. Avaluacio: Disposicio: conservacié permanent.

. Codi TAAD 864 Expedients d’inspeccié i control de procediment general. Avaluacio:
Disposicio: destruccio total en el termini de tres anys des de la finalitzacio de I'expedient,
sempre que hagin transcorregut quatre anys de la data de la resolucid, en cas que n’hi hagi.

. Codi TAAD 094 Danys al mobiliari urba municipal: Resolucio: conservacié de la série
sis anys des del tancament de l'expedient. Un cop exhaurit aquest termini, aplicacié d'un
mostreig cronologic, pel qual es conservaran els anys acabats en 0 i 5 fins a 1980. De I'any
1981 en endavant es conservaran els anys acabats en 1 6.

. Codi TAAD 1013 diligéncies prévies d'expedients en matéria sancionadora. Avaluacié
Disposicio: eliminacio total de les diligéncies prévies que no derivin en la incoacié d'un
procediment sancionador. Termini: quatre anys.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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18. ESTRUCTURA, ORGANITZACIO | PLANIFICACIO DELS RH

Base juridica

*RGPD: 6.1.c) Tractament necessari per complir una obligacio legal
*Reial decret legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova la llei de I'Estatut Basic de
I'Empleat Public

Finalitats del tractament

Delegacions, canvis de funcions, organigrama, relacions de llocs de treball, registres de
personal.

Codi SIA (Codi Sistema Informacié Administrativa): 25

Codi de classificacio documental afectat: 1274 a 1276, 1278, 1279, 1450 a 1457, 3010,
3014, 3052, 3054

Categories d'interessats
- Empleats
Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE
- Adreca postal i / o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Numero de registre personal
- Cos, escala

- Categoria, grau

- Llocs de treball

- Formacio i titulacions

- Experiéncia professional

- Retribucions

Categories especials de dades: No
Categories de destinataris

Quan es pugui realitzar la comunicacio de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéencia, accés a la informacié publica i bon Govern.
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Transferéncies internacionals
No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 976 Instruments d’organitzacio dels llocs de treball. Avaluacié conservacio
permanent de les actes de la Comissio técnica de treball, dels acords en cas que no constin a
les actes esmentades, de la memoria i de I'instrument de descripcio; eliminacié total de la resta
de documents que formen I'expedient. Termini: quatre anys des de I'aprovacié definitiva de les
actes.

° Codi TAAD 1009 Plantilla de personal. Avaluacié Disposicié: conservacio permanent

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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19. SELECCIO | PROVISIO RH

Base juridica

*RGPD: 6.1.c) Tractament necessari per complir una obligacié legal

*RGPD: 6.1.b) Tractament necessari per 'execucié d’un contracte

*Reial decret legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova la llei de I'Estatut Basic de
I'Empleat Public

*Reial decret legislatiu 2/2015, de 23 d'octubre, pel qual s'aprova el text refés de la llei de
I'Estatut dels Treballadors

Finalitats del tractament

Gestio dels processos de seleccio i provisié del personal de I'Ajuntament

Codi SIA (Codi Sistema Informacié Administrativa): 25

Codi de classificaciéo documental afectat: de 1458 a 1479; 3011

Categories d'interessats

- Empleats
- Demandants d'ocupacié
- Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Data de naixement

- Nacionalitat

- Formacio i titulacions

- Experiéncia professional

- Serveis prestats

Categories especials de dades: Sl (Salut)

-Circumstancia aplicable: RGPD: 9.2.b) Tractament necessari per complir obligacions i per
exercir els drets especifics del responsable del tractament o l'interessat, en 'ambit del dret
laboral i de la seguretat i la proteccié social
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Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a I'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacié publica i bon govern.

Transferéncies internacionals
No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

Codi TAAD 016 Expedients de convocatories de seleccid de personal: Avaluacio: Disposicio:
Per a ’Administracié local, conservacié permanent de 'acta definitiva del tribunal qualificador i
destruccié total de la resta de documentacio un cop sigui ferma la resolucié de la convocatoria
i el nomenament del personal sempre que consti en els corresponents llibres de decrets o de la
Junta de Govern Local.

Codi TAAD 082 Expedients de seleccié directa de personal al servei de ’Administracié publica.
Resolucié: Conservacio permanent de tot el conjunt de documents del procés de seleccio del
personal contractat.

Codi TAAD 083 Expedient de provisio de llocs de treball. Resolucié: conservacié permanent.

Codi TAAD 084 Expedient de seleccié de personal per a programes ocupacionals. Avaluacio:
Disposicié: eliminacio total. Termini: quinze anys.
Codi TAAD 137 Sol-licituds de treball. Resolucié: destruccio total en el termini de dos anys.

Codi TAAD 977. Oferta d’'ocupacié publica. Avaluacié: eliminacio total. Termini : quatre anys

Codi TAAD 1014. Designacio de representants per participar en els tribunals de processos de
seleccio. Avaluacié Disposicio: eliminacio total. Termini: quatre anys des de la fermesa del
procés de seleccié

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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Base juridica

*RGPD: 6.1.c) Tractament necessari per complir una obligacié legal

*RGPD: 6.1.b) Tractament necessari per I'execucié d’'un contracte

*Llei 30/1984, de 2 d'agost, de mesures per a la reforma de la funcié publica

*Reial decret legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova la llei de I'Estatut Basic de
I'Empleat Public

*Reial decret legislatiu 2/2015, de 23 d'octubre, pel qual s'aprova el text refés de la llei I'Estatut
dels Treballadors

Finalitats del tractament

Contractacio, nomenaments, gestié de ndmines i complements retributius, indemnitzacions per
raons de servei, gestid de la jornada laboral, antiguitat, abséncies, permisos i llicéncies,
vacances, prevencié de riscos laborals, investigacié d’accidents de treball i malalties
professionals, gestié d’assegurances, ajuts i prestacions socials, situacions administratives o
laborals, seguretat social, control laboral, llistes de control horari, régim disciplinari, formacio,
gestio de procediments administratius i judicials, gestié dels serveis de comunicacié. Gestié de
drets digitals. Gesti6 de la finalitzacié de serveis. Registre retributiu.

Gestié protocols assetjament laboral

Codi SIA (Codi Sistema Informacié Administrativa): 25

Codi de classificaciéo documental afectat: de 1480 a 1490; de 1492 a 1499, de 1537 a 1554,
1557, 1559, 1561, 1562, 1563, de 2988 a 2991, 3025, 3004, 3002, 3003, 3006, 3059, 3115,
3114, de 1501 a 1527

Categories d'interessats
- Empleats

- Beneficiaris

- Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Num. S.S. / Mutualitat

- Teléfon

- Nom i cognoms

- Signatura electronica

- Signatura manuscrita

- Numero de registre personal
- Estat civil

- Dades familiars
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- Data de naixement

- Lloc de naixement

- Edat

- Sexe

- Nacionalitat

- Cos, escala

- Categoria, grau

- Llocs de treball

- Historial laboral

- Formacio i titulacions

- Historial académic

- Experiéncia professional

- Dades bancaries

- Assegurances

- Dades de ndmina

- Infraccions administratives

- Altres tipus de dades

*Avaluacions professionals, avaluacio i prevencié de riscos del lloc de treball, dades vinculades
a I'us dels serveis de comunicacié personal, indemnitzacions per radé de serveis, dades
d’accidents de treball i malalties professionals

- Categories especials de dades: Salut i certificats d’antecedents penals per delictes de
naturalesa sexual (en el cas de tractar amb menors)*

Circumstancia aplicable:

RGPD: 9.2.b) Tractament necessari per complir obligacions i per exercir els drets
especifics del responsable del tractament o l'interessat, en I'ambit del dret laboral i de
la seguretat i la proteccio social.

RGPD:9.2.h) Tractament necessari per finalitats de medicina preventiva o laboral,
d’avaluacié de la capacitat laboral del treballador.

Categories de destinataris

Administracio tributaria; Tresoreria de la Seguretat Social, Bancs i caixes, Ministeri de Treball,
AOC, Mutues, prestador del servei de Riscos Laborals, Departament dEmpresa i Ocupacié,
Consorci d’'Inspeccié de Treball i Seguretat Social de Catalunya, altres participants en
processos judicials.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, acceés a la informacio publica i bon govern.

En la tramitacié d’expedients per assetjament, No es cedeixen dades a tercers. Accés restringit
de les dades a les persones que gestionen la prevencio i tractament de I'assetjament laboral.
En cas que els fets siguin delictius es posara en coneixement del Ministeri fiscal i si s’escau en
coneixements de l'autoritat administrativa corresponent.
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Transferéncies internacionals
No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres amb els codis TAAD: 008, 010, 011, 012, 013, 014, 018, 019, 021, 080, 085, 086, 087,
088, 109, 249, 281, 282, 283, 355, 356, 364, 365,454, 455,694, 695, 751,801,898, 966, 967,
968, 969, 970, 973, 974, 978, 1005, 1006, 1007, 1015, 1016, 1017, 1018

Pel que fa al registre diari de la jornada del personal, d’acord amb l'article 34.9 de I'Estatut dels
treballadors (modificat pel RDL 8/2019), es conservara durant quatre anys.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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21. SUBVENCIONS

Base juridica

*Article 6.1.e) RGPD: compliment d'una missié d'interés public
*Llei 38/2003, de 17 de novembre, General de Subvencions

Finalitats del tractament

Gestié de les subvencions municipals.

Codi SIA (Codi Sistema Informacié Administrativa): 26

Codi de classificacio documental afectat: 2242, 2243, 2244

Categories d'interessats
- Sol-licitants

- Representants legals

- Benéeficiaris

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE
- Adreca postal i / o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Ingressos, rendes

- Inversions, patrimoni

- Dades bancaries

- Dades de ndmina

- Dades fiscals

- Estats comptables

Categories especials de dades: No
Categories de destinataris

Sindicatura de comptes; Base Nacional de Subvencions; Registre de Subvencions de
Catalunya

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
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transparéncia, accés a la informacio publica i bon govern

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

Codi TAAD 572 Expedients d’ajuts a activitats d’educacio ambiental. Avaluacié:
Disposicié: eliminacié total. Termini: sis anys, comptats des de la data de remissio dels
comptes anuals a la Sindicatura de Comptes o organs de control extern.

Codi TAAD 745 Expedients d’atorgament de subvencions. Avaluacio: Disposicio: conservacio
permanent de les subvencions nominatives. En el cas de les subvencions de lliure concurréncia
adjudicades, conservacié permanent del projecte, la memoria i les actes d’avaluacid, sempre
que n’hi hagi i destruccié de la resta de documentacio en el termini de sis anys des de la
remissié del Compte General a la Sindicatura de Comptes.

Codi TAAD 985. Ajuts per a actuacions de foment i d'implantacié de sistemes voluntari de
gestié ambiental. Avaluacié: eliminacié total. Termini: sis anys, comptats des de la data de
remissié a la Sindicatura de Comptes o organs de control extern. En cas de finangament
europeu, sempre han d’haver transcorregut tres anys del tancament.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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22. GESTIO DEL PRESSUPOST, COMPTABILITAT | TRESORERIA

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligaciéo legal aplicable al
responsable del tractament

*Reial Decret 2/2004, de 5 de marg, pel qual s'aprova el Text Refds la Llei Reguladora de
Hisendes Locals

Finalitats del tractament

Tramitacio, modificacio i gestié del pressupost. Realitzar el registre d'operacions financeres que
I'Ajuntament realitza amb tercers: factures, pagaments i transferéncies, etc.

Codi SIA (Codi Sistema Informacié Administrativa): 27, 28, 31

Codi de classificaciéo documental afectat:
1618, 1619, de 1626 a 1631; 1651, 1652, 1653, de 1656 a 1661, 1664, 3099, 3066, 3061, 3064,
1666, 1689, de 1673 a 1685, 1724, 1728, de 1731 a 1746

Categories d'interessats

-Persones que mantenen relacions de caire economic amb I'Ajuntament. Interessats.

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Dades bancaries

- Assegurances

- Dades de ndmina

- Transaccions financeres

Categories especials de dades: NO

Categories de destinataris

Sindicatura de Comptes de la Generalitat de Catalunya, Tribunal de Comptes, Ministeri
d’Hisenda, Entitats bancaries.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supodsit que un tercer acrediti interés legitim sempre que no
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prevalgui els interessos, els drets i llibertats de I'interessat

Portal transparencia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéencia, accés a la informacié publica i bon govern

Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres amb els codis TAAD: 024, 038, 039, 151, 152, 486, 581, 583, 585, 586, 587, 602, 603,
604, 619, 620, 621, 622, 668, 673, 744 i 745.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-
Acc-s-i-Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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23. RENDES | TRIBUTS

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament

*Llei 58/2003, de 17 de desembre, General Tributaria

*Llei 7/1985, de 2 d'abril, reguladora de les Bases del Régim Local

* Reial Decret 2/2004, de 5 de marg, pel qual s'aprova el Text Refos la Llei Reguladora
de Hisendes Locals

Finalitats del tractament

Gestio del procediment de cobrament de tributs i ingressos de dret public de I'Ajuntament.
Alteracions cadastrals. Inspeccions tributaries. Imposicié de contribucions especials i quotes
tributaries.

Codi SIA (Codi Sistema Informacié Administrativa): 30

Codi de classificacio documental afectat: 1756, 1757, de 1762 a 1783, 1788, 1790, 1861,
1922, 1924, 1925, 1930, 1931, 1935, 1936, 1942 a 1946, de 1954 a 2054, de 2057 a 2063, de
2065 a 2067, de 2069 a 2130, de 2133 a 2186, de 2224 a 2227, de 2229 a 2234

Categories d'interessats
- Contribuents i subjectes obligats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i cognoms

- Signatura

- Ingressos, rendes

- Dades bancaries

- Impostos, deduccions

- Infraccions administratives

Categories especials de dades: NO
Categories de destinataris
Direccioé General Cadastre.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
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prevalgui els interessos, els drets i llibertats de 'interessat.
Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres amb els codis TAAD: 022, 024, 025, 026, 035, 069, 134, 135, 189, 190, 191, 192, 193,
194, 195, 196, , 207, 208, 209, 210, 211, 212, 213, 214, 215, 216, 217, 218, 268, 269, 270, 271,
272, 273, 274, 275, 276, 277, 321, 322, 420, 421, 487, 579, 583, 584, 600, 601, 752, 753, 779,
780, 781, 887 i 971.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-
blic/Taules-d-Acc-s-i-Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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24. CONTROL D’ARMES

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament
*RD 137/1993, de 29 de gener, pel qual s'aprova el Reglament d'Armes

Finalitats del tractament

Gestié de la sol-licitud de targeta d'armes de competéncia municipal (armes aire comprimit)

Codi SIA (Codi Sistema Informacié Administrativa): 32
Codi de classificaciéo documental afectat: 2971, 2972

Categories d'interessats
- Sol-licitants
- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / 0 electronica
- Teléfon

- Nom i coghoms

- Signatura

Categories especials de dades: SI

- Salut i certificats d’antecedents penals

Circumstancia aplicable: Art.9.2.g) RGPD Tractament per raons d’interés public
essencial

Categories de destinataris

Forces i cossos de seguretat de I'Estat

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades
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Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio.

Codi TAAD 961: targeta tipus A, cinc anys des del tancament de I'expedient. Targeta tipus B,
eliminacio a la mort del titular o baixa de la targeta.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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25. MOBILITAT, SENYALITZACIO | ESTACIONAMENT

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public
* Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*Llei 13/2014, de 30 d'octubre, d'accessibilitat

* Reial Decret Legislatiu 6/2015, de 30 de octubre, pel qual s’aprova el text

refos de la Llei sobre Transit i Circulacié de Vehicles a Motor i Seguretat Vial

Finalitats del tractament

Gestié de la circulacié viaria, talls del carrer, senyalitzacio, reserves d’estacionament

Codi SIA (Codi Sistema Informacié Administrativa): 33
Codi de classificacio documental afectat: 2345, 2346, 2356, 2357, 2358, de 2360 a 2364
Categories d'interessats

- Sol-licitants
- Beneficiaris

Categories de dades personals
Dades tractades:

- Nom i coghoms

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Signatura

Categories especials de dades: NO
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern
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Transferéncies internacionals
No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre

d’altres:

° Codi TAAD 118 Expedient de sol-licitud de circulacié de vehicles especials. Resolucio:
destruccié total passats cinc anys des de la data de tancament de I'expedient.

° Codi TAAD 400 Expedients de sol-licitud de circulacié de cotxes de cavalls. Resolucio:
destruccié total en un termini de cinc anys.

° Codi TAAD 442 Expedients de direccionalitat i ordenacié del transit. Resolucio:

destruccié total en un termini de cinc anys.

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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26. INTERVENCIONS SOBRE EL MEDI (QUEIXES | CONSULTES
MEDI AMBIENTALS)

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament
*Llei 6/1988, de 30 de marg, forestal de Catalunya

Finalitats del tractament

Consultes o queixes medi ambientals, autoritzacions per mantenir la franja de seguretat al
voltant de les urbanitzacions, comunicacions de crema, neteja de lleres.

Codi SIA (Codi Sistema Informacié Administrativa): 34

Codi de classificacio documental afectat: 2469, 2470, 2471, 2473, 2481, 3000

Categories d'interessats

- Sol'licitants o els seus representants
- Propietaris

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / o electronica
- Nom i coghoms

- Signatura

- Propietats

Categories especials de dades: NO
Categories de destinataris

Departament d'Agricultura, Ramaderia, Pesca, Alimentaci6 i Medi Natural de la Generalitat de
Catalunya.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals
No es preveuen
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Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

. Codi TAAD 350 Expedients de neteja de solars. Resolucio: destruccio total en el
termini d’un any.

. Codi TAAD 614 Sol-licitud d’autoritzacié per encendre foc. Resolucio: destruccio total
en un termini de dos anys.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-
Acc-s-i-Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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27. REGISTRE D’ANIMALS

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligaciéo legal aplicable al
responsable del tractament

*Decret legislatiu 2/2008, de 15 d'abril, pel qual s'aprova el Text refés de la llei de proteccio dels
animals: art.14

Finalitats del tractament

Gestié del cens d'animals de companyia per part de I'Ajuntament, autoritzacions de tinenca
d’animals. Registre animals abandonats

Codi SIA (Codi Sistema Informacié Administrativa): 34

Codi de classificaciéo documental afectat: 2528, 2529, 2534, 3047

Categories d'interessats
- Posseidors d'un animal de companyia

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

Categories especials de dades: NO

Categories de destinataris
Departament de Medi Ambient i Habitatge

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals

No es preveuen
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Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 862 Expedients d’inscripcié al cens municipal d’animals de companyia.
Avaluacié: disposicié: destruccio total en el termini de quatre anys.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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28. GOSSOS PERILLOSOS

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligaciéo legal aplicable al
responsable del tractament

*Llei 50/1999, de 23 de desembre, de regim juridic de la tinenga d'animals potencialment
perillosos

*Llei 10/1999, de 30 de juliol, de tinenga de gossos considerats potencialment perillosos

Finalitats del tractament

Gestio de Llicencies per a tinenga i conduccié d'animals perillosos i sancions de gossos
perillosos.

Codi SIA (Codi Sistema Informacié Administrativa): 35
Codi de classificaciéo documental afectat: 2530, 2532, 2533, 2536, 2537

Categories d'interessats
- Sol-licitants

- Representants legals

- Altres categories:
-Titulars dels gossos

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

- Dades bancaries

- Assegurances

Categories especials de dades: Si

- Salut (informe psicotecnic) i certificat d’antecedents penals

Circumstancia aplicable: RGPD 9.2.g) tractament necessari per raons d’interés
public

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.
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Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio.

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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29. GESTIO DEL SERVEI DE SUBMINISTRAMENT D’AIGUA

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missio realitzada en interés public
*Llei 7/1985, de 2 d'abril, Reguladora de les Bases de Régim Local

Finalitats del tractament
Gestio del servei municipal de subministrament d'aigua potable. Pous.

Codi SIA (Codi Sistema Informacié Administrativa): 36
Codi de classificacio documental afectat: 2492, 2485, 2486, 2487, 2488, 2489, 2490, 2491

Categories d'interessats

- Propietaris o arrendataris
- Sol-licitants
- Representants legals

Categories de dades personals
- NIF / DNI / Passaport / NIE

- Adrega postal i / o electronica

- Teléfon

- Nom i coghoms

- Signatura

- Dades bancaries

- Infraccions administratives

Categories especials de dades: NO

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals: No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio.
Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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30. GESTIO RESIDUS

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public

*Llei 7/1985, de 2 d'abril, Reguladora de les Bases de Régim Local

*Decret Legislatiu 1/2009, de 21 de juliol, pel qual s'aprova el Text refés de la Llei reguladora
dels residus

Finalitats del tractament
Gestio de la recollida i tractament de residus i vehicles abandonats.
Codi SIA (Codi Sistema Informacié Administrativa): 36

Codi de classificacio documental afectat: 2494, 2495, 3075, 2496, 2497, 2498, 2499, 2500,
2501

Categories d'interessats
- Propietaris o arrendataris
- Sol-licitants

- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / o electronica
- Nom i coghoms

- Signatura

- Propietats

- Dades bancaries

- Infraccions administratives

Categories especials de dades: NO
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Transferéncies internacionals

No es preveuen
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Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre

d’altres:

° Codi TAAD 025 Expedients de recollida d'escombraries. Resolucié: Destruccio total
Termini: cinc anys des de la data de tancament de I'expedient.

° Codi TAAD 026 Expedients de remeses i regularitzaci6 de recollida obligatoria

d'escombraries (habitatges). Resolucié: destruccié total en el termini de cinc anys des de la
data de tancament de I'expedient.

° Codi TAAD 387 Expedients de retirada de vehicles abandonats. Resolucié: destruccio
total en un termini de cinc anys.

° Codi TAAD 388 Expedients de retirada de vehicles per la grua municipal. Resolucio:
destruccio total en un termini de cinc anys.

° Codi TAAD 527 Registre de vehicles abandonats en la via publica. Resolucio:
destrucci6 total en un termini de quinze anys.

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-
i-Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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31. PLANEJAMENT URBANISTIC | PROJECTES D’'URBANITZACIO

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public
*DL 1/2010, de 3 d'agost, pel qual s'aprova el Text Refos de la Llei d'Urbanisme

Finalitats del tractament

Tramitacio i gestio de: planejament general, planejament derivat, projectes d’actuacions en sol
no urbanitzable, projectes d’urbanitzacio .

Codi SIA (Codi Sistema Informacié Administrativa): 37

Codi de classificacio documental afectat: 2246, 2247, 2250, 2251, 2253, de 2255 a 2259,
de 2261 a 2266, de 2268 a 2288

Categories d'interessats
- Persones de contacte

- Propietaris o arrendataris
- Sol-licitants

- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / 0 electronica
- Teléfon

- Nom i coghoms

- Signatura

- Propietats

- Dades cadastrals

Categories especials de dades: NO
Categories de destinataris
Departament de Territori i Sostenibilitat.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacié publica i bon govern
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Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre

d’altres:

° Codi TAAD 068 Pla general d'ordenacio urbana (PGOU). Resolucié: conservacio
permanent.

° Codi TAAD 089 Plans especials d'ordenacié urbana. Resolucié: conservacio
permanent.

° Codi TAAD 103 Estudi de detall del Pla general d'ordenacié o dels plans parcials.
Resolucié: conservacié permanent.

° Codi TAAD 090 Plans parcials d'ordenacié urbana. Resolucié: conservacio
permanent.
° Codi TAAD 091 Normes subsidiaries de planejament urbanistic. Resolucio:

conservacio permanent.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-
Acc-s-i-Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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32. GESTIO URBANISTICA

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public
*DL 1/2010, de 3 d'agost, pel qual s'aprova el Text Refos de la Llei d'Urbanisme

Finalitats del tractament

Tramitacié expedient de gestié urbanistica, delimitacions de poligons, ocupacié directa de
terrenys, aprofitament i compatibilitat urbanistiques, alineacions i rasants.

Codi SIA (Codi Sistema Informacié Administrativa): 37

Codi de classificacio documental afectat: de 2294 a 2306, 2308, 2997, 2996, 2311, 2312

Categories d'interessats

- Persones de contacte

- Propietaris o arrendataris
- Sol-licitants

- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / 0 electronica
- Teléfon

- Nom i coghoms

- Signatura

- Propietats

- Dades cadastrals

Categories especials de dades: NO
Categories de destinataris
Departament de Territori i Sostenibilitat.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern
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Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 079 Expedients de qualificacid urbanistica (certificats urbanistics).
Resolucio: destruccio total en el termini d’'un any.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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33. OCUPACIONS TEMPORALS VIA PUBLICA

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public

* Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*Decret Legislatiu 2/2003, de 28 d’abril, pel qual s’aprova el text refos de la Llei Municipal i de
Régim Local

Finalitats del tractament

Gestidé de les llicéncies per Us privatiu o especial de la via publica. Guals. Taules i cadires.
Sancions.

Codi SIA (Codi Sistema Informacié Administrativa): 37

Codi de classificacié documental afectat: 2332, 2334 a 2344, de 2347 a 2354, 2375, 2999,
2998,3033, 3055

Categories d'interessats
- Sol-licitants
- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Nom i coghoms

- Signatura

- Dades cadastrals

Categories especials de dades: NO
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades
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Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 293 Expedients de llicencies d’is comu especial de béns de domini public.
Avaluacié: disposicio: destruccid total en el termini de quatre anys a partir de la data
d’atorgament de la llicéncia.

. Codi TAAD 294 Expedients de sancié per ocupacio de la via publica. Resolucio:
destruccié total als cinc anys.

. Codi TAAD 526 Registre d'immobilitzacions de vehicles. Resolucié: destruccio total en
un termini de cinc anys.

. Codi TAAD 398. Expedients de llicencies d’Us privatiu sobre béns de domini public.
Avaluacié: Disposicid: destruccié total.

. Termini: tres anys des de la finalitzaci6 de la vigéncia de la llicéncia, sempre que hagin
transcorregut quatre anys des del seu atorgament

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-
Acc-s-i-Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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34. LLICENCIES / COMUNICACIONS URBANISTIQUES

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public
*DL 1/2010, de 3 d'agost pel qual s'aprova el Text Refos de la Llei d'Urbanisme

Finalitats del tractament

Tramitacié de les llicéncies o comunicacions en matéria urbanistica (obres, usos, primeres
ocupacions, murs i tanques; segregacions...).

Codi SIA (Codi Sistema Informacié Administrativa): 37
Codi de classificaciéo documental afectat: de 2401 a 2439, 3042, 3043

Categories d'interessats
- Sol-licitants

- Representants legals

- Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

- Dades bancaries

- Propietats

- Dades cadastrals

Categories especials de dades: NO

Categories de destinataris

Departament de Territori i Sostenibilitat.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat

Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern.

Transferéncies internacionals

No es preveuen
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Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 066 Llicéncia d'obra menor. Resolucio: eliminacié al cap de deu anys de
la concessi6 de la llicéncia i conservacié de les intervencions realitzades en edificis protegits o
catalogats.

° Codi TAAD 067 Expedients de llicencies d'obres majors. Resolucié: conservacio
permanent. Destruccio als tres mesos del tancament de I'expedient del Pla de Seguretat i Salut
i substitucié a I'expedient per un certificat on consti si es tractava d’'un Projecte o d’un Estudi i
el nom i els cognoms de la persona técnica que n’és 'autora.

° Codi TAAD 079 Expedients certificats urbanistics. Resolucié: Destruccio total a I'any.
° Codi TAAD 104 Expedient de parcel-lacié urbanistica. Resolucié: conservacio
permanent.

° Codi TAAD 114 Expedients de sol-licitud de tanques o fitons. Resolucié: destruccio
total passats cinc anys.

° Codi TAAD 432 Expedients de permisos d’obres i instal-lacions d’elements ornamentals

a les sepultures. Resolucié: conservacidé permanent. Destruccio total en un termini de deu
anys dels expedients referits a ninxols.
° Res. 922. Comunicacié prévia d’obres a particulars. Avaluacié. Destruccio total: 6 anys

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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35. PROTECCIO LEGALITAT URBANISTICA

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public
*DL 1/2010, de 3 d'agost, pel qual s'aprova el Text Refos de la Llei d'Urbanisme

Finalitats del tractament

Gestio dels expedients de proteccio de la legalitat urbanistica, ordres d'execucid. Expedients
de ruina.

Codi SIA (Codi Sistema Informacié Administrativa): 37

Codi de classificaciéo documental afectat: de 2442 a 2455

Categories d'interessats
- Propietaris o arrendataris
- Representants legals

- Constructors

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

- Propietats

- Dades bancaries

- Infraccions administratives

- Dades cadastrals

Categories especials de dades: NO

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat

Transferéncies internacionals

No es preveuen
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Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 099 Expedients sancionadors per infraccions lleus en matéria d'urbanisme.
Resolucié :destruccié total en el termini de quatre anys des de la finalitzacio de I'expedient.

° Codi TAAD 102 Expedient contradictori de declaraci6 de ruina. Resolucio:
conservacio permanent.

° Codi TAAD 312. Expedients de denuncies d’higiene d’habitatges Resolucié:
Conservacio permanent.

° Codi TAAD 350. Expedients de neteja de solars Resolucié. Destruccio total: 1 any

° Codi TAAD 782 Expedients sancionadors per infraccions greus en matéria d'urbanisme.
Avaluacié: disposicio: destruccio total en el termini de quatre anys des de la finalitzacio de
I'expedient.

° Codi TAAD 783 Expedients sancionadors per infraccions molt greus en matéria
d'urbanisme. Avaluacié: disposicié: conservacio permanent.

° Codi TAAD 865 Expedients d’inspeccio i control en matéria urbanistica (disciplina).
Avaluacié: disposicio: destruccid total en el termini de sis anys des de la finalitzaciéo de
I'expedient.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per '’Ajuntament.
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36. ACTIVITATS

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public

*Llei 20/2009, del 4 de desembre, de prevencié i control ambiental de les activitats

*Llei 11/2009, del 6 de juliol, de regulacié administrativa dels espectacles publics i les activitats
recreatives

*Llei 16/2002, de 28 de juny, de proteccio contra la contaminacié acustica

*Llei 13/2002, de 21 de juny, de turisme de Catalunya

*Llei 16/2009, del 22 de juliol, dels centres de culte

*Llei 18/2020, del 28 de desembre, de facilitacié de I'activitat econdomica

Finalitats del tractament

Registre d’activitats. Registre d’activitats sanitaries. Consultes i gestid i sancions de les
activitats (activitats economiques, amb incidéncia ambiental, establiments, espectacles,
activitats recreatives).

Codi SIA (Codi Sistema Informacié Administrativa): 38

Codi de classificacio documental afectat: 2538, 2540 a 2544, de 2549 a 2554, de 2562 a
2569, 2570 a 2585, 3035, 3036, 3001, 3032, 3034, 3044, 3130

Categories d'interessats

- Propietaris o arrendataris
- Sol-licitants
- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

- Dades bancaries

- Assegurances

- Infraccions administratives

- Dades cadastrals

Categories especials de dades: NO
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Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre

d’altres:

° Codi TAAD 063 Llicéncia d'activitats classificades. Resolucio: conservacio
permanent.

° Codi TAAD 064 Llicencia d'obertura d'establiments innocus. Resolucié: conservacio
permanent.

° Codi TAAD 100 Expedient d'infraccions d'activitats molestes i industries clandestines.
Resolucié: conservacié permanent.

° Codi TAAD 101 Expedient d'infraccié d'activitats recreatives. Resolucié: conservacio
permanent.

° Codi TAAD 779 Expedients sancionadors per infraccions lleus en matéria d'activitats

economiques i recreatives. Avaluacio: Disposicio: destruccio total . Termini: quatre anys des de
la finalitzacié de I'expedient.

° Codi TAAD 780 Expedients sancionadors per infraccions greus en matéria d'activitats
economiques i recreatives. Avaluacio: Disposicio: destruccio total. Termini: quatre anys des de
la finalitzacié de I'expedient.

° Codi TAAD 781 Expedients sancionadors per infraccions molt greus en matéria
d'activitats econdmiques i recreatives. Avaluacioé: Disposicio: conservacié permanent.
° Codi TAAD 863 Expedients d’'inspeccid i control en matéria d’activitats econdomiques i

recreatives. Avaluacié: Disposicio: destruccié total en el termini de tres anys des de la
finalitzacid de I'expedient, sempre que hagin transcorregut quatre anys de la data de la
resolucio, en el cas que n’hi hagi.

° Codi 981. Autoritzacié ambiental activitats. Avaluacio: conservacié permanent

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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37. MERCATS, FIRES | PARADES

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public
*Llei 7/1985, de 2 d'abril, reguladora de les Bases de Régim Local
*Llei 18/2017, de I'1 d'agost, de comerg, serveis i fires

Finalitats del tractament
Mercats ambulants, participacié en fires.

Codi SIA (Codi Sistema Informacié Administrativa): 38
Codi de classificaciéo documental afectat: 2618, 2622, 2630, 2633, 2635

Categories d'interessats
- Propietaris o arrendataris
- Sol-licitants

- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica

- Teléfon

- Nom i coghoms

- Signatura

- Dades bancaries

- Assegurances

- Infraccions administratives

Categories especials de dades: NO

Categories de destinataris:

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat

Transferéncies internacionals No es preveuen

Termini previst per suprimir les diferents categories de dades
Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat
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Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.

38. SERVEIS SOCIALS

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public

*Llei 7/1985, de 2 d'abril, reguladora de les Bases de Régim Local

*Llei 13/2014, de 30 d'octubre, d'accessibilitat

*Llei 12/2007 , d’11 d’octubre, de Serveis Socials de Catalunya

*Llei 38/2003, General de Subvencions

*RD 577/2011, de 20 d’abril, sobre drets i llibertats dels estrangers a Espanya i la seva
integracio social

*Llei 25/2015, del 30 de juliol, del voluntariat i de foment de I'associacionisme.

Finalitats del tractament

Sol-licituds de targetes d'aparcament per a persones amb discapacitat
Informes d’arrelament social i re agrupament familiar

Actuacions en matéria de pobresa energética

Cooperaci6 i solidaritat

Codi SIA (Codi Sistema Informacié Administrativa): 39

Codi de classificacio documental afectat: 2878, 2880

Categories d'interessats
-Interessats

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrega postal i / 0 electronica
- Teléfon

- Nom i coghoms

- Signatura

- Dades econdomiques

- Dades bancaries

- Estat civil

-Categories especials de dades: S| (Salut)
Circumstancia aplicable: RGPD 9.2.g) tractament necessari per raons d’interés public

Categories de destinataris
Departament de Benestar Social i Familia de la Generalitat de Catalunya, quan procedeixi.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat
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Transferéncies internacionals
No es preveuen
Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-
i-Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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39. CEMENTIRIS

Base juridica

*RGPD: 6.1.e) Tractament necessari per complir una missié realitzada en interes public
*Llei 7/1985, de 2 d'abril, reguladora de les Bases de Régim Local
*Llei 49/1978, de 3 de novembre, d’enterraments a cementiris municipals

Finalitats del tractament
Gestid de la titularitat de les sepultures, enterraments, exhumacions, trasllats
Codi SIA (Codi Sistema Informacié Administrativa): 43

Codi de classificaciéo documental afectat: de 2911 a 2930

Categories d'interessats

- Propietaris o arrendataris

- Contribuents i subjectes obligats
- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

- Dades bancaries

- Concessions

- Donacions

- Drets hereditaris

- Data defuncio

Categories especials de dades: NO
Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades
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Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 426 Expedients de gestié de drets funeraris sobre sepultures. Resolucio:
Disposicio: destruccio total en el termini de quatre anys des de la finalitzacié de I'expedient,
sempre que les dades hagin estat transcrites al registre de sepultures i parcel-les.

° Codi TAAD 427 Expedients d'inhumacié o incineracié de cadavers. Resolucio:
Disposicio: destruccio total en el termini de quatre anys des de la finalitzacié de I'expedient,
sempre que les dades hagin estat transcrites al registre d'inhumacions i d’incineracions, segons
correspongui.

° Codi TAAD 431 Expedients d’autoritzacié d’exhumacié de cadavers pel trasllat de
sepultura o incineracié sense la preséncia de la familia. Resolucié: Destruccié total en el
termini de cinc anys.

° Codi TAAD 433 Expedients de contractacio de serveis funeraris. Resolucio: Destruccio
total en un termini de cinc anys.

° Codi TAAD 434 Llibre de registre general de sepultures i parcel-les. Resolucio:
conservacio permanent.

° Codi TAAD 435 Llibre de registre d’'inhumacions de cadavers. Resolucié: conservacio
permanent.

° Codi TAAD 436 Llibre de registre d’incineracions de cadavers. Resolucié: conservacio
permanent.

° Codi TAAD 437 Llibre de registre d’exhumacions i trasllats de cadavers. Resolucio:
conservacié permanent.

° Codi TAAD 438 Llibre de registre de concessions temporals de sepultures. Resolucio:

conservacio permanent.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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40. SERVEIS EDUCATIUS

Base juridica

*Article 6.1.a) RGPD: Consentiment de I'interessant

*Article 6.1.e) RGPD: Compliment d'una missio d'interés public o exercici de poders publics
*Llei 7/1985, de 2 d’abril, reguladora de les bases de régim local

*L1ei12/2009, de 10 de juliol, d’educacio

Finalitats del tractament

Gestio llar d'infants

Codi SIA (Codi Sistema Informacié Administrativa): 44

Codi de classificaciéo documental afectat: 2785, 2805, 2807, 2808, 2809

Categories d'interessats
- Estudiants

- Sol-licitants

- Representants legals

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Nom i coghoms

- Teléfon

- Signatura

- Targeta sanitaria

- Dades bancaries

- Assegurances

Categories especials de dades: S| (Salut)
- Circumstancia aplicable: RGPD 9.2.g) tractament necessari per raons d’interés public

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat

Transferéncies internacionals
No es preveuen
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Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacié s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 133 Expedients d'admissid i matriculacié d'alumnes als centres
d'ensenyament. Resolucié: destruccio total als cinc anys de la data de tancament de
I'expedient.

° Codi TAAD 708 Expedients personals d’alumnes de les llars d'infants municipals.
Resolucioé: destruccio total en el termini d’'un any des de la finalitzacié de I'expedient.

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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41. SERVEIS CULTURALS, ESPORTS, LLEURE | JOVENTUT

Base juridica

*Article 6.1.a) RGPD: Consentiment de I'interessat
*Article 6.1.e) RGPD: Compliment d'una missio d'interés public o exercici de poders publics
* Llei 7/1985, de 2 d'abril, reguladora de les bases de regim local

Finalitats del tractament

- Gestio de la piscina municipal

- Organitzacié de festes i espectacles

- Activitats per al lleure, activitats d’estiu

- Realitzar activitats que tinguin per objecte el desenvolupament social, cultural, esportiu i de
lleure, promoure 'associacionisme i la participacié ciutadana i gestié de les inscripcions i Gestio
i realitzacio de formacions, xerrades, tallers, monografics i exposicions.

Cessions d'espais per entitats o usuaris dels equipaments

Codi SIA (Codi Sistema Informacié Administrativa): 45, 46, 48, 50

Codi de classificacio documental afectat: 2751 a 2756, 2761 a 2764, 2757 a 2760, 2757 a
2760, 2766 a 2770

Categories d'interessats
- Sol-licitants i usuaris
- Representants legals i/o tutors

Categories de dades personals
Dades tractades:

- NIF / DNI / Passaport / NIE

- Adreca postal i / o electronica
- Teléfon

- Nom i coghoms

- Signatura

- Dades bancaries

- Assegurances

Categories especials de dades: NO

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat.
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Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio,
en particular:

Codi TAAD 236: Expedients de contractacié de subministraments de material inventariable.
Resolucié: Conservacio permanent, excepte els subministraments que hagin estat objecte
d’homologacio, que es conservaran un termini de deu anys.

Enllag a la informacid: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.
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42. PREMSA | COMUNICACIO

Base juridica

*Article 6.1.a) RGPD: Consentiment

*Article 6.1.c) RGPD: Obligacié legal

*Article 6.1.e) RGPD: Compliment d'una missio d'interés public o exercici de poders publics
*Llei 19/2014, del 29 de desembre, de transparéncia, accés a la informacié publica i bon govern
*Llei 19/2013, de 9 de desembre, de Transparéncia, Accés a la Informacio Publica

Llei 18/2000, de 29 de desembre, per la qual es regula la publicitat institucional

Finalitats del tractament

- Comunicats als mitjans de comunicacio

- Continguts creats per la web i les xarxes socials

- Campanyes promocionals o publicitaries

- Revista municipal

- Agenda d'activitats

- Publicacions municipals

- Comunicacions corporatives, digitals i/o escrites, internes i/o externes

Publicar o difondre informacio d’interés general i d’activitats realitzades al municipi o
d’altres indrets

Codi SIA (Codi Sistema Informacié Administrativa): 20

Codi de classificacié documental afectat: 1245, 1270, 1271 1273

Categories d'interessats
- Membres de la corporacié, veins, altres persones amb rellevancia municipal

Categories de dades personals
Dades tractades:

-Dades de caracter identificatiu: nom i cognoms, imatge, teléfon i correu electronic, veu

De les dades publicades a les xarxes socials (Facebook, Instagram,...) 'Ajuntament és
responsable del tractament de recaptacio i publicacié de les dades i 'Ajuntament realitza una
cessio d’aquestes dades als titulars d’aquestes xarxes socials.

Els titulars de les xarxes socials sén responsables dels usos i finalitats que realitzin sobre
aquestes dades cedides
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Categories especials de dades: NO

Categories de destinataris

Publicaci6 de les dades

En el suposit de publicacions a xarxes socials es realitza cessio de les dades publicades als
titulars de les esmentades xarxes.

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacié.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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43. SISTEMA D’ALARMA AMB PRESA D’'IMATGES

Base juridica

*Article 6.1.e) RGPD: compliment d'una missié d'interés public

*Article 22 de la Llei organica 3/2018, de 5 de desembre, de protecci6é de dades i garanties dels
drets digitals

Finalitats del tractament

Garantir la seguretat de les persones, dels equipaments i de les instal-lacions municipals.
Control i sancié d’accions inciviques

Hi ha 3 cameres a I’Ajuntament

Codi SIA (Codi Sistema Informacié Administrativa): NO

Codi de classificacio documental afectat: NO
Categories d'interessats

- Altres categories:
*Ciutadans

Categories de dades personals
Dades tractades:

- Imatge
Categories especials de dades: No

Categories de destinataris

Administracio de Justicia; Forces i Cossos de Seguretat de I'Estat

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de l'interessat

Transferéncies internacionals
No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conserven com a maxim un mes, excepte comunicacio a Forces i Cossos de seguretat i/o
Jutjats.

Descripcio general de les mesures técniques i organitzatives de seguretat
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Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per ’Ajuntament.

44. JUNTA DE GOVERN

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligaciéo legal aplicable al
responsable del tractament

*Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local

*Decret Legislatiu 2/2003, de 28 d’abril, pel qual s’aprova el Text refés de la *Llei municipal i de
regim local de Catalunya

Finalitats del tractament

Actes, convocatories i sessions

Codi SIA (Codi Sistema Informacié Administrativa): 3

Codi de classificaciéo documental afectat: 1045, 1046

Categories d'interessats

- Carrecs publics
- Veins
- Persones interessades

Categories de dades personals
Dades tractades:

- Nom i cognoms
- Carrec

- DNI

- Signatura

- Teléfon

Categories especials de dades: No

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el supdsit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat
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Portal transparéncia d’acord amb el que preveu la Llei 19/2014 del 29 de desembre, de
transparéncia, accés a la informacié publica i bon govern.

Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

° Codi TAAD 057 Actes: Resolucié: Destruccidé quan les actes aprovades hagin estat
transcrites al Llibre d'actes de la Comissio de Govern.

° Codi TAAD 058 Llibre d'actes: Resolucio: conservacio permanent.

° Codi TAAD 449 Expedients de convocatoria: Resolucid: destruccié total un cop
efectuada la transcripcio definitiva al Llibre d’actes de la Comissié de Govern i sempre que
hagin transcorregut tres mesos de la data de la convocatoria.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament realitzat per I'Ajuntament.
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45. TECNOLOGIES DE LA INFORMACIO

Base juridica

*Article 6.1.a) RGPD: Consentiment de I'interessat

*Article 6.1.c) RGPD: Compliment d'una obligacio legal

*Llei 39/2015 d’1 d’octubre del procediment administratiu comu de les administracions publiques
*Llei 26/2010, de 3 d’agost de régim juridic i de procediment de les administracions publiques de
Cataluia

Finalitats del tractament

Gestio dels certificats digitals, gestio de les xarxes telefonica i informatica, registre d'incidéncies
de seguretat, administracio, elaboracio, implantacié i manteniment dels recursos informatics,
gestio de les incidéncies dels usuaris de les TIC, sol-licituds d'alta / baixa / canvi de dades a
serveis d'administracio electronica

Codi SIA (Codi Sistema Informacié Administrativa): 16

Codi de classificacio documental afectat: 1320,1340,3050,1343,1344,3071

Categories d'interessats

- Treballadors, usuaris, carrecs electes

Categories de dades personals
Dades tractades:

Dades de caracter identificatiu: nom i cognoms, teléfon, DNI, adrega electronica, IP, carrec

Categories especials de dades: NO

Categories de destinataris

Quan es pugui realitzar la comunicacié de dades conforme a l'article 6 del RGPD relatiu a la
legitimacio del tractament i en el suposit que un tercer acrediti interés legitim sempre que no
prevalgui els interessos, els drets i llibertats de I'interessat
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Transferéncies internacionals No es preveuen

Termini previst per suprimir les diferents categories de dades

Es conservaran durant el temps necessari per complir amb la finalitat per a la qual es van
demanar i per determinar les possibles responsabilitats que es puguin derivar d'aquesta finalitat
i del tractament de les dades. Es aplicable el que disposa la normativa d'arxius i documentacio,
en particular:

Codi TAAD 694: Emissions de certificats digitals personals. Avaluacié: Disposicio: destruccié
total. Termini: quinze anys a partir de la data d’expedicio del certificat digital.

Codi TAAD 695: Emissions de certificats digitals de dispositiu. Avaluacié: destruccio total.
Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 696:Suspensions de certificats digitals. Avaluacio: destruccio total.

Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 697 Habilitacions de certificats digitals .Avaluacioé: destruccio total.
Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 698 Revocacions de certificats digitals. Avaluacié: destruccié total.
Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 699 Renovacions de certificats digitals personals. Avaluacié: destruccio total.
Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 700. Renovacions de certificats digitals de dispositiu Avaluacié: destruccio total.
Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 701 Suspensions de certificats digitals idCAT. Avaluacié: destruccio total.
Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 702 : Habilitacions de certificats digitals idCAT. Avaluacié: destrucci6 total.
Termini: quinze anys a partir de la data d’expedicio del certificat digital

Codi TAAD 703 Revocacions de certificats digitals idCAT Avaluacié: destruccio total.
Termini: quinze anys a partir de la data revocacié del certificat digital

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques , organitzatives i de seguretat es troben recollides a I'analisi de riscos
del tractament, realitzat per I'Ajuntament
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46. ARXIU | GESTIO DOCUMENTAL

Base juridica

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament

*Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les administracions
publiques

Finalitats del tractament

Gestié de l'arxiu i gestio documental de I' Ajuntament, en els termes que preveu l'article 17 de
la Llei 39/2015, d' 1 d' octubre, del procediment administratiu comu de les administracions
publiques. Tria i avaluacié de la documentacid. Transferéncies documentals. Registre de
consultes de documentacio. Registre d’eliminacié de documentacio.

Codi SIA (Codi Sistema Informacié Administrativa): 18

Codi de classificaciéo documental afectat:
1305,1309,1310,1312,1316,1317

Categories d'interessats

- Empleats i carrecs electes de la corporacio
- Interessats

Categories de dades personals

Dades tractades:

- NIF / DNI / Passaport / NIE

- Adrecga postal i/ o electronica

- Teléfon

- Nom i cognoms

- Signatura

Dades relacionades amb el document gestionat

Categories especials de dades: No
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Ajuntament del Pont d’Armentera

Categories de destinataris
No es comunicaran les dades, tret que hi hagi una obligacio legal.
Transferéncies internacionals

No es preveuen

Termini previst per suprimir les diferents categories de dades

Pel que fa als terminis de conservacidé s’aplicaran els que es corresponen a les taules
d’avaluacié documental del Departament de Cultura de la Generalitat de Catalunya, entre
d’altres:

Codi TAAD 002. Registres de control intern de documentacié. Registres de les diverses unitats
administratives d'un organisme que tenen com a finalitat el control de les entrades i sortides
dels documents en aquella unitat. No confondre amb el registre general de I'organisme ni amb
els registres auxiliars vinculats a aquest.

Avaluacié: Destruccio total quan s'hagi complert la seva utilitat administrativa.

Enllag a la informacié: https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures tecniques, organitzatives i de seguretat es troben recollides a I'analisi de
riscos del tractament realitzat per '’Ajuntament.
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47. CANAL INTERN D’ALERTES

Base juridica

Compliment d’una obligacio legal (art. 6.1.c) de 'RGPD, art. 8 de 'TLOPDGDD, art. 11 Llei
organica 7/2021 i art. 30 de la Llei 2/2023).

Finalitats del tractament

La recepcio, instruccid i resolucio de les alertes relatives a les accions o omissions que puguin
constituir una infraccié de normativa penal, administrativa i laboral, en els termes previstos a
la Llei 2/2023.

Categories de persones interessades

La ciutadania en general i el personal de I'’Ajuntament.
Persones denunciades.

Categories de dades

Nom i cognoms.

NIF / DNI / Passaport / NIE.

Adreca electronica.

Teléfon.

Veu.

Altres dades contingudes a la documentacio recollida o vinculades a la tramitacio de la
denuncia.

Nom i cognoms de la persona denunciada i dades relatives als fets denunciats.

Categories de persones destinataries
Autoritat judicial, Ministeri Fiscal o I'autoritat administrativa competent en el marc d’'una
investigacié penal, disciplinaria o sancionadora.

Transferéncies internacionals
No es preveuen.

Termini previst per suprimir les diferents categories de dades

Les dades s’hauran de conservar durant els temps imprescindible per dur a terme la investigacio
dels fets denunciats. Aquest periode no excedira de tres mesos des de la introduccié de les
dades en el sistema, llevat del cas que la finalitat de la conservacié sigui deixar evidéncia del
funcionament del propi canal de denuncies o que es derivin procediments administratius o
judicials de les mesures adoptades.

Després de la peticié de supressio, les dades podran quedar bloquejades durant els terminis
en qué de les denuncies o de les actuacions dutes a terme per 'organitzacié poguessin derivar-
se responsabilitats.

Quan hagin transcorregut 3 mesos a partir que es rep la denuncia, sense iniciar actuacions
d’investigacio (tret que la finalitat de la conservacio sigui deixar en evidéncia el funcionament
del sistema). En aquests suposits, només podra constar la comunicacié de forma anonimitzada,
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i no es pot aplicar I'obligacié de bloqueig de I'article 32 LOPDGDD
En cap cas es podran conservar per un temps superior a 10 anys.

Enllag a la informacié:https://analisi.transparenciacatalunya.cat/Sector-P-blic/Taules-d-Acc-s-i-
Avaluaci-Documental/mmkw-7j6u

Descripcioé general de les mesures técniques i organitzatives de seguretat

Les activitats de tractament que duu a terme I'Ajuntament es desenvolupen tant de forma
automatitzada com no automatitzada. S’apliquen les mesures de seguretat técniques i
organitzatives que corresponguin previstes a 'lEsquema Nacional de Seguretat per garantir, de
forma particular: el control d’accés fisic als equipaments on es processen les dades, el control
dels suports que poden contenir les dades personals, el control de 'emmagatzemament de les
dades, el control de les persones usuaries autoritzades a accedir a les dades i del tipus d’accés
que hi fan, el control de la transmissié de les dades i del seu transport i el control de la
disponibilitat i integritat de les dades.

Aixi mateix, hi ha establert un procés de verificacid, avaluacid i revisio periodica de I'eficacia de
les mesures implantades.
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48. TAULETES AMB SIGNATURA BIOMETRICA

Base juridica

*RGPD.6.1.a) Consentiment

*RGPD: 6.1.c) Tractament necessari pel compliment d'una obligacié legal aplicable al
responsable del tractament

Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les Administracions
Publiques (LPAC)

Finalitats del tractament

Garantir la validesa, dels documents signats de forma manuscrita en un entorn digital
d’expedients electronics.

Codi SIA (Codi Sistema Informacié Administrativa): 16

Codi de classificacio documental afectat: 1323

Categories persones interessades

Qualsevol persona interessada que realitzi tramits a les oficines del registre municipal i que no
disposi de mecanismes d’identificacié i/ o signatura digital

Categories de dades personals

Informacio de la persona signataria:

Nom i cognoms

Numero d'identificacié del signant: DNI o document corresponent
Correu electronic del signant i telefon (opcional)

Categories especials de dades: Si. Dades biometriques

Dades personals especials d'identificacié dels signants:

Els trets de comportament de la signatura manuscrita (obligatori): posicio, temps i pressié dels
trets de la signatura.

Circumstancia aplicable: RGPD 9.2.f): “el tractament és necessari per a la formulacio, I'exercici
o la defensa de reclamacions o quan els tribunals actuen en exercici de la seva funcié judicial”

Categories de persones destinataries

Les dades no es comuniquen a tercers excepte a l'autoritat administrativa o judicial que els
sol-liciti i en els casos en que s’hagi de complir amb una obligacié legal.
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Transferéncies internacionals

Les dades es conserven en la UE.

Termini previst per suprimir les diferents categories de dades

Una vegada signat el document I'eina VIDsigner BIO lliura a I'Ajuntament el fitxer amb les dades
biométriques xifrades per a la seva conservacio en el seu sistema d'informacié.

L’Ajuntament conservara les dades aplicant el termini definit a les taules d’avaluacié documental
del Departament de Cultura de la Generalitat de Catalunya (TAAD) corresponent a cada tramit
de I'expedient administratiu.

Enllag a la informacié:
https://cultura.gencat.cat/ca/temes/arxius-i-gestio-documental/cnaatd/

Descripcio general de les mesures técniques i organitzatives de seguretat

Les mesures técniques, organitzatives i de seguretat es troben recollides a I'Avaluacié
d’'Impacte en Proteccioé de Dades del tractament realitzat per I'Ajuntament.
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1. INTRODUCCIO

La Llei 39/2015, d'l1 d'octubre, del Procediment Administratiu ComuU de les Administracions
Publiques (LPAC), regula les relacions entre els ciutadans i I'Administracié amb I'objectiu d'assolir
una administracio electronica, millorant I'eficiéncia i eficacia de la prestacio de serveis publics.

La identitat digital, la signatura electronica, les evidéncies sén elements imprescindibles per a la
seguretat juridica del procediment administratiu electronic. L'article 10 (LPAC) estableix que els
interessats podran signar a través de qualsevol mitja que permeti acreditar l'autenticitat de
I'expressio de la seva voluntat i consentiment, aixi com la integritat i inalterabilitat del document.

L'article 12 (LPAC) reconeix el dret dels interessats a ser atesos en |'Us del mitjans electronics
especialment en referéncia amb la identificacio i la signatura electronica. L'article 13 (LPAC)
reconeix el dret de les persones a ser assistides el I's de mitjans electronics en les seves relacions
amb les Administracions Publiques, a l'obtencié i utilitzacié de mitjans d'identificacié i signatura
electronica i la proteccié de dades de caracter personal.

Per tot aix0, I'is d'un sistema de digitalitzacié de signatura biometrica pot ser admés com un mitja
de signatura electronica segons l'article 10 (LPAC) de sistemes de signatura admesos per les
Administracions Publiques, amb l'especificitat que aquest sistema ha de garantir que les dades
personals que tractin s'ajustin al disposat a la legislacié vigent en matéria de proteccié de dades de
caracter personal.

L'Gs de la signatura electronica biomeétrica permet signar electronicament les sol-licituds per part
dels interessats, sense necessitat de disposar d'una identitat digital amb registre previ vinculada a
un mecanisme de sighatura electronica.

La Diputacié de Tarragona, en el marc dels fons Next Generation ha adquirit tauletes digitals i les
llicencies de programari necessari per disposar de punts de signatura biométrica que permeten signar
documents i realitzar tramits per la ciutadania davant les administracions, sense disposar de
mecanismes d’identificacié i/o signatura digital. Un d’aquests dispositius i la corresponent llicéncia
s’ha facilitat a aquest Ajuntament per tal d'utilitzar-lo en l'atencié a la ciutadania, que davant
I’Ajuntament presenti algun tramit dirigit a qualsevol administracié publica.

L’article 35 del REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de
27 d'abril de 20186, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE
(endavant RGPD) disposa que quan sigui probable que un tipus tractament, pot comportar un alt
risc per als drets i les llibertats de les persones fisiques, abans del tractament el responsable
ha d’avaluar I'impacte de les operacions de tractament en la proteccié de dades personals.

En cas que de la valoracio6 resulti que el risc pels drets i llibertats de les persones fisiques és elevat,
caldra portat a terme una Avaluacié d’'impacte relativa a la proteccié de dades (endavant AIPD). La
AIPD s’haura de realitzar ABANS del tractament corresponent.

2. BREU DESCRIPCIO DEL TRACTAMENT

2.1.- Responsable del tractament.-Aquest Ajuntament

2.2.- Descripci6 del tractament: Emmagatzematge de documents signats, dades de les persones
signants i dades biométriques de les signatures manuscrites sobre tauletes digitals.

La recaptacidé de les caracteristiques biométriques de la signatura manuscrita del signant d’un
document es realitza mitjancant el servei VIDsigner BIO utilitzant una tauleta. Les dades
biométriques tractades son la posicio, el temps i la pressio de la signatura.
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2.3.- Finalitat del tractament.

L'Us de la signatura electronica biometrica permet signar electronica i presencialment les sol-licituds
per part dels interessats, sense necessitat de disposar d'una identitat digital en un entorn digital

d’expedients electronics.

La finalitat concreta és garantir la validesa, dels documents signats de forma manuscrita en un

entorn digital d’expedients electronics.

2.4.-Licitud del tractament i compliment normatiu (es a dir quina és la base juridica que legitima

realitzar el tractament):

Article 6 del RGPD

Sl

NO

Art.6.1.a) Consentiment

Excepcié regulada a l'article 9.2.a) del RGPD. Per tal que el consentiment
sigui valid, s’ha d’informar préviament a la persona afectada dels aspectes
regulats a l'article 13 del RGPD i el consentiment ha de ser voluntari, es a
dir, que la falta de consentiment no impedeix a I'afectat fer el tramit.

Justificaci6: Una vegada omplerta la sol-licitud aquesta es mostra a la
persona afectada i es demana el consentiment. Si l'usuari no dona el
consentiment té altres alternatives per efectuar la sol-licitud; amb certificat
digital, utilitzant 'IDCATmobil o en format paper (en el cas de persones
fisiques. El sistema permetra imprimir la sol-licitud i la persona que no hagi
donat el consentiment podra signar-la manualment), per la qual cosa cal
considerar que el consentiment , en el cas que es doni, es dona de forma
voluntaria

Art.6.1.c) Obligaci6 legal

Norma amb rang de Llei que legitima el tractament: art 10,12 i 13 de la Llei
39/2015, d'l1 d'octubre, del Procediment Administratiu ComuU de les
Administracions Publiques (LPAC) Primer tractament: En el moment de la
signatura)

Article 9.2.f) RGPD. “el tratamiento es necesario para la formulacion, el
ejercicio o la defensa de reclamaciones o cuando los tribunales actien en
ejercicio de su funcién judicial;”. Si hi ha una reclamacié en la qual la
persona nega que hagi signat el document

3. VALORACIO SI EL TRACTAMENT REQUEREIX AIPD

S| GNAT
MONTSI

ERRAT FELIU RO

Per determinar si el risc és prou significatiu primer hem de valorar la necessitat de fer una AIPD

mitjancant els recursos que ens proporciona el RGPD:

3.1. Aplica alguns dels suposits que ens eximeix de fer ’AIPD? (llistat emés per TAEPD d’acord amb

l'article 35.5 RGPD).
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Suposits de I’article 35.5 del RGPD Sl | NO
El tractament té natura, abast context i finalitat semblant a un altre tractament pel X
gual ja s'ha fet una AIPD

El tractament té una base juridica en el Dret de la UE o d'un estat membre, i s'ha X
realitzat una AIPD en l'adopci6 d'aquesta base juridica.

S'inclou en llista orientativa dels tipus de tractament que no requereixen una AlIPD X
de l'article 35.5 del RGPD.

El tractament no compleix amb aquests suposits i per tant NO EXIMEIX DE FER AIPD

3.2. El tractament és troba en algun dels suposits de I'article 35.3 RGPD que si requereixen una
AIPD?:

Suposits de I'article 35.3 RGPD SI NO

La finalitat és I'avaluaciéo "sistematica i exhaustiva", de caracter
automatitzat, de diversos aspectes de la persona.

Justificaci6: Els dispositius capturen la imatge de la signatura d’'una X
persona, que la identifica de forma inequivoca, aixi com el trag i totes les
caracteristiques que la identifiquen tant a la persona signant i les dades
signades

Es pretenen tractar a gran escala categories especials de dades o dades
personals relatives a condemnes i infraccions penals

Justificaci6: Es tractara dades biomeétriques de tots els ciutadans que
utilitzin el sistema

Es realitza I'observacio sistematica, a gran escala, de zones d'accés
public

Si el tractament compleix algun dels suposits anteriors, S| REQUEREIX AIPD

3.4. CONCLUSIONS

3.4.1. Comporta alt risc pels drets i llibertats de les persones fisiques?

sIY NO []

3.4.2. Opini6 del DPD respecte a la necessitat de fer I'AIPD:

Per a la implementacio d'aquest servei de signatura biometrica s’observa que compleix amb
dos dels suposits concrets de l'article 35.3 del RGPD i per tant, suposa un alt risc pels drets
i llibertats fonamentals dels interessats en matéria de proteccié de dades, en aquest sentit,
es considera necessari efectuar una AIPD.

Es necessari fer una AVALUACIO D’'IMPACTE EN PROTECCIO DE DADES?

S NO []
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4. DESCRIPCIO SISTEMATICA DE LES OPERACIONS DEL TRACTAMENT | DE LES
FINALITATS PERSEGUIDES

A) Naturalesa (com es dur a terme el processament)
A.1) Com es recopilen i s’utilitzen les dades

La recaptacié de les dades es realitza als punts d’atencié ciutadana de I'Ajuntament (les oficines de
registre). Les dades es recapten utilitzant un dispositiu electronic tipus tauleta, facilitat per la
Diputacié de Tarragona, que el va adquirir en un Next Generation.

El programari necessari que permeti signar electronicament documents o realitzar tramits amb
I'administracié a la ciutadania també va ser facilitat per la Diputacié de Tarragona en el mateix
programa Next Generation.

La persona que signa s’identifica davant del treballador municipal, mitjangant la presentacié del
Document Nacional d’ldentitat o document identificacié equivalent.

L'aplicacio del registre d’entrada es comunica amb el servei VIDsigner BIO (programari facilitat per
la Diputacié de Tarragona). La captura de les dades es realitza a través d’aquesta eina mitjancant
la recollida de les caracteristiques biomeétriques de la signatura manuscrita del signant d'un
document utilitzant una tauleta ( tambeé facilitada per la Diputacio de Tarragona).

Es garanteix que el document que es mostra al dispositiu coincideix amb el document que es signa.

En el tractament de dades intervenen diferents serveis al navol certificats que permeten a l'interessat
vincular de forma prévia el document i recollir la signatura garantint a 'Ajuntament I'autenticitat de
la documentacié que es signa.

Totes les comunicacions entre la tauleta i els serveis al navol estan assegurades sota SSL amb
certificat SSL de host per a que tota la informacié sigui xifrada. Aixd implica que totes les dades
intercanviades de 'usuari es mantenen confidencials.

El procés de signatura es basa en la utilitzacié de tecnologia de signatura electronica manuscrita i
s’empren elements de gran valor com l'obtencié d’elements biométrics de signatura. Aquests
elements estan codificats segons estandard ISO, certificats digitals i segells de temps i xifrat de les
dades biomeétrigues amb claus custodiades en seu notarial.

Durant el termini temporal que les dades sén conservades pel prestador de I'Eina als seus sistemes
d'informacié aquest aplica mesures de seguretat adients per mantenir les dades
xifrades/encriptades i, per tant, inaccessibles inclus per ell mateix.

La documentacid es manté emmagatzemada al nuvol de Microsoft Azure, que compta amb
certificacié de nivell alt segons 'Esquema Nacional de Seguretat (ENS) i esta adequada al
Reglament General de Protecci6é de Dades.

Un cop signat el document, I'Eina entrega a I'’Ajuntament el fitxer amb les dades biométriques per
la seva conservacié Unicament en els seus sistemes d’informacié. Per tant, les dades biométriques
captades de I'Interessat en cap cas son utilitzades per fins d'identificacié en grans bases de dades
centralitzades, sind que es conserven xifrades/encriptades i signades electronicament en els
sistemes d’'informacié de I'Ajuntament. D’ acord amb el que hem indicat anteriorment, es fa us de
sistemes de custodia de les claus de xifrat en seus notarials o similars.

El Servei ofert i els dispositius dels Usuaris estan connectats mitjancant linies de telecomunicacions
xifrades.

Un cop I' Ajuntament ha descarregat el document signat, el prestador de I’ Eina elimina qualsevol
copia del document i la informaci6 de I' Interessat dels seus sistemes.
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Les Dades son objecte de conservacié per I'Ajuntament durant el temps necessari segons la finalitat
per la qual s’ha recollit la signatura, aixi com per garantir el dret de I'’Ajuntament a demostrar, davant
l'autoritat judicial o administrativa competent, |'autoria i autenticitat de la signatura realitzada per
I'Interessat respecte al document en questio.

Com annex s’adjunta document detallat facilitat per 'empresa proveidora sobre el funcionament del
sistema.

A.2.Encarregats del tractament
La Diputaci6é de Tarragona en tant que ha contractat el servei de manteniment durant 4 anys:

v' Subencarregat del tractament: VID.
v' Altres Subencarregats dels tractaments contractats per VID per prestar-li diversos serveis:

e FIRMAPROFESIONAL, per la prestacio a VID de serveis de emissio de certificats
digitals.

e MICROSOFT IRELAND OPERATIONS LIMITED, per la prestacié a VID de serveis
de infraestructura tecnologica (AZURE).

A.3.S’utilitzen noves tecnologies
La solucié tecnologica emparada és de VIDsigner BIO
B) Ambit (quines dades es veuen afectades)
B.1.Tipus de dades tractades
S'identifiquen tres categories de dades personals en la fase d'entrada de dades:
e Dades personals basiques d'identificacié dels signants:
- Nom i cognoms (obligatori)
- NIF (obligatori)
- Correu electronic (opcional)
e Dades personals especials d'identificacié dels signants:

Dades Biométriques dels trets de comportament de la signatura manuscrita (obligatori): posicio,
temps i pressio dels trets de la signatura.

e Dades personals de qualsevol naturalesa, basics i especials, inclosos en els documents signats
B.2. Persones usuaries?

Qualsevol persona interessada que realitzi tramits a les oficines del registre municipal i que no
disposi de mecanismes d’identificacio i/ o signatura digital. Per tal de poder realitzar els tramits un
mitja alternatiu.

B.3. Durada del tractament

Durant el termini temporal que les dades biomeétriques son conservats en el sistema d'informacié de
VID, aquesta aplica les mesures de seguretat que s'estableixen el document de “VIDsignersecurity”.
Cal destacar que en tot moment les dades es mantenen xifratges i inaccessible fins i tot per al
prestador.

Una vegada signat el document I'eina VIDsigner BIO lliura a ’Ajuntament el fitxer amb les dades
biométriques xifrades per a la seva conservacié en el seu sistema d'informacio. L’Ajuntament
conservara les dades aplicant el termini definit a les TAAD corresponent a cada tramit i a 'expedient
administratiu.
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C. Context:
C.1. Entorn normatiu

v ElReglament (UE) 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu
a la identificacié electronica y els serveis de confianca per a les transaccions electroniques en el
mercat interior i pel qual es deroga la Directiva 1999/93/CE, en endavant Reglament eIDAS

v" REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de 27 d'abril de
2016, relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades personals i a
la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46/CE (endavant RGPD)

v' Directriu 5/2020 sobre el consentiment en el sentit del Reglament (UE) 2016/679 del Comite
Europeu de Proteccié de Dades (CEPD)

v La Llei 39/2015, d'1 d'octubre, del Procediment Administratiu Comu de les Administracions
Publiques (LPAC)

v'Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals

v RD 311/2022 de 3 de maig pel que es regula 'Esquema Nacional de Seguretat (ENS)
C.2. Cessi6 de les dades

Les dades no es comuniquen a tercers excepte a l'autoritat administrativa o judicial que els sol-liciti
i en els casos en qué s’hagi de complir amb una obligacio legal.

C.3. Transferéncies internacionals
Les dades es conserven en la UE.
D. Finalitat

D.1. Finalitat principal. La finalitat perseguida pel sistema de signatura manuscrita sobre un suport
electronic és garantir la validesa dels documents signats de forma manuscrita en un entorn digital
d’expedients electronics.

D.2. Efectes previstos per a les persones

Els principals riscos identificats son I'accés a les dades biométriques xifrades i emmagatzemades
en el document signat.

Utilitzacio, per part de tercers, de les dades biométriques amb altres finalitats.
D.3. Beneficis per I'usuari i per a la societat en el seu conjunt

Els usuaris que no disposin de certificat electronic o clau concertada podran presentar i signar
electronicament els documents presentats a les oficines de registre municipals.

Assolir una administracio electronica, millorant I'eficiencia i eficacia de la prestacié de serveis publics
de tal manera que hi pugui accedir qualsevol persona.
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5. NECESSITAT, IDONEITAT | PROPORCIONALITAT DEL TRACTAMENT

5.1 Judici d’idoneitat

Es considera que el tractament és idoni per a la signatura de documents electronics, en tant que
el mateix és un mitja Gtil i de confianca per a permetre identificar a l'autor de la signatura d'un
document electronic i poder demostrar fefaentment, si cal, en un futur davant l'autoritat judicial
corresponent, l'autoria de la mateixa (autenticitat) aixi com la integritat del document signat
(integritat).

Per tant, la finalitat perseguida pel sistema de signatura manuscrita sobre un suport electronic,
ofereix a 'Ajuntament i als usuaris dels seus serveis, una seguretat juridica en el mon digital que,
des de la perspectiva del dret de proteccio de dades, fa que sigui idonia, legitima i justificada.

5.2 Judici de necessitat

La utilitzacié de documents electronics i en conseqliéncia de la signatura electronica é€s, avui dia
una necessitat, sent I's de sistemes de signatura biometrica I'tinica opci6 de signatura electronica
possible per als casos en els quals el signant no compta amb els mitjans tecnologics necessaris per
a emprar altres tecnologies de signatura (com el certificat digital).

La finalitat del tractament no es pot aconseguir raonablement per altres mitjans, és a dir, no es
disposa d'una alternativa a la signatura biomeétrica en el marc del procediment administratiu que
garanteixi amb igual eficacia, en seu judicial, I'obtenci6 d'una prova robusta i segura d'una signatura,
com els serveis de signatura electronica manuscrita .

5.3 Judici de proporcionalitat

Sobre aquest tema entenem que la ingeréncia produida en la privacitat de l'usuari és la minima
possible, atés que el sistema capta els minims trets biométrics (principi de minimitzacié de dades
per defecte i des del disseny del sistema) exclusivament per demostrar a I'autor de la signatura.

5.4 Opini6 dels interessats

El RGPD estableix que, si és possible, cal recollir 'opinié dels interessats sobre la necessitat i la
proporcionalitat del tractament. Aquesta opinié no s’ha recollit perqué la identificacié dels interessats
€s una obligacio legal en els tramits administratius i a més I'is d’aquest sistema sera totalment
voluntaria, tenint 'usuari altres alternatives.

6. CONTROLS PER GARANTIR EL COMPLIMENT DELS PRINCIPIS | DELS DRETS

6.1.Controls dels principis

L’article 5 del RGPD regula tota una série de principis que I'Ajuntament ha d’aplicar als
tractaments de dades personals que porti a terme.

6.1.1 Limitacio de la finalitat
6.1.2 Licitud i lleialtat
6.1.3. Minimitzacio
6.1.4. Limitacio del termini de conservacio
6.1.5. Exactitud de les dades
6.1.6. Seguretat (ENS)
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6.1.1. Finalitat del tractament:

D’acord amb la legislacié vigent, les dades recollides s’han d'utilitzar per a assolir la finalitat del
tractament que va motivar la recollida, és a dir, les dades s’han de recollir amb fins determinats,
explicits i legitims, i no hauran de ser tractats ulteriorment de manera incompatible amb aquests
fins.

El tractament de la signatura biométrica objecte d’aquest analisi solament sera utilitzat per la
finalitat per la qual es recapta: garantir la validesa legal del document signat de forma
manuscrita en un entorn digital d’expedients electronics.

La signatura biométrica solament s’utilitzara en les oficines de registre per tal que les persones
que no disposin de signatura electronica puguin presentar escrits a 'administracié de forma
electronica

6.1.2. Principis de licitud i lleialtat

Les dades s’han de tractar de manera licita, lleial i transparent en relacié amb l'interessat. Per
tal que el tractament sigui licit cal disposar d’una base juridica sobre la qual es sustenten
els tractaments realitzats sobre les dades.

Un tractament és lleial si fa un Us de les dades previsible per part dels interessats, i del
tractament no se’n deriven consequéncies adverses pels interessats que no siguin justificables.

Cal entendre que el tractament gaudeix de suficient legitimacio, tal i com es detalla al punt 3.4
d’aquest document.

Art.6.1.a) Consentiment

Excepcidé regulada a l'article 9.2.a) del RGPD. Per tal que el consentiment sigui valid, s’ha
d’informar préviament a la persona afectada dels aspectes regulats a 'article 13 del RGPD i el
consentiment ha de ser voluntari, es a dir, que la falta de consentiment no impedeix a I'afectat
fer el tramit.

Justificacié: Una vegada omplerta la sol-licitud aguesta es mostra a la persona afectada i es
demana el consentiment. Si l'usuari no dona el consentiment té altres alternatives per efectuar
la sollicitud; amb certificat digital, utilitzant 'IDCATmobil o en format paper (en el cas de
persones fisiques. El sistema permetra imprimir la sol-licitud i la persona que no hagi donat el
consentiment podra signar-la manualment), per la qual cosa cal considerar que el consentiment
, en el cas que es doni, es dona de forma voluntaria.

Art.6.1.c) Obligacio legal

Norma amb rang de Llei que legitima el tractament: art 10,12 i 13 de la Llei 39/2015, d'1
d'octubre, del Procediment Administratiu Comu de les Administracions Publiques (LPAC)

| pel que fa a les excepcions de I'article 9.2 del RGPD, cal entendre que la persona interessada
donara el consentiment de forma voluntaria ja que en altre cas podra presentar la sol-licitud per
altres mitjans.

També cal considerar que el tractament és lleial donat que es recull com a identificacio de la
persona en el tramit en que aquesta participa, no fent-se cap Us diferent del derivat de la seva
associacié — voluntaria o per imperatiu legal — al procediment administratiu on signa la
documentacio
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6.1.3. Principi de minimitzacio

Les dades han de ser adequades, rellevants i limitades a I'estrictament necessari per acomplir
la finalitat del tractament

Les dades tractades sén: Nom i cognoms, DNI , e-mail (voluntari) i signatura manuscrita

Es recull la informacié minima per identificar de forma inequivoca a les persones, deslligant la
seva gestio del contingut dels procediments administratius i evitant accés no autoritzat ni
necessari per part dels proveidors del sistema

6.1.4. Principi de limitaci6 de conservacio

Les dades personals no s’han de conservar més temps de I'estrictament necessari per complir
amb la finalitat del tractament.

Una vegada signat el document I'eina VIDsigner BIO lliura a I'Ajuntament el fitxer amb les dades
biometriques xifrades per a la seva conservaci6 en el seu sistema d'informacio.

El temps de conservacio de les dades esta vinculat als tramits on s’utilitza per a la identificacid
de les persones signants. El temps de conservacié bé definit per la TAAD corresponent a cada
tramit i expedient administratiu o al Registre d’Activitats de Tractament

Les dades de la signatura biomeétrica NO es conservaran amb finalitat d’arxiu en interés public,
amb finalitat d’'investigacio cientifica o historica, o amb finalitat estadistica

6.1.5. Principi d’exactitud

El principi d’exactitud estableix que les dades han de ser exactes i que el responsable de les
dades ha de prendre mesures raonables per garantir que les dades siguin exactes i s’actualitzin,
rectifiquin o s’esborrin sense dilacio.

El procediment administratiu pel qual es recull la signatura associada al document es realitza
pel personal municipal encarregat del Registre d’entrada, a les oficines municipals, davant el
qual la persona sol-licitant s’identifica

6.1.6.Principi de seguretat

Segons la Disposicié Addicional Primera de la Llei Organica 3/2018 de Protecci6é de dades i
garanties dels drets digitals, 'Ajuntament en els tractaments de dades personals que porti a
terme com a responsable ha d’adoptar les mesures de seguretat que corresponguin de les
previstes a 'ENS. L’article 3.3. del RD 311/2022 disposa que en tot cas prevaldran les mesures
a implantar com a consequéncia de I'analisi de riscos en el cas de resultar agreujades de les
previstes al RD 311/2022

Les tauletes i les llicencies han sigut adquirides i facilitades per la Diputacié de Tarragona, per
la qual cosa es considera que s’han adquirir un equipament i un sistema que reuneix els requisits
de seguretat adients, que disposen de les mesures de seguretat adients. A més a més solament
es faran servir per la signatura de documents i tramits presentats al registre municipal.

El procés de signatura es basa en la utilitzacio de tecnologia de signatura electronica manuscrita
i s’empren elements de gran valor com I'obtencié d’elements biométrics de signatura. Aquests
elements estan codificats segons estandard ISO, certificats digitals i segells de temps i xifrat de
les dades biométriques amb claus custodiades en seu notarial.
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Durant el termini temporal que les dades sén conservades pel prestador de I'Eina als seus
sistemes d’'informacié aquest aplica mesures de seguretat adients per mantenir les dades
xifrades/encriptades i, per tant, inaccessibles inclus per ell mateix.

La documentacié es manté emmagatzemada al nuvol de Microsoft Azure, que compta amb
certificacido de nivell alt segons 'Esquema Nacional de Seguretat (ENS) i esta adequada al
Reglament General de Proteccié de Dades

6.2.Controls dels drets

Als articles 12 i seguients del RGPD es regulen els drets de les persones interessades en proteccio
de dades. Per a garantir el compliment d’aquest drets tot seguit s’enumeren una série de mesures
0 controls a aplicar:

6.2.1. Dret d’informacio

Facilitar la informacié en matéria de protecci6 de dades i redactar-la de forma accessible
i facil d’entendre

L’interessat abans de signar cal que doni el consentiment per al tractament de les seves dades
personals. En el moment de donar el consentiment pot desplegar la informacié relativa al
tractament.

6.2.2. Drets d’autodeterminacio informativa

Garantir I’exercici dels drets de les persones afectades, d’acord amb Il’article 15 i
seglents del RGPD

A l'espai cataleg de tramits I'Ajuntament té habilitat els tramits per I'exercici dels drets en
proteccié de dades i disposa d’unes instruccions internes per a tramitar el procediment de
I'exercici dels drets
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7. AVALUACIO DELS RISCOS PER ALS DRETS DELS INTERESSATS

A continuacié s’avalua i identifiquen els possibles efectes negatius sobre les persones derivats del
tractament de dades motiu de I'avaluacio.

L’analisi de riscos s’ha portat a terme considerant el tractament i el cicle de vida de les dades.
El risc s’ha determinat considerant dos factors:

0 Impacte sobre la intimitat i la privacitat de les persones
[0 Probabilitat que succeeixi

El risc es determina com a resultat directe de I'impacte i de la probabilitat
7.1 Impacte

L’'impacte del tractament s’avalua analitzant en la pérdua de la confidencialitat, de la integritat i de
la disponibilitat de les dades personal sobre els interessats en determinats escenaris.

Amb el seglient criteri:

IMPACTE DESCRIPCIO

Menyspreable (baix) Poc o cap efecte

Limitat (mig) Els efectes se senten perd no sén
critics

Significatiu (alt) Impacte serids en el curs d'accio i
el resultat

Per a cadascuna de les dimensions de seguretat:

Confidencialitat: accés no autoritzat o difusié publica

Els escenaris contemplats atés el tractament i sistema empleat son:
Pérdua o robatori d’una tableta amb la informacio dels usuaris.
Vulneracié del canal de comunicacio.
Enviament per error de dades personals a sistemes diferents del definit.
Possibilitat d’accedir de forma no autoritzada al servidor vCloud.

Difusié no autoritzada de la informaci6 en servidor vCloud.

<N X X

Robatori d’informacio (ldgica o fisica) dels servidors de I'encarregat del
tractament.

v' [0 Accés per perfils no autoritzats per error de configuracié o permisos.
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Impacte: Limitat (mig)
Justificacio:

Les dades es delimiten a dades identificatives i dades biométriques perd aqguestes es
delimiten a la signatura manuscrita que la seva difusié no suposaria un impacte significatiu
en la privacitat i intimitat de les persones.

Integritat: modificacié no autoritzat de les dades
Els escenaris contemplats atés el tractament i sistema empleat son:

v" Modificacié erronia accidental o intencionada de les dades per part de personal
autoritzat.

v Error en les comunicacions impliquen alteracié de les dades entre la tableta i el
servidor vCloud o bé en les consultes des de I’Ajuntament.

v Modificacié per un atac cibernetic.
Impacte: Limitat (mig)
Justificacio:

L’afectacioé de la integritat de les dades podria afectar a la identificacio correcta de I'usuari
associat a l'inici d’'un expedient administratiu. Aixd pot causar problemes principalment en
I'ambit del dret administratiu i puntualment molésties a la ciutadania, perd no afectacio
sobre la intimitat i privacitat d’aquests

Disponibilitat: impossibilitat d’accés a les dades
Els escenaris contemplats atés el tractament i sistema empleat son:

v El servei deixa d’estar disponible (caiguda del hosting per diverses causes:
problema de comunicacions, programari, maquinari, alimentacioé eléctrica, etc.)

v' Lainformaci6 es va malbé i no hi ha possibilitat de recuperacié.
Impacte: Baix
Justificacio:

La no disponibilitat de la informacié no suposa un impacte significatiu per a les persones
atés que el servei que es lliura és demmagatzematge de validacié de procediments i
expedients iniciats i/o finalitzats.

Aquesta indisponiblitat no afecta al funcionament organitzatiu ni als procediments
administratius del ciutada. Si es requereix aquesta identificacio previa hi han mecanismes
legals que ho poden suplir.

L’impacte resultant és el major dels tres:

Limitat (mig)
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traves

Agquest

7.2 Probabilitat inicial

La probabilitat es determina de I'exposicid, tecnologia empleada i 'organitzacio:

Parametre Valor
TECNOLOGIA

El sistema de tractament esta connectat a sistemes externs a 'organitzacio? Sl
Alguna part del tractament es fa a través d’internet? Si
Manca de seguiment d’'un document de bones practiques rellevant en el Sl

disseny o la configuracié del sistema de tractament?

Manca de seguiment d’'un document de bones practiques rellevant en el NO
manteniment, la monitoritzacio i la resposta a incidents del sistema de

tractament?

Hi ha una manca de seguretat fisica a les instal-lacions on té lloc el NO
tractament?

US DEL SISTEMA DE TRACTAMENT

Hi ha una manca de claredat en la definicié dels rols i les responsabilitats dels Sl
treballadors?

Hi ha manca de claredat en la definicié dels usos acceptables dels sistemes NO
de tractament?

Pot el personal connectar dispositius externs al sistema? NO

Manca un procediment adequat de registre i supervisio de les activitats SI
relacionades amb el tractament?

PERSONES QUE INTERVENEN EN EL TRACTAMENT

El personal rep permisos que no sén necessaris per complir les tasques que Sl
té encomanades?

S’ha externalitzat alguna part del tractament a un encarregat? Sl

Hi la una manca de coneixement del personal respecte de I'is adequat del NO
sistema d’aspectes de seguretat de les dades o de les limitacions d’Us que
imposa el RGPD?

ALTRES CARACTERISTIQUES

Ha patit 'empresa o altres empreses del sector atacs darrerament? NO

S’han rebut queixes d’alguna persona respecte de I'establiment o la seguretat NO
del sistema de tractament darrerament?

Es tracten dades especials o dades d’'un nombre molt gran d’'usuaris? NO

Es calcula la probabilitat en funcio del nombre de respostes afirmatives i d’acord el seguent criteri:
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Menyspreable (molt Es improbable que tingui 0-3

remota) lloc el risc
Limitada (Poc probable) Es possible que tingui lloc el | 4-8
risc.

Probabilitat resultant de 7 respostes afirmatives és:

Limitada (poc probable)

7.3 Risc inicial
El risc potencial es determina com a resultat directe de I'impacte i de la probabilitat
RISC = IMPACTE X PROBABILITAT

D’acord la segient taula:

Limitat

Molt alt Molt alt

Molt alt

Limitat

El tractament de digitalitzaci6 de signatura manuscrita el risc detectat és MIG
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8. MESURES TECNIQUES, ORGANITZATIVES | DE SEGURETAT

A fi de mitigar els riscos derivats de les amenaces detectades es determinen les segiients mesures
per tal de mitigar els riscos detectats

Aquestes mesures s’han d’implantar i valorar la seva eficacia per detectar desviacions. Es recomana
revisar-les en una periodicitat minima d’'un any, i en tot cas, sempre que es produeixi alguna violacié
de seguretat que afecti a dades personals. Tanmateix s’hauria de tornar a valorar els riscos en casos
modificacions substancials del tractament

8.1. Mesures tecniques i organitzatives
Permisos i control d’accessos:

- Les tauletes Unicament s'utilitzaran en les oficines d’atencié al ciutada per la signatura de
documents o tramits que els dirigeixin a alguna administracié publica.

- Les taules no sortiran de I'edifici municipal i estaran sota la custodia del funcionari encarregat del
registre.

- El treballador responsable de la custodia dels dispositius signara I'acord de confidencialitat
- Atribuci6 responsabilitats i rols als treballadors que hagin de fer servir el sistema

- Es realitzara formacié capacitacié personal i carrecs electes

- Supervisio dels encarregats

- Canals habilitats i accessibles per a I'exercici dels drets d’autodeterminacié informativa

- Registre de queixes i suggeriments

- El ciutada s’identificara davant el funcionari que I'atengui en les oficines d’atencié ciutadana. El
treballador municipal li oferira signar el tramit amb certificat digital ( si en disposa), o en el cas de no
disposar també sera possible imprimir la sol-licitud i signar-la manualment.

8.2.Mesures de seguretat

Les mesures de seguretat seran les derivades de 'ENS. El sistema és el seleccionat i facilitat per
la Diputaci6 de Tarragona i es connectara amb el gestor documental
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9. RISC RESIDUAL

L’aplicacio de les mesures definides sobre el tractament impliquen una reduccié del rics. L'impacte
no variaria, que ja es troba minimitzat per tipus de tractament i dades, garantint les mesures
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I'increment de la confidencialitat, integritat i disponibilitat.

En canvi la Probabilitat, en els punts sensibles detectats resultaria

PARAMETRE VALOR

TECNOLOGIA

El sistema de tractament esta connectat a sistemes externs a l'organitzacié? | Sl

Mesures correctives:
- La connexié es realitza mitjangant comunicacions segures.

- Els sistemes estan allotjats a un hosting dins de 'UE que compta amb certificacions de
seguretat ISO 27000 i ENS

Alguna part del tractament es fa a través d’internet? Sl

Mesura correctiva:

- La connexi6 es realitza mitjangant comunicacions segures, creant una xarxa privada virtual
(VPN)

US DEL SISTEMA DE TRACTAMENT

Manca de seguiment d’'un document de bones practiques rellevant en el Si
disseny o la configuracié del sistema de tractament?

Mesures correctives:

-El sistema (tables i app) van ser adquirides per la Diputacié de Tarragona dintre d’'una
subvencié next generation i ha sigut la Diputacié qui es va encarregar de la seva configuracio

Manca un procediment adequat de registre i supervisio de les activitats Sl
relacionades amb el tractament?

Mesures correctives:
- Implantacio de gestié d’'usuaris a I'’Ajuntament

-Regulacio els usos de les tauletes: al tractar-se d’una subvencio de la Diputacié les condicions
de I'is ja ven imposables que solament s’ha de destinar a la signatura de documents
presentats al registre municipal

-Les taules no sortiran de I'edifici municipal

PERSONES QUE INTERVENE EN EL TRACTAMENT

El personal rep permisos que no s6n necessaris per complir les tasques que | Si
té encomanades? S’ha externalitat alguna part del tractament a un
encarregat?

Mesura correctiva:
--Atribucioé de rols i responsabilitats

-Formacid i capacitacio
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S’ha externalitzat alguna part del tractament a un encarregat? Sl

Mesura correctiva:
- Regulacio del tractament mitjancant acord de confidencialitat.

- Acord de nivell de serveis per garantir la seguretat i disponibilitat

Finalment el risc residual final, aplicant les mesures definides seria:

Limitat

Ates el risc residual existent amb les propies mesures aplicades pel sistema no €s necessaria la
comunicacio i consulta a I'Autoritat Catalana de Proteccio de Dades

El Pont d’Armentera a, 14 de febrer de 2025.

L’Alcaldessa

| 10. ANNEX: Detall sobre el funcionament del sistema facilitat per ’empresa proveidora
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1 Introduccion

El presente informe es una guia para ayudar a la realizacidn, por parte de los clientes de
Validated ID, SL (en adelante, VID), de una Evaluacidn de Impacto en la Proteccidn de Datos del
tratamiento de los datos biométricos derivado del uso del servicio VIDsigner suministrado por
VID, el cual esta basado en el “Modelo de informe de Evaluacién de Impacto en la Proteccion de
Datos (EIPD) para Administraciones Publicas” publicado por la AEPD (version de 9 de julio de
2019), el cual se orientd a cumplir con las previsiones del Reglamento General de Proteccién de
Datos (RGPD), y que incluye, entre las obligaciones del responsable del tratamiento, la necesidad
de evaluar el impacto de las actividades de tratamiento en la protecciéon de datos personales
cuando resulte probable gue el tratamiento suponga un riesgo significativo para los derechos y
libertades de las personas.

Asi, el RGPD regula dicha evaluacion de impacto relativa a la proteccién de datos (EIPD), la cual
tiene por finalidad valorar la particular gravedad y probabilidad de un alto riesgo de los derechos
y libertades de las personas fisicas debido al tratamiento de datos personales que se lleve a cabo
en una entidad.

VID no estda obligada a realizar la EIPD pues sus actividades de tratamiento de datos, en calidad
de responsable de los tratamientos, no estdn expuestas a riesgos relevantes que motiven la
necesidad de realizarla, es decir, son tratamientos de bajo riesgo. Sin embargo, hay que
observar, que segun el considerando 95 del RGPD “El encargado del tratamiento debe asistir al
responsable cuando sea necesario y a peticion suya, a fin de asegurar que se cumplen las
obligaciones que se derivan de la realizacion de las evaluaciones de impacto relativas a la
proteccion de datos y de la consulta previa a la autoridad de control”, y, conforme al articulo 28
del RGPD, entre las obligaciones de dicho encargado, se sefiala que “ayudard al responsable a
garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36, teniendo en
cuenta la naturaleza del tratamiento y la informacion a disposicion del encargado”.

Y como ya se ha dicho, en tanto que VID también realiza tratamientos de datos personales
derivados de los servicios prestados a clientes (servicios de firma electrénica), gestiona datos
por cuenta del responsable en su calidad de encargado del tratamiento. Uno de dichos
tratamientos es el basado en el uso de datos biométricos mediante la herramienta “VIDsigner
BIO”, que es considerado un tratamiento que puede implicar un alto riesgo de los derechos y
libertades de personas fisicas.

Aunque VID, conforme al art. 35.1' RGPD, no esta obligada a la realizacién de una EIPD en
relacién a dicho tratamiento (pues no es la responsable de dicho tratamiento, sino que lo son
sus clientes) llevar a cabo la ayuda y soporte al responsable es una medida de responsabilidad
proactiva en su calidad de encargado, con el objeto de ayudar a estudiar en profundidad dichos
tratamientos y sus procesos asociados necesarios para la consecucion de los objetivos de sus
clientes, siempre teniendo en cuenta que estos son los que determinan los fines y medios de los
mismos, y por ello, son responsables del tratamiento.

1 “1.Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su

naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las personas
fisicas, el responsable del tratamiento realizara, antes del tratamiento, una evaluacién del impacto de las
operaciones de tratamiento en la proteccidn de datos personales. Una Unica evaluacién podra abordar una
serie de operaciones de tratamiento similares que entrafen altos riesgos similares.”

.
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Por ello, el presente informe es el resultado de dicho trabajo de ayuda para la realizacion de un
analisis de riesgos del tratamiento que deben llevar a cabo los responsables, el cual es necesario
para la utilizacién del servicio VIDsigner BIO, con el objeto de analizar los riesgos de proteccién
de datos y seguridad del tratamiento de datos, que debera abordar los riesgos normativos del
tratamiento en cuanto a los fines legitimos del mismo y al juicio de necesidad y proporcionalidad
del tratamiento, evaluacién que es competencia y responsabilidad de los responsables del
tratamiento, en virtud del referido art. 35.1 del RGPD.

Pag. 6
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2 Resumen ejecutivo

Este resumen debe tratar de forma condensada los aspectos mas significativos de los capitulos
que se desarrollan a lo largo del documento

Contendra la identificacién del responsable-RGPD del tratamiento, de la unidad responsable en
la organizacién, unidades gestoras de los datos que intervienen en alguna de las fases del
tratamiento, encargados del tratamiento y subencargados del tratamiento.

A su vez, incluird una breve descripcidn del tratamiento, su finalidad, las principales categorias
de datos y su planeada implementacion.

También destacara los factores de riesgo que motivan la realizacién de la EIPD y, en caso de no
ser necesaria la EIPD, una exposicién de los motivos por los que el responsable decide llevar a
cabo la EIPD.

Finalmente, incluird una breve descripcion sobre el contexto de la EIPD como la metodologia
utilizada, la extensién y limites de la EIPD, los principales riesgos de privacidad identificados, los
beneficios del tratamiento, las soluciones de gestion y técnicas planeadas, el andlisis coste-
beneficioy las conclusiones derivadas del riesgo residual y, en particular, la necesidad de realizar
o no realizar una consulta previa a la AEPD.

Asi, esta informacién puede resumirse del modo siguiente:

2.1 Aspectos mas significativos de los capitulos que se desarrollan a lo
largo del informe EIPD

Los aspectos mas significativos de los capitulos que se desarrollan a lo largo del informe EIPD
son los siguientes:

- Descripcion (desde la recogida hasta la destruccién de los datos) y contexto del
tratamiento (licitud, necesidad y proporcionalidad);

- Identificacidn, valoracién y gestién de riesgos;

- Conclusion (plan de accién) y validacion (conclusion favorable o no favorable).

2.2 Identificacion de los Roles en el tratamiento de datos

- Responsable del tratamiento: los clientes de VID que contratan los servicios VIDsigner BIO.

- Unidad responsable dentro de los clientes (responsables del tratamiento): pueden ser, en

la mayoria de los casos, las unidades de datos, seguridad, asesoria juridica.

- Unidades gestoras de los datos que intervienen en alguna de las fases del tratamiento:

unidades ventas y atencidn al cliente.

- Encargados del tratamiento: VID, en la mayoria de los casos, aunque VID puede ser

identificada también como subencargado del tratamiento en aquellos supuestos que una
empresa externa de servicios del responsable del tratamiento es la que subcontrate a VID
los servicios VIDsigner BIO.

- Subencargados del tratamiento contratados por VID para prestarle diversos servicios:
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o FIRMAPROFESIONAL, para la prestaciéon a VID de servicios de emision de
certificados digitales.

o MICROSOFT IRELAND OPERATIONS LIMITED, para la prestacién a VID de
servicios de infraestructura tecnoldgica (AZURE).

2.3 Breve descripcion del tratamiento, su finalidad, las principales
categorias de datos y su planeada implementacion

El responsable debera indicar la siguiente informacidn:

Descripcidn del tratamiento: recogida de los rasgos biométricos de la firma manuscrita del
firmante de un documento mediante el servicio VIDsigner BIO utilizando un dispositivo
electronico tipo “tablet”. Dichos datos son la posicidn, tiempo y presion de los rasgos de la firma.

Finalidad del tratamiento: que el responsable o el interesado puedan identificar, con las
maximas garantias de seguridad juridica, al autor de la firma y demostrar, en caso de litigio, la
autoria y autenticidad de la firma. En el servicio VIDsigner Bio el proceso de firma se basa en la
utilizaciéon de tecnologia de firma electrénica manuscrita y emplea elementos de gran valor
como la obtencién de elementos biométricos de la firma codificados seglin estandar ISO,
certificados digitales y sellos de tiempo, cifrado de los datos biométricos con claves custodiadas
en sede notarial, entre otros.

Categorias de datos que se obtienen mediante VIDsigner Bio: Datos especiales de tipo
biométricos

Implementacion del tratamiento: se encuentra implementado en la actualidad por el
responsable/no se encuentra implementado en la actualidad por el responsable.

2.4 Factores de riesgo que motivan la realizacion de la EIPD

Conforme al art. 35 RGPD, el responsable del tratamiento esta obligado a la realizacién de una
EIPD en relacién a los tratamientos que realiza, dado que existen factores de riesgo, como es el
recabo de datos biométricos de personas fisicas, considerados como categorias especiales de
datos por el art. 9 del RGPD.

2.5 Breve descripcion sobre el contexto de la EIPD

Metodologia utilizada

El responsable debe escoger una metodologia para llevar adelante la EIPD, por ejemplo las
basadas en las siguientes guias:

® “Guia practica para las Evaluaciones de Impacto en la Proteccién de los datos sujetas al
RGPD” (Agencia de Proteccion de Datos Espafiola).

® “Guia practica para la Evaluacion de impacto relativa a la Proteccion de datos”
(Autoridad Catalana de Proteccién de Datos)

Extensidn y limites de la EIPD

La EIPD se extiende a todo el proceso del tratamiento de los datos biométricos.
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Principales riesgos de privacidad identificados
Acceso a los rasgos biométricos cifrados y almacenados en el documento firmado.
Beneficios del tratamiento

El beneficio del tratamiento lo constituye la obtencidén de las maximas garantias de seguridad
juridica de la autenticidad de la autoria de las firmas realizadas por los interesados en los
documentos firmados que presentan al responsable del tratamiento.

Soluciones de gestion y técnicas planeadas
El responsable recaba los datos mediante la herramienta VIDsigner BIO.

Una vez firmado el documento dicha herramienta VIDsigner BIO entrega al responsable el
fichero con los datos biométricos cifrados para su conservacion en su sistema de informacion.

Durante el plazo temporal que los datos biométricos son conservados en el sistema de
informacidn de VID, esta aplica las medidas de seguridad que se establecen el documento de
“VIDsigner security” (Anexo Il). Hay que destacar que en todo momento los datos se mantienen
cifrados e inaccesible incluso para el prestador.

Analisis coste-beneficio y las conclusiones derivadas del riesgo residual y, en particular, la
necesidad de realizar o no realizar una consulta previa a la AEPD

El analisis coste-beneficio realizado justifica el tratamiento legitimo de los datos:
Se indicard un resumen del juicio de proporcionalidad en sentido estricto (apartado 8c).

Se debe indicar un resumen de las conclusiones del riesgo.
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3 Descripcion del tratamiento

3.1 Fecha de realizacion de la EIPD

Fecha:

a.

3.2 Nombre y descripcion del Tratamiento

Nombre del tratamiento: VIDsigner BIO.

Identificacion de la version del tratamiento respecto al cual se realiza la EIPD:

Version del tratamiento: | .........

Historial de cambios realizados sobre el mismo en cada una de las etapas del mismo:

Historial de cambios

Versidn Fecha Descripcion de la accion Etapa del tratamiento

1.0 Creacidn del tratamiento -—-

Identificacion del responsable del tratamiento: los clientes de VID que contratan los servicios
VIDsigner BIO.

Identificacién de la unidad responsable dentro de los clientes (responsables del tratamiento):
pueden ser, en la mayoria de los casos, las unidades de datos, seguridad y asesoria juridica.

Identificacion de unidades gestoras de los datos que intervienen en alguna de las fases del
tratamiento: unidades ventas y atencion al cliente.

Identificacion de encargados del tratamiento: VID, en la mayoria de los casos, aunque VID puede

ser identificada también como subencargado del tratamiento en aquellos supuestos que una
empresa externa de servicios del responsable del tratamiento es la que subcontrate a VID los
servicios VIDsigner BIO.

Identificacidon de subencargado/s del tratamiento contratados por VID para prestarle diversos

servicios:

o FIRMAPROFESIONAL, para la prestacion a VID de servicios de firma electrénica.
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o MICROSOFT IRELAND OPERATIONS LIMITED, para la prestacion a VID de servicios de
infraestructura tecnolégica (AZURE).

Descripcidn del tratamiento: recogida de los rasgos biométricos de la firma manuscrita del
firmante de un documento mediante el servicio VIDsigner BIO utilizando un dispositivo
electrdnico tipo “tablet”.

Finalidad del tratamiento: que el responsable o el interesado puedan identificar, con las
maximas garantias de seguridad juridica, al autor de la firma y demostrar, en caso de litigio, la
autoria y autenticidad de la firma. En el servicio VIDsigner Bio el proceso de firma se basa en la
utilizacidon de tecnologia de firma electrénica manuscrita y emplea elementos de gran valor
como la obtencién de elementos biométricos de la firma codificados seguin estandar ISO,
certificados digitales y sellos de tiempo, cifrado de los datos biométricos con claves custodiadas
en sede notarial, entre otros.

Categorias de datos que se obtienen mediante VIDsigner Bio: Datos especiales de tipo
biométricos

Implementacion del tratamiento: se encuentra implementado en la actualidad por el
responsable/no se encuentra implementado en la actualidad por el responsable.

Categorias de datos personales: Se trata de datos biométricos. Dichos datos son la posicion,
tiempo y presion de los rasgos de la firma.

Categorias de interesados: Personas fisicas firmantes de un documento electrénico utilizando el
servicio VIDsigner BIO para ser presentando ante el responsable del tratamiento.

Implementacidn del tratamiento: se encuentra implementado en la actualidad/ no se encuentra
implementado en la actualidad.

Categorias _de destinatarios a quienes se comunican los datos personales: los datos no
se comunican a terceros salvo a la autoridad administrativa o judicial que los solicite y en los
casos en que haya una obligacidn legal.

Transferencias internacionales datos personales: los datos no se comunican a terceros paises.

Plazos previstos para la supresion de las diferentes categorias de datos: los datos
proporcionados son objeto de conservacién durante el tiempo necesario para garantizar el
derecho del responsable de demostrar, ante la autoridad judicial o administrativa competente,
la autoria y autenticidad de la firma realizada en su documento presentado por un ciudadano al
responsable del tratamiento con el objeto de evitar cualquier responsabilidad que se pudiera
derivar de reclamaciones o acciones interpuestas ante dicho responsable.

Descripcidn general de las medidas técnicas y organizativas de seguridad: El responsable debe
indicar las medidas técnicas y organizativas de seguridad del tratamiento.

Durante el plazo temporal que el tratamiento de los datos biométricos es realizado por VID esta
aplica las medidas de seguridad que se establecen en el documento de “VIDsigner security”

3.3 Categorias de Datos del Tratamiento

Agquest document és una copia auteéntica del docunent el ectronic original custodiat
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Se trata de datos biométricos. Dichos datos son la posicidn, tiempo y presion de los rasgos de
la firma.
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3.4 Identificacion del Responsable-RGPD

Identificacidn del responsable del tratamiento: los clientes de VID que contratan los servicios
VIDsigner BIO.

Identificacion del Delegado de Proteccidon de Datos del Responsable: ....

Identificacidn de la unidad responsable dentro del Responsable: pueden ser, en la mayoria de
los casos, las unidades de datos, seguridad y asesoria juridica.

Identificacién de unidades gestoras de los datos que intervienen en alguna de las fases del
tratamiento dentro de la organizacién del Responsable: unidades de atencién al cliente.

3.5 Identificacion de terceros implicados en el tratamiento

Identificacidon de encargados del tratamiento: VID, en la mayoria de los casos, aunque VID puede

ser identificada también como subencargado del tratamiento en aquellos supuestos que una
empresa externa de servicios (partner tecnolégico) del responsable del tratamiento es la que
subcontrate a VID los servicios VIDsigner BIO.

Identificacion del Delegado de Proteccidon de Datos de VID: .....

Identificacion de subencargado/s del tratamiento contratados por VID para prestarle diversos
servicios tecnolégicos:

o FIRMAPROFESIONAL, para la prestacion a VID de servicios de firma electrdnica.

o MICROSOFT IRELAND OPERATIONS LIMITED, para la prestacién a VID de servicios de
infraestructura tecnolégica (AZURE).

3.6 Contexto interno del tratamiento en la entidad

Indicar la estructura del responsable, funciones y competencias: .........

Indicar las caracteristicas de las personas de la organizacion implicadas en el tratamiento:
- Numero de personas: ...
- Perfiles: ...
- Roles: ...

Indicar las caracteristicas de los locales que puedan tener incidencia en los procesos de recogida
de datos o de su tratamiento, como salas comunes para atencion a los ciudadanos, lugares de
trabajo en los que se comparte espacio de pantallas, teléfonos, etc: ..............

Identificar todos los procesos de la organizacion que pueden estar relacionados o afectados por
el tratamiento en relacién al mapa de procesos de la misma: .........

- Indicar el contexto del sistema/s propuesto/s para la implementacién del tratamiento
y el detalle de las tecnologias empleadas: ........
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3.7 Contexto externo de la entidad y el tratamiento
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Actualmente son muchas las entidades que se encuentran en un periodo de transformacién de
procesos de un entorno tradicional papel a una gestién electrénica de algunos de sus tramites.

Concretamente el sector publico, tras la aprobacidn de la Ley 39/2015, de 1 de octubre, del
Procedimiento Comun de las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, esta actualmente inmerso en la implantacién de la plena
Administracion Electrdnica, desplegando en muchas de sus oficinas la utilizacién de sistemas de
firma manuscrita electrdénica en lugar de firma manuscrita tradicional como elemento de mejora
de seguridad y la eficiencia.

En el marco de dicha normativa, dentro de este proceso de firma se han previsto diversas
opciones de utilizacion de medios electrénicos, pudiendo implantarse por las AAPP el uso de
sistemas de identificacion electronica con valor de firma electrdnica, firma electrénica avanzada
basada en certificados cualificados o la captura de la firma electrénica manuscrita a través de
dispositivos de digitalizacion de firmas.

Si bien la firma electrénica cualificada (denominada “reconocida” en la Ley 59/2003) es una
excelente herramienta de firma para un entorno no presencial, ha demostrado su ineficacia en
entornos de personacion fisica del ciudadano ante las dependencias administrativas, lo cual ha
impedido alcanzar hasta la fecha el objetivo final de “Administracidn Sin Papeles”, y que la Ley
39/2015 se ha propuesto conseguir.

Los servicios de firma electrénica manuscrita de VIDsigner BIO estdn orientados a entornos
presenciales de firma, lo cual permite a las administraciones que los ciudadanos que acudan a
hacer alguna tramitacidn, aunque no dispongan de medios electrénicos o no deseen utilizar los
sistemas IDCat o IDCat movil (sistemas de firma electronica proporcionados por la
Administracion basados en certificados electrénicos), puedan firmar, con la maxima seguridad
juridica, sus solicitudes e instancias sobre una tablet, tal como lo harian en papel. De esta forma,
los ciudadanos no necesitan disponer de ningln elemento tecnoldgico adicional y a la
administracién publica le permite incluir el documento (instancia, solicitud, etc..) firmado en el
expediente de forma totalmente electrénica, cumpliendo de esta forma el mandato de la Ley
39/2015. Por tanto, el servicio VIDsigner garantiza el derecho del ciudadano a firmar
manuscritamente el documento electrdnico presentado ante la Administracién, otorgando a
ambas partes la seguridad juridica de la autoria y autenticidad de la firma.
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4 Licitud del tratamiento y cumplimiento normativo

La utilizacion del sistema VIDsigner BIO por parte del Responsable del tratamiento permite
garantizar el cumplimiento escrupuloso del derecho fundamental a la proteccién de datos
recabados. Asi, en relacién a la licitud del tratamiento, el cumplimiento de la cual es
responsabilidad del Responsable del tratamiento, se basa en el consentimiento explicito de los

interesados al tratamiento de sus datos especiales (biométricos), conforme a los arts. 6.1y 9.22
RGPD, pudiéndose recabar dicho consentimiento informado mediante el uso de un checkbox
configurado en la aplicacion VIDsigner (o pudiendo utilizar el cliente otro medio que considere
mas oportuno, por ejemplo utilizando otra aplicacién informatica).

Hay que indicar que el articulo 9.1 RGPD establece la prohibicidon del tratamiento de las
categorias especiales de datos, y el 9.2, las excepciones que deben concurrir para que el mismo
pueda llevarse a cabo (entre ellas, el consentimiento del usuario), indicando el apartado 4 que
“Los Estados miembros podrdn mantener o introducir condiciones adicionales, inclusive
limitaciones, con respecto al tratamiento de datos genéticos, datos biométricos o datos relativos
a la salud”. Sin embargo, el legislador espafiol no desarrollé dicho apartado 4 en la Ley Orgdnica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, ni tampoco la Agencia Espafola de Protecciéon de Datos ha emitido, hasta la fecha,
ninguna circular de obligado cumplimiento sobre este tratamiento particular, y por tanto el
marco juridico aplicable en la actualidad a dichos datos esta representando Unicamente por lo
establecido por el RGPD3.

De acuerdo con el RGPD, ademas del tratamiento de datos biométricos, por tratarse antes que
nada del tratamiento de datos personales, previamente se requiere la concurrencia de, al
menos, una de las seis bases juridicas establecidas en su articulo 6 RGPD, y adicionalmente, se
requiere que concurra una de esas excepciones del art. 9.2 RGPD (que en el caso de los datos
biométricos obtenidos mediante VIDSigner dicha excepcion es el consentimiento explicito del
usuario).

En relacion a los referidos aspectos de cumplimiento normativo y el resto de aspectos que deben
ser revisados por el responsable del tratamiento, teniendo en cuenta la naturaleza de los datos
biométricos recabados de los interesados, para garantizar y poder demostrar que el tratamiento
es conforme con el RGPD, en el Anexo | se indican aquellos aspectos que dicho responsable del
tratamiento debe evaluar en la EIPD respecto al cumplimiento normativo:

Principios relativos al tratamiento

Licitud del tratamiento

Condiciones para el consentimiento

Tratamiento de categorias especiales de datos

Derechos del interesado. transparencia de la informacion

Derechos del interesado. informacidn a facilitar cuando los datos se obtienen del
interesado

ok wNPRE

2 Hay que observar que en el marco juridico de la privacidad de la Unién Europea constituido por el RGPD
y dentro del entorno internacional del Convenio 108 (modernizado) del Consejo de Europa, los datos
biométricos se consideran datos especiales o sensibles y se encuentran sujetos a una proteccidn especial.

3 Excepto lo establecido por la Disposicidn final undécima de la LOPDGDD (Modificacién de la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informaciéon publica y buen gobierno), que
modifica el apartado 1 del articulo 15.

.
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7. Derechos del interesado. derecho de acceso

8. Derechos del interesado. derecho de rectificacién

9. Derechos del interesado. derecho de supresion («el derecho al olvido»)

10. Derechos del interesado. derecho a la limitacién del tratamiento

11. Informacién al interesado ante rectificacion, supresién o limitacidén en el tratamiento

12. Derechos del interesado. derecho a la portabilidad de los datos

13. Derechos del interesado. derecho de oposicion

14. Derechos del interesado. decisiones individuales automatizadas, incluida la elaboracién de
perfiles

15. Responsabilidad del responsable del tratamiento

16. Proteccidn de datos desde el disefio y por defecto

17. Corresponsables del tratamiento

18. Encargado del tratamiento

19. Registro de las actividades de tratamiento

20. Seguridad del tratamiento

21. Notificacion de brechas de la seguridad de los datos personales a la autoridad de control

22. Comunicacién de una brecha al interesado

23. Evaluacién de impacto relativa a la proteccidn de datos
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5 Metodologia de la EIPD

5.1 Implicados en la ejecucidon de la EIPD

Definir el equipo de trabajo, roles, tareas, responsabilidades, etc: ..

En general, el equipo de trabajo sera multidisciplinar y dara respuesta al contexto en el que la
EIPD y el tratamiento tienen lugar, contexto en el que podran incluirse cuestiones normativas,
sociales, culturales, etc

Toda vez que el tratamiento mediante VIDsigner implica el uso de una herramienta digital, se
debera contar con perfiles de caracter tecnoldgico capaces de describir el alcance, tanto desde
el punto de vista funcional como desde el posible impacto a la privacidad, de la tecnologia
utilizada.

5.2 Guias, herramientas, metodologias, normas y dictdmenes utilizados
en la evaluacion

El responsable debe escoger una metodologia para llevar adelante la Evaluacidn de Impacto de
Proteccion de Datos personales (EIPD), por ejemplo las basadas en las siguientes guias:

e “Guia practica para las Evaluaciones de Impacto en la Proteccion de los datos sujetas al
RGPD” (Agencia de Proteccion de Datos Espafiola).
e “Guia practica para la Evaluacidon de impacto relativa a la Proteccidon de datos”
(Autoridad Catalana de Proteccién de Datos)
Estas metodologias se basan en un conjunto de etapas, estructuradas de la siguiente forma:
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5.3 Extensiony limites de la EIPD: Identificar que ha quedado fuera de
la evaluacion

La EIPD se circunscribe al tratamiento de los datos biométricos por considerar que Unicamente
dicho tratamiento resulta probable que supone un riesgo significativo para los derechos vy
libertades de las personas.
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6 Analisis del tratamiento

Este analisis supone estudiar el tratamiento dividiéndolo en etapas o fases desde el punto de
vista del ciclo de vida de los datos.

En el Anexo | de la Guia de EIPD de la AEPD hay un modelo en el que se lleva a cabo una posible
segmentacion de los tratamientos en lo que se denomina “ciclo de vida de los datos asociados a
un tratamiento”.

Es recomendable tener en cuenta, al menos, las fases de: captura, clasificacidon vy
almacenamiento, uso y tratamiento o explotacién de los datos, cesiones y transferencias a
terceros para su tratamiento, y destruccién de los datos.

Para cada una de las fases hay que identificar los elementos de riesgo inherentes en cada una
de las etapas del tratamiento, en particular.

Infraestructura informatica del servicio VidSgner BIO

El servicio VidSgner BIO utiliza el siguiente sistema de informacion e infraestructura informatica:

- Un servicio Cloud propiedad de la empresa Microsoft, denominado Microsoft Azure,
servicio en la nube y alojado en los Data Centers de Microsoft y que cuenta con
certificacidn de nivel alto segun el Esquema Nacional de Seguridad (ENS). Dicho servicio y
los dispositivos de los usuarios estan conectados mediante lineas de telecomunicaciones
cifradas.

Descripcidon del entorno de comunicaciones

Fibra 6ptica / ADSL /WIFI protegida mediante cifrado

Descripcion de las aplicaciones:

- App VIDsigner Bio instalada en las tablets encargada de mostrar el documento al
firmante y recoger si firma manuscrita
- Aplicacion del cliente integrada con VIDsigner

A continuacion, se lleva a cabo un analisis de las operaciones realizadas por el servicio VidSgner
BIO sobre los datos en cada una de las cinco etapas o fases en las que se puede dividir el ciclo
de vida de los datos, incluyendo informacién del flujo de los datos objeto de tratamiento:

6.1 Fase de entrada o captura de los datos biométricos:

Sea cual sea el canal que utilice el responsable para la obtencién de los datos biométricos, estos
se capturan mediante la firma de documentos electrénicos en tabletas usando el servicio
VIDsigner Bio, cuyo lugar de origen puede ser uno de los tres siguientes:

- Dependencias del responsable
- Dependencias del lugar donde el ciudadano esté situado

Se identifican tres categorias de datos personales en la fase de entrada de datos:

o Datos personales basicos de identificacion de los firmantes:
o nombrey apellidos (obligatorio)
o NIF (obligatorio)
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o correo electrénico (opcional)

e Datos personales especiales de identificacidon de los firmantes:
o biométricos de los rasgos de comportamiento de la firma manuscrita
(obligatorio): posicidn, tiempo y presion de los rasgos de la firma.

e Datos personales de cualquier naturaleza, basicos y especiales, incluidos en los
documentos firmados:

Identificacién

econdmicos y seguros
caracteristicas personales
circunstancias sociales
académicos y profesionales
ocupaciones

salud

afiliacion sindical

creencias

origen étnico o racial

opiniones politicas

convicciones religiosas o filoséficas
genéticos

biométricos

vida sexual u orientacién sexuales

O OO0 O O 0O 0O O O O O O 0 o0 0

6.2 Fase de clasificacion de los datos:

unt ament del Pont d' Arnentera,
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En funcidn de la utilidad del tratamiento, los datos personales se pueden clasificar en dos
categorias:

- Datos que son utiles exclusivamente para identificar a las personas que firman los
documentos.

- Datos que estan incorporados en los documentos firmados, los cuales son utiles para
ejecutar la prestaciéon del servicio de firma electrdnica, pero no para identificar las
personas que firman los documentos.

6.3 Fase de tratamiento o explotacién de los datos:

Ens anb el CVE 5911125F2§

Agquest document és una copia auteéntica del docunent el ectronic original custodiat

través del servei de validaci6 de la Seu Electronica de |

Las aplicaciones del responsable que consumen el servicio de VIDsigner BIO se comunican con
el servicio utilizando una APl REST. Esta APl REST estd asegurada bajo el canal SSL con un
certificado SSL para que todas las comunicaciones entre las referidas aplicaciones y VIDsigner
BIO estén cifradas.

Asi, en el servicio de firma VIDsigner BIO la aplicacién del responsable se comunica con la API
REST para enviar a firmar el documento en formato PDF al dispositivo de captura de firma junto
a la informacién de identificacion del firmante: nombre y apellidos, NIF y correo electrdnico (no
obligatorio).

La APP VIDsigner BIO es responsable de mostrar el documento al usuario y recabar la firma que
procesara el Servicio de Cloud.
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Autenticacién: todas las peticiones enviadas al APl de VIDsigner son autenticadas siguiendo el
esquema bdsico de autenticacion HTTP como estd definido en RFC-2617.

Informacidn intercambiada

Para firmar un documento se requiere intercambiar entre el responsable y la APP VIDsigner la
siguiente informacion:

- El documento: Este debe ser un documento PDF. Un documento puede contener informacion
personal o confidencial, por lo que se almacena de forma segura, tal y como se explica en la
secciéon Almacenamiento.

- Informacidn del firmante: La informacién del firmante es necesaria para asegurar que la
persona que lee y firma el documento es la adecuada y para mantener la evidencia de la
informacidn del firmante. Se trata de una informacion personal y debe ser procesada teniendo
en cuenta la normativa de proteccidn de datos. La informacién del firmante incluye:

e Nombre completo del firmante

e Numero de identificacion del firmante: Puede ser un nimero de identificacion nacional,
un pasaporte o cualquier otro nimero de identificacion como identificaciéon de
empleado.

e Correo electrénico del firmante: Esta informacidn es opcional y no es estrictamente
necesaria en el proceso de firma.

- Informacidén operativa: Es la informacién que se requiere en el proceso de firma pero que no
es critica en términos de confidencialidad, incluye:

e Posiciéon de la firma
e Dispositivo de firma
e Orden de las firmas

Comunicaciones entre la aplicacién VIDsigner Bio y VIDCloud

La APP VIDsigner Bio es la responsable de mostrar el documento al usuario y recoger la firma
para ser procesada por el Servicio Cloud.

Alguna informacidn es enviada desde la Nube a la APP y alguna otra de forma inversa. En este
apartado se explican las medidas de proteccidn de dicha informacion.

Confidencialidad

Todas las comunicaciones entre cualquier dispositivo y el servicio en la nube estan aseguradas
bajo SSL con un certificado SSL de host para que toda la informacién intercambiada sea cifrada.

Esto significa que todos los datos intercambiados son confidenciales.
Autenticacion

Cuando se registra un dispositivo, se crea un ID de autenticacidn y se almacena localmente para
identificar el dispositivo en la comunicacidon con el servicio en la nube.

Este autenticador ID se almacena en un area privada “sandboxed” para evitar que otras APP o
usuarios maliciosos puedan acceder a ella. Si se elimina la APP, el authenticador ID se borra del
dispositivo (¢).

Informacidn intercambiada

.
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- Datos del servicio a los dispositivos: El servicio envia a los dispositivos (tabletas) la
informacidn necesaria para realizar un proceso de firma, que incluye:

- Documento entregado: El documento no se envia en formato PDF sino un “render” del
documento que impide que el contenido del mismo pueda ser analizado mecanicamente.

- Informacién del firmante: La informacidn del firmante se presenta en el proceso de firma,
por lo que debe ser enviada.

- Datos de los dispositivos (tabletas) al servicio: Los dispositivos recogen evidencias del
proceso de firma y las envian al servicio en orden de asegurar y adjuntar al documento.
Aqui lainformacién recogida y enviada es la biometria de la firma manuscrita: Esto incluye,
posicién, tiempo y presién para todos los puntos contenidos en la firma. Esta informacion
es posteriormente procesada en el servicio y transformada en Norma ISO.

- Evidencias de contexto: Son evidencias que afiaden informacién extra del proceso de
firma. Estas evidencias pueden diferir dependiendo del modelo de dispositivo y la
configuracion que pueda haber:

o Nombre del dispositivo: Este es un nombre Unico que identifica al dispositivo
en VIDsigner

ID del dispositivo

Tipo de SO del dispositivo

Versién del sistema operativo del dispositivo

Modelo del dispositivo

O O O O

6.4 Fase de almacenamiento:
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Almacenamiento en la nube (Azure)

- Almacenamiento de la base de datos
La informacidn del firmante se almacena en una base de datos durante el proceso de firma. El
acceso a esta base de datos estd asegurada de dos maneras:

e |P:Sdlo los servidores VIDsigner pueden acceder a la base de datos
e Contrasefia: Se requiere una contrasefia para acceder a los datos almacenados en la
base de datos.
Ademas, la informacidén de la base de datos esta protegida mediante TDE (encriptacidn
transparente de datos), por lo que aunque se acceda a la base de datos, la informacién sigue
siendo confidencial.

- Almacenamiento de documentos
Los documentos se almacenan en un blob storage que permite guardar grandes cantidades de
documentos de cualquier tamafio.

El acceso a este almacenamiento estd protegido, por lo que sélo los servidores VIDsigner pueden
acceder a ellos.

Esta informacidn se almacena cifrada, asi que incluso si se accede al almacenamiento la
informacion permanece confidencial.

Proceso de almacenamiento del documento firmado con el servicio VIDsigner

Todos los datos obtenidos, una vez realizada la operacién de firma mediante la herramienta
VIDsigner BIO, se cargan, a través de la APl correspondiente, en los sistemas centrales de Azure,
los cuales quedan almacenados temporalmente en dos repositorios:
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- Enla base de datos del sistema (cifrado)
- Enelservicio de “storage” del sistema (cifrado)

Una vez enviado el documento a la APP VIDsigner, dicho documento mismo puede firmarse, no
firmarse, o rechazarse.

Documento firmado

Si el documento se firma se envian los datos biométricos de la firma al servicio Cloud que de
forma automatica y desasistida se cifran junto con otros datos de contexto (hash del documento
e id del dispositivo) y se insertan como metadatos del documento.
Posteriormente, se firma electrénicamente el documento usando alguna de estas dos opciones:
e Mediante el uso de un certificado de sello titularidad de VID,
e Realizando una peticidn a FIRMAPROFESIONAL para la emisién de un certificado de un
sélo uso (OTP), en cuya peticion se le comunican los datos de caracter identificativo de
nombre y apellidos, e-mail, DNI.

Una vez se ha firmado el documento, el emisor tiene un plazo de dos meses para descargar el
documento firmado del “storage” del cloud y dependiendo del tipo documental, este podra
enviar al firmante el documento firmado.

Si el documento se ha firmado, el responsable del tratamiento tiene un plazo de 2 meses para
descargarlo del servicio.

Una vez finalizado el proceso de descarga del documento por el responsable del tratamiento se
eliminan los datos del firmante y los documentos, y lo Unico que se mantiene en el sistema de
almacenamiento es un log que no contiene datos personales (estos datos son: el ID del
documento, la fecha de proceso y de cuando se cargd el documento, y el hash del documento),
es decir, es informacidon anonimizada.

Documento no firmado

En caso de que el documento que se ha enviado al servicio cloud de VIDsigner no se ha firmado
por el usuario, permanece almacenado en el “storage” del cloud temporalmente. El plazo de
tiempo concedido al responsable del tratamiento para su firma por el ciudadano es de 1 mes.
Transcurrido dicho plazo se elimina el documento.

Documento rechazado

En caso de que el documento que se ha enviado al servicio cloud se haya rechazado por el
usuario, como no se ha firmado, finaliza el proceso y se elimina el documento.

6.5 Fase de destruccion de los datos

Agquest document és una copia auteéntica del docunent el ectronic original custodiat

través del servei de validaci6 de la Seu Electronica de |
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Una vez finalizado el proceso de descarga del documento por el responsable del tratamiento,
VID elimina el documento y la informacién del firmane de sus sistemas y el responsable de
tratamiento conserva el documento en sus sistemas de informacién durante el tiempo necesario
para poder garantizar el derecho del responsable de demostrar, ante la autoridad judicial o
administrativa competente, la autoria y autenticidad de la firma realizada en su documento
presentado por un ciudadano al responsable del tratamiento con el objeto de evitar cualquier
responsabilidad que se pudiera derivar de reclamaciones o acciones interpuestas ante dicho
responsable.
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7 Analisis de la obligacion de realizar una EIPD: evaluacion del

riesgo

El responsable del tratamiento ha determinado que tiene la obligacidn de realizar la EIPD, pues
el tratamiento puede entrar en la lista de casos enumerados en el articulo 35.3 del RGPD
(“tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9,
apartado 1, o de los datos personales relativos a condenas e infracciones penales a que se refiere
el articulo 10”) y, especificamente, también cumple con las condiciones que se detallan en la
lista de tratamientos obligados (articulo 35.4 del RGPD) establecidos en el apartado 5 de la lista
publicada por la Agencia Espafiola de Proteccién de Datos (“Tratamientos que impliquen el uso
de datos biométricos con el propdsito de identificar de manera Unica a una persona fisica”).
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8 Analisis de la necesidad del tratamiento

La jurisprudencia espafiola, tanto del Tribunal Supremo (STS 5200/2007) como del Tribunal
Constitucional (STC 39/2016), asi como la doctrina administrativa de la Agencia Espafiola de
Proteccion de datos emitida en diversas resoluciones a partir del informe n2 65/2015 de su
Gabinete Juridico (que se amparaba en el Dictamen 3/2012 del Grupo del Articulo 29 “sobre la
evolucién de las tecnologias biométricas”?), han defendido la posible utilizaciéon de sistemas
biométricos, siempre que se apliquen ciertas garantias que permitan superar el triple juicio de
necesidad y proporcionalidad del tratamiento de los datos que la Sentencia del Tribunal
Constitucional n2 186/2000 habia ya sefialado:

“La constitucionalidad de cualquier medida restrictiva de derechos fundamentales
viene determinada por la estricta observancia del principio de proporcionalidad. A
los efectos que aqui importan, basta con recordar que (como sintetizan las SSTC
66/1995, de 8 de mayo, FJ 5; 55/1996, de 28 de marzo, FFJ1 6, 7, 8 y 9; 207/1996,
de 16 de diciembre, F1 4 e), y 37/1998, de 17 de febrero, FJ 8) para comprobar si una
medida restrictiva de un derecho fundamental supera el juicio de proporcionalidad,
es necesario constatar si cumple los tres requisitos o condiciones siguientes:

- si tal medida es susceptible de conseguir el objetivo propuesto (juicio de

idoneidad);

- si, ademds, es necesaria, en el sentido de que no exista otra medida mds
moderada para la consecucion de tal propdsito con igual eficacia (juicio de
necesidad);

-y, finalmente, sila misma es ponderada o equilibrada, por derivarse de ella mds
beneficios o ventajas para el interés general que perjuicios sobre otros bienes
o valores en conflicto (juicio de proporcionalidad en sentido estricto).”

En lo que respecta a los datos biométricos, la seguridad aplicada al sistema es un elemento
fundamental, ya que los datos biométricos son irrevocables. Por ello, VIDsigner cifra los datos
biométricos y los incrusta en el documento, empleando para ello una clave publica cuya
contraparte (clave privada) se encuentra custodiada en sede notarial. Ademas, para garantizar
la integridad del documento se emplea un certificado digital de un sdlo uso para la firma
electrénica del documento y un sello de tiempo reconocido. El resultado final es un documento
PDF firmado conforme al estandar de firma longeva (LT) de Acrobat, lo que garantiza su
validacién a lo largo del tiempo.

Este sistema garantiza la seguridad y la integridad, pues evita cualquier posible mal uso de los
datos (por ejemplo, utilizarse para otras finalidades no consentidas) asi como el riesgo de la
usurpacién de la firma, pues las partes no pueden manipular el documento ni acceder a los datos
biométricos (pero que si podrian ser peritadas caligraficamente por un perito judicial) y el
depdsito de las claves en sede notarial garantiza que la informacién biométrica Unicamente
podra ser descifrada ante requerimiento judicial y que estara accesible en el tiempo al formar
parte del protocolo notarial.

4 https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp193 en.pdf

.
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Asi, el registro de la informacidn biométrica permite a un perito caligrafo determinar la
autoria de la firma, habiendo sido codificado los datos segun la ISO/IEC 19794-7 y la ISO/IEC
29109-7:2011, lo que garantiza su valoracidn pericial futura, con independencia de la evolucién
tecnoldgica.

De esta forma, en relacidn al llamado triple juicio de proporcionalidad, al analizar la
proporcionalidad de un sistema biométrico, como arriba se ha visto, es preciso considerar
previamente lo siguiente:

1. Si la medida adoptada es susceptible de conseguir el objetivo propuesto (juicio de idoneidad).

2. Si ademads, es necesaria, en el sentido de que no existe otra medida mds moderada para la
consecucién de tal propdsito con igual eficacia (juicio de necesidad).

3., finalmente, si la misma es ponderada o equilibrada, por derivarse de ella més beneficios o
ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto (juicio
de proporcionalidad en sentido estricto), es decir, si la injerencia producida en el titular del
derecho objeto de restriccidn por la medida es la minima en aras al logro del fin legitimo
perseguido con aquélla.

8.1 Juicio de idoneidad
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8E4AC7BA069052CD48881C i data d' em ssi 0 18/12/2025 a les 11:48: 46

unt ament del Pont d' Arnentera,

A

er

Ens anb el CVE 5911125F2g

Agquest document és una copia auteéntica del docunent el ectronic original custodiat

través del servei de validaci6 de la Seu Electronica de |

MONTSERRAT FELI U RO

En relacidn al juicio de idoneidad, hay que dilucidar si el sistema VIDsigner es necesario para
responder a una necesidad identificada, es decir, si es esencial para satisfacer esa necesidad, y
no solo el mds adecuado o rentable.

En este sentido debe afirmarse que se considera a los servicios de firma manuscrita sobre un
soporte electrénico, y en particular VIDsigner , como el servicio idéneo y esencial para la firma
de documentos electrdnicos, en tanto que el mismo es un medio util y confiable para permitir
identificar al autor de la firma de un documento electronico y poder demostrar
fehacientemente, si es menester, en un futuro ante la autoridad judicial correspondiente, la
autoria de la misma (autenticidad) asi como la integridad del documento firmado (integridad).

Por tanto, la finalidad perseguida por el sistema de firma manuscrita sobre un soporte
electrénico, como VIDsigner BIO, ofrece a las organizaciones y a los usuarios de sus servicios, y
a la sociedad en general, que haga uso del servicio para la firma de documentos electrénicos,
una seguridad juridica en el mundo digital que, desde la perspectiva del derecho de proteccidn
de datos, hace que sea plenamente iddnea, legitima y justificada.

Los datos biométricos captados por VIDsigner BIO en ningln caso son utilizados para fines de
identificacion en grandes bases de datos centralizadas, dadas las consecuencias potencialmente
perjudiciales para las personas afectadas, como advirtid el Grupo de Trabajo del articulo 29, sino
que se conservan cifrados y firmados electronicamente Unicamente a disposicidn de la autoridad
judicial correspondiente.

Asi mismo se reconoce lo siguiente en el Dictamen 3/2012 del Grupo de Trabajo del articulo 29:

“Los datos biométricos se utilizan con éxito y eficacia en la investigacion cientifica,
son un elemento clave de la ciencia forense y un valioso elemento de los sistemas
de control de acceso. Pueden contribuir a aumentar el nivel de seguridad y a
facilitar, acelerar y simplificar los procedimientos de identificacion y autenticacion.”
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De lo anterior cabe significar que VIDsigner es una herramienta util y muy valiosa, por tanto,
para contribuir, en el ambito digital, al desarrollo y evolucidn de la ciencia forense, entendida
como la ciencia aplicada que se encarga de estudiar los indicios o pruebas periciales en
procedimientos judiciales, y concretamente la grafologia forense, que analiza la autenticidad de
un texto o firmay su autoria.

8.2 Juicio de necesidad
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En relacion al juicio de necesidad, hay que dilucidar la probabilidad de que el tratamiento sea
eficaz para responder a la necesidad en cuestién del sistema VIDsigner a la luz de las
caracteristicas especificas de la tecnologia biométrica que utiliza.

Sobre ello corresponde indicar que en el actual ecosistema digital, donde la seguridad y la
confidencialidad de los datos son elementos esenciales, el uso de los datos biométricos que
realiza VIDsigner sirve para que el servicio ofrezca su mdaxima eficacia al prestar las maximas
garantias técnicas y juridicas a los usuarios en el eventual supuesto de impugnacidn de la firma
de documentos electrénicos en el marco de las relaciones mercantiles o laborales de las
organizaciones y los ciudadanos, garantizando de esta manera la aplicacion del principio
constitucional del derecho a la tutela judicial efectiva (art. 24.1 CE), en su vertiente del derecho
a la practica de la prueba pericial que garantice la demostracién de la autenticidad de la autoria
de la firma manuscrita electrénica.

Es por este motivo que la recoleccién y utilizacién por parte de VIDsigner de los datos
biométricos es necesaria para la finalidad del sistema de firma.

El propio RGPD (considerando 4) establece que el derecho a la proteccién de los datos
personales no es un derecho absoluto, sino que debe considerarse en relacion con su funcion
en la sociedad y mantener el equilibrio con otros derechos fundamentales, con arreglo al
principio de proporcionalidad:

“El tratamiento de datos personales debe estar concebido para servir a la
humanidad. El derecho a la proteccion de los datos personales no es un derecho
absoluto sino que debe considerarse en relacion con su funcion en la sociedad y
mantener el equilibrio con otros derechos fundamentales, con arreglo al principio
de proporcionalidad. El presente Reglamento respeta todos los derechos
fundamentales y observa las libertades y los principios reconocidos en la Carta
conforme se consagran en los Tratados, en particular el respeto de la vida privada y
familiar, del domicilio y de las comunicaciones, la proteccion de los datos de cardcter
personal, la libertad de pensamiento, de conciencia y de religion, la libertad de
expresion y de informacion, la libertad de empresa, el derecho a la tutela judicial
efectiva y a un juicio justo, y la diversidad cultural, religiosa y lingliistica.”

Y no hay duda de que una solucidn digital de firma que no utilice datos biométricos no puede
garantizar con igual eficacia, en sede judicial, la obtencion de una prueba robusta y segura de
una firma, como los servicios de firma electrénica manuscrita de VIDsigner.
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A mayor abundamiento, como es sabido, en los ultimos afos la tendencia del legislador espafiol
y europeo esta forzando a los ciudadanos a utilizar en exclusiva medios electrénicos, como la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, que obliga a las personas juridicas, y en algunos casos incluso fisicas, a relacionarse con
las Administraciones Publicas Unicamente por medios electrénicos. En este sentido, pues, puede
afirmarse que la utilizacion de documentos electrénicos y en consecuencia de la firma
electrdnica es, hoy en dia una necesidad, siendo el uso de sistemas de firma biométrica la Unica
opciéon de firma electrdnica posible para los casos en los que el firmante no cuenta con los
medios tecnoldgicos necesarios para emplear otras tecnologias de firma (como el certificado
digital).

En este punto, es necesario decir que, en las AAPP, la finalidad del tratamiento no se puede
conseguir razonablemente por otros medios, es decir, no se dispone de una alternativa a la firma
biométrica en el marco del procedimiento administrativo que garantice con igual eficacia, en
sede judicial, la obtencién de una prueba robusta y segura de una firma, como los servicios de
firma electrénica manuscrita de VIDsigner.

Asi, los Ayuntamientos ofrecen varios canales de tramitacion: presencial o telematico.

Tramitacion telematica

De forma telemdatica admiten cualquier forma de identificacién y firma de los interesados de las
reconocidas en los articulos 10 y 11 respectivamente de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun de las administraciones publicas. Para realizar tramites
online admiten los certificados digitales emitidos por las principales entidades de certificacién
como por ejemplo la Agencia Catalana de Certificacion (CATCERT), Camerfirma, Fabrica Nacional
de Moneda y Timbre (FNMT), DNI electrénico, etc ...

Tramitacion presencial

La tramitacidn presencial se efectia en las Oficinas de Atencién Ciudadana, donde los
ciudadanos disponen de diversas alternativas:

- la posibilidad de que el gestor de atencion ciudadana lo acompaiie para hacer la presentacion
de los documentos de forma telematica en el punto TIC existente en las mismas oficinas y les
ayuda en la obtencion del certificado electrénico llamado “IdCAT” o la clave “IdCAT mobil”, que
es un mecanismo de identificacion y firma electrdnica orientado a la ciudadania y basado en el
envio de una contrasena de un solo uso al teléfono mévil, ambos sistemas proporcionados por
el Consorci de I’Administracié Oberta de Catalunya (AOC).

La opcion del certificado electrénico llamado “IdCAT” o la clave “IdCAT mobil” no es una
alternativa fiable a la firma biométrica, desde el momento que, habitualmente, muchos
ciudadanos no desean utilizar esta opcidn para firmar, entre otros motivos posibles, porque
prefieren garantizar la autenticidad de su firma realizdndola manuscritamente utilizando
tabletas digitalizadoras.

- formularios en papel firmados que son digitalizados y autenticados mediante la firma de los
mismos con un sello electrénico de érgano utilizado para realizar copias auténticas del
documento en papel. Dicho proceso de digitalizacidn es un proceso automatico (actuacion
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administrativa automatizada) en el que no interviene el empleado publico, salvo la funcién de
poner el documento papel en el escaner que seria una actuacién preliminar y propia de
asistencia a los interesados.

La_digitalizacién y destruccién del original en papel produciria una grave indefension en el
administrado, habida cuenta de que es materialmente imposible determinar la autoria de una
firma manuscrita de un documento escaneado, ya que no se conservan los rasgos identificativos
de la firma y por tanto no sirve como medio de prueba ante litigio.

La Unica alternativa posible para cumplir con ambas obligaciones (archivo electrdnico obligatorio
y garantia de prueba ante litigios) es el uso de sistemas de firma electrénica manuscrita.
Recordemos que el art. 17.2 de la LPAC obliga a que “los documentos electrénicos deberdn
conservarse en un formato que permita garantizar la autenticidad, integridad y conservacion del
documento”.

- otro sistema posible de firma, es la figura del funcionario “habilitado” previsto en la Ley
39/2015, que es una alternativa a la firma biométrica presencial, pero que tampoco retne las
mismas garantias y el derecho del ciudadano a comunicarse electrénicamente con la
Administracion.

Asi, ante dichas opciones, las AAPP recurren a la firma biométrica para resolver unica y
exclusivamente la atencion y comparecencia de los ciudadanos en las oficinas fisicas, ya que la
Ley 39/2015 no parece dar una respuesta convincente para la firma de documentos por el
ciudadano. El problema de fondo radica en que la tramitacién electrdnica, habitualmente se
asocia (quizd erréneamente) a tramitacién telematica, requiriendo esta, a su vez, de medios de
identificacion y firma que no estdn pensados ni adaptados a entornos presenciales,
habitualmente centrados en sistemas basados en certificados digitales y claves concertadas.

La opcidn mas evidente que nos ofrece la Ley 39/2015 es la utilizacién de los denominados
funcionarios habilitados, funcionarios especialmente designados al efecto, que deben constar
en un registro especialmente creado para este propdsito y que tienen la funcién de suplir al
interesado en aquellos procedimientos que requieran su firma. Pero no son pocas las voces
criticas ante esta figura por diferentes motivos:

® Primero, desde el punto de vista practico, los funcionarios habilitados deben estar
registrados nominalmente y ademads no es posible designar personal laboral para la
realizacidn de estas tareas.

e Segundo, es reprochable desde el punto de vista juridico e incongruente con la LPACy
la propia légica, que existiendo medios tecnoldgicos al servicio de las administraciones
publicas se deleguen actos personalisimos en otra persona fisica (aunque sea un
funcionario).

e Tercero, para que se pueda hacer uso del funcionario habilitado el ciudadano no debe
disponer de medios electrénicos.

e Cuarto, es criticable que, siendo la propia administracién parte interesada de la mayoria
de los procedimientos administrativos “se convierta en juez y parte” firmando por si
misma y por la contraparte.

e Quinto, en determinados casos en los que es la propia administracién la que se desplaza
fisicamente para la realizacién del tramite (inspecciones, cuerpos y fuerzas de seguridad,
trabajadores sociales, autoridades portuarias, ...) no es materialmente posible habilitar
atodos los funcionarios implicados para asistir a los administrados, pro que se requieren
necesariamente sistemas como los utilizados
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e Sexto, la aplicacién prdctica del funcionario habilitado nos conduce a una perversa
paradoja: para que un funcionario pueda actuar en nombre del ciudadano éste debe
prestar su consentimiento expreso, consentimiento que, al no disponer de medios
electrénicos se debera firmar necesariamente en papel, que es precisamente lo que se
trata de evitar.

Por otro lado, dejando de un lado la complejidad e inconvenientes practicos que
desaconsejan su uso y centrandonos exclusivamente en el texto legal, si se analiza con
detenimiento el articulo 12 LPAC, respecto a la asistencia de las AAPP a los ciudadanos en el
uso de medios electrénicos debemos observar cémo:

2. Estetipo de asistencia se configura como ultimo recurso ante la imposibilidad de las
Administraciones de dotar a los ciudadanos de dichos medios.

3. El ciudadano tiene que solicitar expresamente la asistencia del funcionario
habilitado, el cual no puede ser impuesto directamente por la Administracidon en
cuestion:

“Articulo 12. Asistencia en el uso de medios electronicos a los interesados.

1. Las Administraciones Publicas deberdn garantizar que los interesados
pueden relacionarse con la Administracion a través de medios electrénicos,
para lo que pondrdn a su disposicion los canales de acceso que sean necesarios
asi como los sistemas y aplicaciones que en cada caso se determinen.

2. Las Administraciones Publicas asistirdn en el uso de medios electrdnicos a los
interesados no incluidos en los apartados 2 y 3 del articulo 14 que asi lo soliciten,
especialmente en lo referente a la identificacion y firma electrénica,
presentacion de solicitudes a través del registro electrénico general y obtencion
de copias auténticas.

Asimismo, si alguno de estos interesados no dispone de los medios electronicos
necesarios, su identificacion o firma electronica en el procedimiento
administrativo podrd ser vdlidamente realizada por un funcionario publico
mediante el uso del sistema de firma electrénica del que esté dotado para ello.
En este caso, serd necesario que el interesado que carezca de los medios
electronicos necesarios se identifique ante el funcionario y preste su
consentimiento expreso para esta actuacion, de lo que deberd quedar
constancia para los casos de discrepancia o litigio....”

Por tanto, como conclusidn, la asistencia a los interesados en las relaciones presenciales con
los ciudadanos no es una alternativa viable al uso de sistemas de firma electrdnica
manuscrita debido a que:

1. Elart. 12.1 evidencia que serd obligacion de la Administracidon poner a disposicién del
ciudadano los canales y sistemas necesarios para garantizar el derecho del ciudadano a
utilizar los medios electrdnicos para relacionarse con ella, siendo los sistemas de firma
electréonica manuscrita los sistemas idoneos para ello en entornos presenciales

2. El apartado 2 del articulo 12 prohibe expresamente la asistencia a los ciudadanos
cuando estos dispongan de medios electrdnicos, lo que se traduce en que:
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a. A dia de hoy es dificil afirmar que un ciudadano no dispone de medios
electrénicos con el actual despliegue del DNI electrénico que cubre a
practicamente la totalidad de los firmantes o la posibilidad de usar sistemas de
claves concertadas. Cuestion distinta son sus conocidos problemas de
usabilidad que se convierten en una auténtica barrera en la tramitacion
presencial y que precisamente hacen que se requieran sistemas de firma
alternativos, pero la ley exclusivamente de “carencia” de medios no de
conocimientos ni usabilidad.

b. Al facilitar a los ciudadanos las tablets para realizar la firma esta poniendo a
disposicion de estos los medios electrénicos requeridos.

El ciudadano debe dar su consentimiento expreso y este debe servir como medio de
prueba ante litigios. Pues bien, la_obtencién de este consentimiento en papel y su
posterior digitalizacion y destruccién del original en papel produciria una grave
indefensién en el administrado (como ocurre con la firma con el sello de érgano arriba
indicado), habida cuenta de que es materialmente imposible determinar la autoria de
una firma manuscrita de un documento escaneado, ya que no se conservan los rasgos
identificativos de la firma y por tanto no sirve como medio de prueba ante litigio. La
Unica alternativa posible para cumplir con ambas obligaciones (archivo electrénico
obligatorio y garantia de prueba ante litigios) es el uso de sistemas de firma electrdnica
manuscrita. Recordemos que el art. 17.2 de la LPAC obliga a que “los documentos
electrénicos deberdn conservarse en un formato que permita garantizar la autenticidad,
integridad y conservacién del documento”.

En determinados casos, como se ha visto en inspecciones o atencién domiciliaria, es,
materialmente imposible obtener la firma del interesado por otro medio.

Entre otras AAPP que utilizan firma biométrica, por existir una alternativa de firma de
documentos electrénicos por el ciudadano con igual eficacia que esta, podemos citar las

sigu
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Agencia Estatal de la Administracién tributaria:
https://www.boe.es/boe/dias/2011/02/12/pdfs/BOE-A-2011-2702.pdf (Sexto. ... se
podrdn utilizar instrumentos que permitan la firma conjunta de los funcionarios
actuantes y de los ciudadanos con quienes se entiendan las actuaciones, tales como
tabletas digitalizadoras o asistentes personales digitales ...)

Servicio Publico de Empleo Estatal: Resolucién de 6 de abril de 2016, del Servicio Publico
de Empleo Estatal, por la que se aprueba el sistema de firma electrénica mediante
captura de firma digitalizada con datos biométricos para relacionarse presencialmente
con el Servicio Publico de Empleo Estatal
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-3931

Seguridad social (adquisicion de sistemas de firma biométrica manuscrita):
https://www.boe.es/diario_boe/txt.php?id=BOE-B-2019-18121

Especial mencidn requiere el ambito de la Administracidn de Justicia que en su guia de
interoperabilidad incluye los sistemas de firma electrénica manuscrita
(https://www.cteaje.gob.es/cteaje/PA WebAppSGNTJCTEAJE/descarga/CTEAJE-GIS-
707-
Autenticaci%C3%B3n,%20Certificados%20y%20Firma%20electr%C3%B3nica.pdf?idFile
=7bd7502e-262e-4e3f-a453-070bc960c750) y que ya son una realidad en algunos
juzgados
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(https://cadenaser.com/emisora/2019/11/19/radio segovia/1574198596 879210.ht
ml)

8.3 Juicio de proporcionalidad en sentido estricto: analisis del balance
entre riesgo-beneficio

Y, finalmente, hay que analizar si la medida de adoptar el sistema es ponderada o equilibrada,
es decir, el juicio de proporcionalidad en sentido estricto. Lo que hay que ponderar es si la
pérdida de intimidad resultante es proporcional a los beneficios esperados, y en consecuencia,
si el beneficio es relativamente menor, como una mayor comodidad o un ligero ahorro, entonces
la pérdida de intimidad no seria apropiada.

Al respecto entendemos que la injerencia producida por VIDsigner en la privacidad del usuario
es laminima posible, toda vez que el sistema capta los minimos rasgos biométricos (principio de
minimizacién de datos por defecto y desde el disefio del sistema®) exclusivamente para
identificar y demostrar al autor de la firma, y por ello deja de ser una decisidn arbitraria o
caprichosa que pretenda examinar comportamientos o conductas del individuo utilizados para
otros fines, sino que su Unica vocacion es obtener ese fin legitimo que persigue el sistema de
firma biométrica que no es otro que el de recabar una prueba segura y fehaciente de la autoria
del consentimiento otorgado a un documento mediante su firma manuscrita sobre un
dispositivo electrdnico y poderlo demostrar en sede judicial.

Como los datos que se recaban son de la mejor calidad posible al estar codificados segun la
ISO/IEC 19794-7 y la ISO/IEC 29109-7:2011, ello permite Unicamente recolectar los minimos
datos biométricos requeridos para cumplir con la finalidad del sistema de firma. Ademas, debe
observarse que el sistema VIDsigner recolecta datos biométricos relativos a rasgos de
comportamiento en el acto de la firma los cuales en ningun caso revelan informacién alguna
sobre el estado de salud de la persona, lo cual si seria excesivo para la finalidad del sistema.

Debe sefialarse ademdas que, para llevar a cabo firmas electrénicas presenciales sobre
documentos electrdnicos, que produzcan las maximas garantias técnicas y juridicas en sede
judicial, no existe otro medio menos invasivo de la intimidad que alcance el fin deseado por
aquéllas. Es por ello, que con el uso VIDsigner entendemos que el "sacrificio" al derecho a la
proteccion de datos estd justificado pues la finalidad del tratamiento no puede lograrse
razonablemente por otros medios con garantias juridicas y técnicas, maxime cuando, a modo de
garantias juridicas, las medidas aplicadas sobre la proteccion de los datos biométricos del
firmante se materializan con la aplicacién del cifrado de los datos con una clave bajo custodia
de un notario en protocolo notarial, y garantizando la integridad y evitando el mal uso, con la
generacion de un certificado digital en el momento para cada firmante (OTC) y con la aplicacion
de un sello de tiempo reconocido a cada firma.

> El Dictamen 3/2012 del Grupo de Trabajo del articulo 29 precisamente indica que “Por lo que respecta a los
sistemas hiométricos, la intimidad desde el disefio se refiere a toda la cadena de valor de los sistemas
biométricos” indicando que “Por lo que respecta a la seguridad, deberan adoptarse medidas adecuadas
para proteger los datos almacenados y tratados por el sistema biométrico: |a informacion biométrica deberd
almacenarse siempre de forma cifrada.”
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Por ultimo, en relacién al periodo de conservacién de los datos biométricos, hay que indicar que
el sistema VIDsigner entrega, por un medio telematico cifrado, Unica y exclusivamente al
responsable del tratamiento, los ficheros cifrados con los datos biométricos incrustados, al cual
en cada caso incumbira determinar el periodo de conservacion de los mismos que no podra ser
superior al necesario para los fines para los que dichos datos son recabados o para los que se
traten ulteriormente.

Por tanto, el responsable del tratamiento debera garantizar que los datos se supriman una vez
transcurrido este periodo de tiempo justificado, y debiendo aplicar ademds la LODPGDD, que
sefiala que el responsable del tratamiento estard obligado a bloquear los datos cuando proceda
a su supresion, consistiendo el bloqueo de los datos en la identificacidn y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento, incluyendo su
visualizacidn, excepto para la puesta a disposicion de los datos a los Jueces y Tribunales, el
Ministerio Fiscal o las Administraciones Publicas competentes, en particular de las autoridades
de protecciéon de datos, para la exigencia de posibles responsabilidades derivadas del
tratamiento y solo por el plazo de prescripcién de las mismas.

Segun lo anterior, pues, cuando proceda a la supresién de los datos una vez transcurrido ese
periodo de tiempo justificado, deberan conservarse bloqueados exclusivamente cinco afios, que
es el plazo que establece el cédigo civil (art. 1.964) de las acciones personales que no
tengan plazo especial.

Para concluir, un resultado probable de la evaluacion del riesgo es que aplicando las medidas
expuestas en este documento para su reduccién tanto por el proveedor VID como por el
responsable del tratamiento, y teniendo en cuenta los beneficios expuestos para el ciudadano
y las AAPP que se derivan del tratamiento, justifica sobradamente que las ventajas del
tratamiento para los ciudadanos se compensan con los riesgos que corren los ciudadanos.
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Medidas para la reduccién del riesgo

8.4 Optimizacion del tratamiento

Sobre los parametros de descripcidn del tratamiento se ha de optimizar, desde el punto de vista
de proteccidn de datos, la descomposicidn de este en etapas o subprocesos, para poder realizar
una aplicaciéon con mas granularidad sobre las medidas de reduccién del riesgo

De esta forma, también identificar posibles fases innecesarias, aislar las de mayor nivel de riesgo
del resto de fases, determinar medidas especificas para gestionar las fases de mayor riesgo y
determinar aquellas que no precisan de acceso a datos personales.

8.5 Medidas de Privacidad por Defecto y desde el Disefio

Las medidas de Privacidad por Defecto y desde el Disefio aplicables dependen del tipo de
tratamiento.

El servicio de firma de VIDsigner cumple el principio de privacidad desde el diseiio respecto a la
minimizacién y ocultacion de los datos pues garantiza la limitacion de la accesibilidad a los datos
biométricos, teniendo en cuenta que en el mismo momento de su recogida se cifran con una
clave AES 256CBC Yy la clave de descifrado se encuentra bajo custodia notarial y sélo es accesible
por una parte interesada bajo requerimiento judicial, por lo que ni el responsable del
tratamiento, ni el interesado, ni el mismo prestador del servicio tienen posibilidad de acceder a
esta informacién, lo que imposibilita cualquier tipo de analisis ni conductual ni de ningun tipo
respecto de los datos recogidos.

8.6 Maedidas de Accountability

El responsable debe implantar medidas de accountability, que son todas aquellas dirigidas a
implementar un sistema de gobernanza de los datos personales que permitan demostrar el
cumplimiento de:

- Principios
- Derechos
- Garantias para gestionar el riesgo.

En particular:

- Medidas que permitan tener un control sobre qué datos se acceden, por quién, de quien,
cuando, con qué legitimacion y propdsito, que tratamientos se han realizado sobre ellos.

- Medidas para asegurar que los sistemas de gestidon de derechos se ejecutan de forma
adecuada.

- Medidas para conservar la trazabilidad de los datos comunicados a terceros.

- Nombramiento de DPD.

- Medidas para notificar a los sujetos de los datos incidentes de seguridad que afecten a sus
derechos y libertades.

- Intervenciéon humana por parte del responsable en los tratamientos que impliquen
decisiones individuales automatizadas.
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8.7 Medidas de Seguridad
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En este apartado se debe detallar el analisis de los requisitos necesarios para minimizar riesgos
para los derechos y libertades sobre los dominios de seguridad: confidencialidad, disponibilidad
e integridad de los datos; y como se realiza la integracién de dichos requisitos con el resto de los
requisitos de seguridad (para continuidad de negocio, control de fraude, etc.) de la organizacidn.

Puede ser conveniente anexar al documento la Declaracion de Aplicabilidad de las medidas del
Esquema Nacional de Seguridad firmada por el responsable de seguridad.

Respecto a las medidas de autenticacién y autorizacién el responsable aplica las medidas
siguientes:

1) Mecanismos utilizados para autenticar a los usuarios en las aplicaciones y sistemas

2) Politica de contrasefias se utiliza para los sistemas y aplicaciones

3) Procedimiento para autorizar y entregar las credenciales de acceso

4) Procedimiento para revisar las autorizaciones y el acceso

5) Segregacién de funciones aplicado, proporcionando detalles sobre los diversos tipos de
funciones que existen

6) Ubicacion del almacenamiento de la informacién de la aplicacion y del sistema

Medidas de seguridad aplicadas al tratamiento llevadas a cabo por VID

Validated ID mantiene medidas técnicas y organizativas apropiadas conforme al articulo 32,
RGPD, para asegurar un nivel de proteccion apropiado en relacién al riesgo del tratamiento. Las
siguientes medidas técnicas y organizativas han sido implementadas actualmente en Validated
ID. Dichas medidas son monitorizadas y adaptadas a los desarrollos de uUltima generacidn en
forma continua.

Perspectiva General

Todas las operaciones de negocios estan orientadas a un tratamiento de datos seguro, en
cumplimiento con las disposiciones legales dentro del ambito regulatorio europeo y a las
recomendaciones de las autoridades de supervisidn de proteccién de datos.

El almacenamiento de datos en las oficinas de Validated ID se evita deliberadamente y por
completo. Todas las copias de seguridad se almacenan en CPD especializados bajo altos
estandares de disponibilidad.
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Las oficinas de Validated ID cuentan con posibilidades de acceso a los grupos de datos necesarios
para la implementacién de tareas relacionadas con los productos en los departamentos
relevantes. Se ha implementado un concepto comprehensivo de roles y derechos para alinear
en todo momento los derechos de acceso con el principio de la cuenta de usuario menos
privilegiada. El concepto de proteccién de datos en las oficinas y con respecto a los clientes de
los empleados en los respectivos departamentos es continuo, para prevenir todo acceso no
autorizado a las bases de datos y a la infraestructura informatica.

Dichas medidas se describen en mayor detalle a continuacidn:

Medidas de cifrado

Medidas o procesos a través de los cuales texto o informacidn claramente legible se convierte
en ilegible, por ejemplo torndandose no facilmente interpretable o una secuencia de caracteres
(texto encriptado) con la ayuda de procedimientos de encriptacidn (sistemas de cifrado).

Medidas para asegurar la confidencialidad

Medidas que deniegan acceso fisico a los sistemas informaticos y a los sistemas de tratamiento
de datos utilizados para tratar datos personales a personas no autorizadas, como asi también a
archivos confidenciales y portadores de datos:

Acceso fisico a las oficinas de Validated ID
- Seguridad adicional de puertas por medio de tokens electrdnicos.

- Seguridad de las oficinas por medio de equipo de vigilancia (sistema de alarma,
videovigilancia del exterior)

- monitorizaciéon del edificio por parte de un encargado.
- Personal de recepcidn durante horas regulares de oficina.
- En lineas generales no hay visitantes externos; reglas claras para chequeos a visitantes.

Control de acceso fisico al centro de datos

CPD ubicado en Azure, ubicacion privada de Microsoft bajo sus politicas de acceso y auditorias.
Sistemas de control de acceso
- Autorizaciones de acceso para todos los sistemas de tratamiento de datos

- Sistemas informaticos y dispositivos de usuarios finales requieren autenticacion a través
de procedimientos de contrasefias, por ejemplo, inicio de sesion personal e individual cada vez
gue se accede al sistema

- Imposicién por parte del sistema del cumplimiento de estandares para las contrasefas
individuales conforme la politica de contrasefas

- Listas de acceso

- Registro de intentos de inicio de sesion y terminacidn del proceso de inicio de sesidn
luego de un nimero determinado de intentos fallidos

- Actualizacidn periddica de los filtros antivirus y contra spyware
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- firewalls; prevencién y deteccidon de intrusidn adicional; escaneos de vulnerabilidad y
parches activos de seguridad en el centro de datos.

Control de acceso a datos
- Conceptos de autorizacion (perfiles, roles, etc.) incluyendo documentacién

- Restriccidn de autorizaciones a través de autorizaciones grupales y jerarquicas conforme
al principio de menor privilegio

- Instalacidn y documentacién de cuentas de usuario llevadas a cabo solamente por la
informatica interna y sobre la base de los conceptos de autorizaciéon

- Evaluacion/registro; procesos automaticos de monitoreo para los registros y para
reportar anomalias

- Interfaces para bloquear la entrada y salida (por ejemplo, memorias USB, control
estricto de puertos) en todos los sistemas que tratan datos personales

- Cuando un empleado deja la empresa, su cuenta de usuario, incluyendo todas las
autorizaciones, son inmediatamente suprimidas; ésto siempre es cotejado con la
documentacién de las autorizaciones asignadas a dicho empleado.

Control de separacién
- Conceptos de autorizacion.
- Separacion de clientes del lado de la aplicacién informatica.

- Separacion estricta de los sistemas de desarrollo, integracién, preproduccién de
produccién.

Medidas para asegurar la integridad

Medidas para asegurar que los datos personales no puedan ser leidos, copiados, modificados o
suprimidos por personas no autorizadas cuando se transfieren electrénicamente o cuando son
transportados o almacenados en portadores de datos, y medidas para examinar y establecer los
destinatarios a quienes los datos personales deben ser transmitidos.

Control de transmision de datos

- Todos los empleados tienen la obligacidn de cumplir con la normativa de proteccidn de
datos.

- La transmision de datos se realiza a través de redes cifradas o conexiones de tuneles; en
principio los datos siempre se transmiten utilizando cifrado SSL/TLS del lado del servidor.

- Procesos de transporte bajo responsabilidad individual.

- Métodos de encriptacion y certificados que detectan modificaciones efectuadas
durante el transporte

Medidas para asegurar la disponibilidad y resiliencia
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Los datos se encuentran en CPD propiedad de Azure, con alta disponibilidad y facilidad de
movimiento entre centros de forma que si uno es afectado, otro puede ocupar su carga de
trabajo.

Firmas digitales

Cada firma biométrica se completa con una firma digital. La firma digital no identifica al firmante,
esto se hace utilizando la informacién biométrica, sélo se utiliza para garantizar la integridad del
documento.

Formato

Las firmas digitales aplicadas estan en formato PADES B-LT. LT significa "Long Term" (a largo
plazo). Esto significa que la firma puede ser validada después de la expiracion del certificado
porque la informacidon de revocacion del certificado estd incrustada, asi como los sellos de
tiempo.

Algoritmos

Las firmas digitales se realizan utilizando:

- RSA

- SHA-512

Certificados

Se emite un OTC (One time certificate) por cada firma biométrica realizada.

Por defecto, VIDsigner utiliza FirmaProfesional como TSP para la emission de OTC, pero puede
ser configurado para utilizar OTC de otros TSP.

Duracidén

Los certificados de un solo uso se emiten con una duracién de 24 horas. Esto asegura que no
puede ser usado para otro propdsito.

Como el formato de la firma es PADES B-LT, la firma sigue siendo valida después de la fecha de
caducidad del certificado.

Sello de tiempo

Las PADES B-LT contienen un sello de tiempo para asegurar el momento en que se ha realizado
la firma y que el certificado no ha sido revocado en ese momento.

El estandar RFC-3161 (TimeStamp Protocol) se utiliza para solicitar y crear los sellos de tiempo.

Por defecto, el VIDsigner utiliza el prestador de Servicios de confianza FirmaProfesional como
TSP para la emisidon de TimeStamps pero puede ser configurado para utilizar TimeStamps de
otros TSPs.
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9 Plan de accion

En este capitulo se ha de reflejar el plan de implantacién de las medidas y garantias para
gestionar el riesgo y las acciones de seguimiento de la efectividad de las mismas.

Una plantilla para realizar un plan de accién bdasico se encuentra en el Anexo IV de la Guia EIPD
de la AEPD.

En el mismo se ha de detallar los objetivos, tareas, calendario, los recursos necesarios, los
responsables, asi como la interaccién con otros tratamientos de la organizacion.

En particular, tienen que quedar reflejadas las medidas de privacidad desde el diseiio que se han
definido para que la proteccion de datos sea una integral al producto/servicio, no una capa
afadida.
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10 Conclusiones y recomendaciones

En este capitulo se establece el resultado final del analisis de riesgos, las directrices generales
para la implementacion del tratamiento, se determina si el riesgo es lo suficientemente bajo y
si procede la Consulta Previa a la AEPD de acuerdo con el articulo 36 del RGPD.
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4. ANEXO | CUADRO DE CUMPLIMIENTO

1. PRINCIPIOS RELATIVOS AL TRATAMIENTO CUMPLE
SI/NO

Se recogen los datos personales con fines determinados

Se recogen los datos personales con fines explicitos

Se recogen los datos personales con fines legitimos

Los datos personales se mantienen exactos

Se mantienen actualizados

Se rectifican los datos personales inexactos respecto de la finalidad

Se suprimen los datos personales inexactos respecto de la finalidad

Se mantienen durante mds tiempo del necesario respecto de la finalidad

Se tratan con fines de archivo en interés publico

Se tratan con fines de investigacion cientifica

Se tratan con fines historicos

Los datos personales se tratan con fines estadisticos

Se han implantado medidas de seguridad para proteger la integridad y
confidencialidad de los datos

Se han implantado medidas de seguridad contra el tratamiento no
autorizado o ilicito de los datos

Se han implantado medidas de seguridad para evitar su pérdida, destruccion
o dafio accidental

Se mantiene la trazabilidad de los fines del tratamiento

2. LICITUD DEL TRATAMIENTO CUMPLE
SI/NO

Se tiene consentimiento para cada finalidad del tratamiento

El tratamiento es necesario para ejecutar un contrato o precontrato

Existe obligacion legal

El tratamiento es necesario para proteger intereses vitales

El tratamiento es necesario para el cumplimiento de interés publico
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El tratamiento es necesario para satisfacer intereses legitimos

3. CONDICIONES PARA EL CONSENTIMIENTO CUMPLE
SI/NO

Se puede demostrar que el afectado dio su consentimiento para el tratamiento

Se puede demostrar que el tratamiento se realiza como resultado del
cumplimiento de una obligacién legal

Se solicita el consentimiento de forma clara e independiente de los demas
asuntos

Se solicita el consentimiento de forma inteligible y de facil acceso

Se solicita usando lenguaje claro y sencillo

Se informa con caracter previo a recabar el consentimiento

Se permite retirar el consentimiento con la misma facilidad que se recaba

Se ofrecen medios para retirar el consentimiento en cualquier momento

Se recaba el libre consentimiento

Para prestar un servicio se solicitan sélo los datos necesarios

Para ejecutar un contrato se solicitan sélo los datos necesarios

4. TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS CUMPLE
SI/NO

Se tratan los datos sélo cuando existen normas que lo exceptien

Se tratan los datos con consentimiento explicito y no existen normas de derecho
gue prohiban expresamente su tratamiento

Es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos en el ambito del derecho laboral y de la seguridad y proteccion en la
medida que esta establecido por las normas de derecho

Es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos en el ambito del derecho laboral y de la seguridad y proteccién en la
medida que existe un convenio colectivo con arreglo a derecho

Es necesario para proteger los intereses vitales de una persona y el interesado
no esta capacitado, fisica o juridicamente, para dar su consentimiento

Se efectua en el dmbito de actividades legitimas y con las debidas garantias y se
refiere exclusivamente a los miembros actuales o antiguos o a personas que
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mantienen contactos regulares en relacion con la finalidad (politica, filosdfica,
religiosa o sindical)

Se efectla en el dmbito de actividades legitimas y con las debidas garantias y no
se comunican a terceros sin consentimiento de los interesados

Se tratan datos que el interesado ha hecho manifiestamente publicos

Es necesario para la formulacién, el ejercicio o la defensa de reclamaciones

Es necesario para fines de medicina preventiva o laboral, evaluacién de la
capacidad laboral del trabajador, diagndstico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social

Es necesario por razones de interés publico en el dmbito de la salud publica
sobre la base normas de Derecho que establece medidas adecuadas vy
especificas para proteger los derechos y libertades del interesado, en particular
el secreto profesional

Es necesario con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos en base a normas de derecho

Se realiza cumpliendo las condiciones con respecto al tratamiento de datos
genéticos, datos biométricos o datos relativos a la salud que establece la
normativa nacional

5. DERECHOS DEL INTERESADO. TRANSPARENCIA DE LA INFORMACION CUMPLE
SI/NO

Se toman medidas para facilitar al interesado toda la informacidn relativa al
tratamiento

La informacidn se facilita de forma concisa, transparente e inteligible

La informacion se facilita en lenguaje claro y sencillo

Se facilita por escrito o por otros medios, incluidos los electrénicos

Se facilita verbalmente, previa acreditacion de su identidad Se facilita al
interesado el ejercicio de sus derechos

Se atienden las peticiones del ejercicio de derechos aunque el tratamiento no
requiera identificacion salvo que no se pueda identificar al interesado

Se informa al interesado en el plazo de un mes desde la recepcién de su solitud
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Se informa ante el ejercicio de derechos complejos o ante muchas solicitudes en
el plazo maximo de tres meses desde la recepcién de la solicitud

Se informa en el plazo de un mes de la prérroga de tres meses indicando el
motivo de la dilacion

Se permite a los interesados el ejercicio de derechos por medios electrénicos

Se informa por medios electrénicos cuando se recibe la solicitud por esos medios
salvo que solicite que se realice por otro medio

Se informa de las razones de la no actuacidn y de la posibilidad de presentar una
reclamacion ante una autoridad de control y de ejercitar acciones judiciales, en
el plazo de un mes desde la recepcién de la solicitud cuando no se da curso a la
solicitud

Se facilita gratuitamente el ejercicio de derechos

Se solicita informacién para acreditar laidentidad de la persona fisica que ejerce
sus derechos

Cuando la informacidn que se facilita utiliza iconos normalizados, el formato
electrdnico es legible mecdnicamente

6. DERECHOS DEL INTERESADO. INFORMACION A FACILITAR CUANDO LOS CUMPLE
DATOS SE OBTIENEN DEL INTERESADO SI/NO

Se facilita la identidad y los datos de contacto del responsable y, en su caso, del
representante cuando se solicitan datos

Se facilitan los datos de contacto del delegado de proteccién de datos

Se facilitan los fines del tratamiento a que se destinan los datos personalesy la
base juridica del tratamiento

Se facilita informacién sobre el interés legitimo

Se informa sobre los destinatarios o las categorias de destinatarios

Se informa del plazo de conservacion de los datos personales o los criterios
utilizados para determinarlo

Se informa sobre la existencia del derecho a solicitar el acceso, rectificacion o
supresion, la limitacién del tratamiento, a oponerse y el derecho a la portabilidad

Si el tratamiento se basa en el consentimiento se informa de la existencia del
derecho a retirarlo en cualquier momento
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Se informa del derecho a presentar una reclamacién ante una autoridad de
control

Se informa de las cesiones basadas en requisitos legales o contractuales

Se informa de las cesiones basadas en un requisito necesario para suscribir un
contrato

Se informa de la existencia de decisiones automatizas, elaboracién de perfiles,
sobre la ldgica aplicada, laimportancia y consecuencias previstas del tratamiento

Antes de realizar tratamientos de datos personales para una finalidad distinta
de la que fueron recogidos, se informa al interesado y la informacién abarca esa
otra finalidad y cualquier otra informacidn pertinente

7. DERECHOS DEL INTERESADO. DERECHO DE ACCESO CUMPLE
SI/NO

Se informa respecto a los fines del tratamiento

Se informa de las categorias de datos personales que se tratan

Se informa de los destinatarios o las categorias de destinatarios a los que se
comunicaron o seran comunicados los datos personales

Se informa del plazo previsto de conservacién de los datos personales

Se informa de los criterios utilizados para determinar el plazo de conservacion

Se informa del derecho a solicitar la rectificaciéon o supresion de sus datos

Se informa del derecho a solicitar la limitacion del tratamiento de los datos

Se informa del derecho a solicitar la oposicion al tratamiento

Se informa del derecho a presentar una reclamacién ante una autoridad de
control

Se proporciona informacion sobre el origen de los datos cuando no recogen del
propio interesado

Se facilita copia de los datos personales objeto de tratamiento cuando el
interesado lo solicita

Se facilita la informacién en formato electrdnico de uso comun si lo solicita por
medios electrdnicos salvo que se facilite otro medio
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8. DERECHOS DEL INTERESADO. DERECHO DE RECTIFICACION CUMPLE
SI/NO
Se rectifican los datos personales inexactos sin dilacién indebida
Se completan los datos personales incompletos teniendo en cuenta los fines del
tratamiento
9. DERECHOS DELINTERESADO. DERECHO DE SUPRESION («<ELDERECHO AL CUMPLE
OLVIDO») SI/NO
Se suprimen los datos cuando no son necesarios en relacion con los fines para
los que fueron recogidos
Se suprimen los datos cuando se retira el consentimiento en que se basa el
tratamiento
Se suprimen los datos cuando se opone al tratamiento
Se suprimen los datos cuando han sido tratados ilicitamente
Se suprimen los datos cuando lo exige una obligacién legal
Se suprimen los datos cuando se obtienen en relacion con la oferta de servicios
de la sociedad de la informacién
10. DERECHOS DEL INTERESADO. DERECHO A LA LIMITACION DEL CUMPLE
TRATAMIENTO SI/NO
Se limita el tratamiento durante un plazo para verificar la exactitud de los datos,
cuando el interesado impugna su exactitud
Se limita el tratamiento cuando esiilicito y el interesado se opone a la supresion
de sus datos personales y solicita en su lugar la limitacién de su uso
Se limita el tratamiento cuando no son necesarios para los fines pero el
interesado los necesita para la formulacién, el ejercicio o la defensa de
reclamaciones
Se limita el tratamiento cuando el interesado se opone al tratamiento mientras
se verifica si los motivos legitimos del responsable prevalecen sobre los del
interesado
Se informa al interesado cuando se levanta la limitacidn del tratamiento
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11. INFORMACION AL INTERESADO ANTE RECTIFICACION, SUPRESION O
LIMITACION EN EL TRATAMIENTO

CUMPLE
SI/NO

Se comunican al interesado la rectificacion, supresién o limitacién en el
tratamiento

12. DERECHOS DEL INTERESADO. DERECHO A LA PORTABILIDAD DE LOS
DATOS

CUMPLE
SI/NO

Se facilitan los datos cuando el interesado lo solicita en un formato estructurado,
de uso comun vy lectura mecanica

Se transmiten dichos datos a otro responsable si el tratamiento estd basado en
el consentimiento o en un contrato

Se transmiten dichos datos si el tratamiento se efectie por medios
automatizados

Se transmiten los datos al nuevo responsable que el interesado determina, si es
posible técnicamente

13. DERECHOS DEL INTERESADO. DERECHO DE OPOSICION

CUMPLE
SI/NO

Se atienden las solicitudes de oposicidn y se dejan de tratar los datos

Se atienden las solicitudes de oposicidn pero no se dejan de tratar los datos por
motivos legitimos imperiosos para el tratamiento que prevalecen sobre los
intereses, los derechos y las libertades o para la formulacion, el ejercicio o la
defensa de reclamaciones

Se ponen los medios necesarios para que pueda ejercer su derecho a oponerse
por medios automatizados

14. DERECHOS DEL INTERESADO. DECISIONES INDIVIDUALES
AUTOMATIZADAS, INCLUIDA LA ELABORACION DE PERFILES

CUMPLE
SI/NO

No se realizan tratamientos que supongan la toma una decisién basada
Unicamente en el tratamiento automatizado y que produzca efectos juridicos
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Se realizan tratamientos que suponen la toma una decisidn basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos porque es
necesario para la celebracién o la ejecucion de un contrato

Se realizan tratamientos que suponen la toma una decisidn basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos porque estan
autorizados en Derecho

Se realizan tratamientos que suponen la toma una decisidn basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos porque se
cuenta con el consentimiento explicito

Si se realizan tratamientos que suponen la toma una decisidon basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos se adoptan las
medidas adecuadas para salvaguardar los derechos vy libertades y los intereses
legitimos

Si se realizan tratamientos que suponen la toma una decisién basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos se adoptan
medidas adecuadas para salvaguardar el derecho a obtener intervencién
humana por parte del responsable

Si se realizan tratamientos que suponen la toma una decision basada Unicamente
en el tratamiento automatizado y que producen efectos juridicos se adoptan
medidas adecuadas para dar al interesado ocasién de expresar su punto de vista
e impugnar la decisién

Se toman decisiones individuales automatizadas, incluida la elaboracion de
perfiles, que se basen en las categorias especiales de datos personales porque
se cuenta con el consentimiento del interesado

Se toman decisiones individuales automatizadas, incluida la elaboracion de
perfiles, que se basen en las categorias especiales de datos personales porque
se cuenta con habilitacién legal

Se informa a los interesados acerca de estas decisiones individuales
automatizadas y de la habilitacidn legal de las mismas

Se toman decisiones individuales automatizadas, incluida la elaboracidon de
perfiles, que se basen en las categorias especiales de datos personales porque
se han tomado medidas adecuadas para salvaguardar los derechos y libertades
y los intereses legitimos del interesado

15. RESPONSABILIDAD DEL RESPONSABLE DEL TRATAMIENTO CUMPLE
SI/NO

Se tienen en cuenta los riesgos de diversa probabilidad y gravedad para los
derechos y libertades de las personas fisicas
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Se tiene en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento
para garantizar y poder demostrar que el tratamiento es conforme con el RGPD

Se aplican medidas técnicas y organizativas apropiadas

Las medidas se revisan y actualizan cuando es necesario

Se han confeccionado politicas de proteccidn de datos

Se aplican las politicas de proteccion de datos

ERRAT FEL

16. PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO CUMPLE
SI/NO

Se analizan las medidas técnicas y organizativas apropiadas antes de determinar
los medios de tratamiento Durante el disefio del tratamiento se tienen en
cuenta las medidas técnicas y organizativas apropiadas para cumplir con el RGPD
Durante el tratamiento se aplican las medidas que han sido determinadas
Durante el tratamiento se comprueba la efectividad de las medidas aplicadas
Se aplican medidas técnicas y organizativas apropiadas para garantizar que, por
defecto, solo se tratan datos necesarios para cada uno de los fines
Se aplican medidas técnicas y organizativas teniendo en cuenta la cantidad de
datos personales recogidos, la extension del tratamiento, el plazo de
conservacioén y la accesibilidad
Las medidas garantizan que, por defecto, los datos no son accesibles a un
numero indeterminado de personas fisicas, sin la intervencidn de personal

17. CORRESPONSABLES DEL TRATAMIENTO CUMPLE

SI/NO
Se han determinado de modo transparente, y de mutuo acuerdo, las
responsabilidades respectivas de los corresponsables en el cumplimiento de las
obligaciones impuestas por el RGPD
El acuerdo fija las respectivas obligaciones de suministro de informacién al
interesado
El acuerdo entre corresponsables del tratamiento refleja las funciones vy
relaciones respectivas de ambos en relacién con los interesados
Los aspectos esenciales del acuerdo estan a disposicidn del interesado
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18. ENCARGADO DEL TRATAMIENTO CUMPLE
SI/NO

Se eligen los que ofrecen garantias suficientes conforme con los requisitos del
RGPD y garantizando la proteccion de los derechos del interesado

El encargado del tratamiento no recurre a otro encargado sin la autorizacidn
previa por escrito

El tratamiento por el encargado se rige por un contrato u otro acto juridico
vinculante con arreglo a las normas de Derecho

El contrato establece el objeto, la duracién, la naturaleza y la finalidad del
tratamiento, el tipo de datos personales y categorias de interesados asi como las
obligaciones y derechos del responsable

El contrato establece que se tratan los datos personales Unicamente siguiendo
instrucciones documentadas del responsable

El contrato garantiza que las personas autorizadas para tratar datos personales
se han comprometido a respetar la confidencialidad o estan sujetas a una
obligacion de confidencialidad de naturaleza estatutaria

El contrato establece que se tomaran las medidas de seguridad necesarias

El contrato establece que se respetaran las condiciones indicadas para recurrir a
otro encargado del tratamiento

El contrato establece que el encargado asistird para que se pueda responder a
las solicitudes que tengan por objeto el ejercicio de los derechos de los
interesados

El contrato establece que se suprimiran o devolveran los datos personales una
vez finalice la prestacidon de los servicios, y suprimird las copias existentes a
menos que se requiera la conservacion de los datos personales

El contrato establece que pondra a disposicién toda la informacién necesaria
para demostrar el cumplimiento de las obligaciones establecidas, asi como para
permitir y contribuir a la realizacién de auditorias e inspecciones, por parte del
responsable o de otro auditor autorizado por el responsable

El contrato establece que si el encargado del tratamiento recurre a otro
encargado para llevar a cabo determinadas actividades de tratamiento por
cuenta del responsable, se imponen a este otro encargado las mismas
obligaciones de proteccion de datos que las estipuladas en el contrato, mediante
contrato u otro acto juridico establecido con arreglo a Derecho

El contrato consta por escrito

Sélo se accede a los datos siguiendo instrucciones del responsable
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19. REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO CUMPLE
SI/NO

Se lleva un registro de las actividades de tratamiento

El registro recoge el nombre y los datos de contacto del responsable y, en su
caso, del corresponsable, del representante del responsable, y del delegado de
proteccién de datos

El registro recoge los fines del tratamiento

Recoge una descripcidon de las categorias de interesados y de las categorias de
datos personales

Recoge las categorias de destinatarios a quienes se comunicaron o comunicaran
los datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales

Recogen las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacién de dicho tercer pais u
organizacién internacional

Incluye los plazos previstos para la supresidn de las categorias de datos Incluye
una descripcion general de las medidas técnicas y organizativas apropiadas al
riesgo de los tratamientos

20. SEGURIDAD DEL TRATAMIENTO CUMPLE
SI/NO

Para determinar las medidas a aplicar se tiene en cuenta el estado de la técnica,
costes de aplicacién, y la naturaleza, alcance, contexto y fines del tratamiento,
asi como riesgos de probabilidad y gravedad variables para los derechos y
libertades de las personas fisicas

Se aplican las medidas técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo

Se han incluido medidas para asegurar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento

Medidas para asegurar la capacidad de restaurar la disponibilidad y el acceso a
los datos personales de forma rdpida en caso de incidente fisico o técnico

Existe un proceso de verificacién, evaluacién y valoracién regular de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento
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Se han tenido en cuenta los riesgos que presenta el tratamiento como
consecuencia de su destruccién, pérdida o alteracion accidental o ilicita que son
transmitidos, conservados o tratados, o la comunicacidn o acceso no autorizados
a dichos datos para evaluar el nivel de seguridad aplicado

Se han tomado medidas para garantizar que las personas autorizadas a acceder
a datos sdlo los tratan siguiendo instrucciones

21. NOTIFICACION DE BRECHAS DE LA SEGURIDAD DE LOS DATOS
PERSONALES A LA AUTORIDAD DE CONTROL

CUMPLE
SI/NO

Se ha establecido un procedimiento para identificar y gestionar las brechas de
seguridad

Existe un procedimiento para que los encargados del tratamiento notifiquen las
brechas al responsable en el momento en que tengan conocimiento de ellas

Existe un procedimiento para notificar a la autoridad de control en el plazo de 72
horas

Existe un procedimiento para documentar los motivos por los que no se puede
notificar en el plazo de 72 horas

Existe un procedimiento para facilitar la informacién de manera gradual cuando
no es posible facilitarla simultaneamente

Se documenta cualquier brecha de seguridad de los datos personales

En la documentacién se incluyen los hechos relacionados con ella, sus efectos y
las medidas correctivas adoptadas

Se ha comprobado que el procedimiento de notificacion funciona

22. COMUNICACION DE UNA BRECHA AL INTERESADO

CUMPLE
SI/NO

Existe un procedimiento para comunicar la brecha sin dilacién indebida cuando
sea probable que entrafie un alto riesgo para los derechos y libertades

La comunicacién al interesado se lleva a cabo en un lenguaje claro y sencillo,
describe la naturaleza de la brecha
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23. EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS CUMPLE
SI/NO

Se recaba el asesoramiento del DPD

Se realiza EIPD antes del tratamiento cuando es probable que entrafie un alto
riesgo para los derechos y libertades de las personas

Se realiza una EIPD antes en tratamientos a gran escala de categorias especiales
de datos o relativos a condenas e infracciones penales

Se realiza una EIPD antes de tratamiento que suponen una observacion
sistematica a gran escala de una zona de acceso publico

Se realiza una EIPD en operaciones de tratamiento incluidas en la lista publicada
por la autoridad de control

La EIPD incluye una descripcidn sistematica de las operaciones de tratamiento
previstas y de los fines del tratamiento, y cuando procede el interés legitimo
perseguido

Incluye una evaluacion de la necesidad y la proporcionalidad de las operaciones
de tratamiento con respecto a su finalidad

La EIPD incluye una evaluacion de los riesgos para los derechos y libertades
Incluye medidas previstas para demostrar la conformidad con el RGPD, teniendo
en cuenta los derechos e intereses legitimos de los interesados y de otras
personas afectadas

Incluye las medidas previstas para afrontar los riesgos, garantias y mecanismos
para garantizar la proteccion de datos

Se reexaminan las EIPD siempre que es necesario y cuando exista un cambio de
los riesgos que representen las operaciones de tratamiento

Se consulta a la autoridad de control antes de proceder al tratamiento cuando
una EIPD muestre que el mismo entrafiaria un alto riesgo si no se toman medidas
para mitigarlo

Se informa de las responsabilidades respectivas de los implicados en el
tratamiento en la consulta a la autoridad de control

Se informa de los fines y medios del tratamiento previsto en la consulta

Se informa de las medidas y garantias establecidas para proteger los derechos y
libertades en la consulta

Se facilitan los datos de contacto del delegado de proteccidn de datos

Se incluye la evaluacion de impacto

Cuando se consulta se facilita cualquier informacién adicional que solicite la
autoridad de control
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24. DELEGADO DE PROTECCION DE DATOS CUMPLE
SI/NO

Se ha designado un DPD atendiendo a sus cualidades de profesionalidad,
conocimientos y competencias en la materia

Se ha designado un DPD por requerimiento legal

Se han publicado los datos de contacto del DPD y se ha comunicado a la
autoridad de control

Se garantiza que el DPD participa de forma adecuada y en tiempo oportuno en
todas las cuestiones relativas a la proteccién de datos personales

Se da respaldo en el desempefiio sus funciones

Se le facilitan los recursos necesarios para el desempefio de sus funciones, el
acceso a los datos personales y a las operaciones de tratamiento Se le facilitan
los recursos necesarios para mantener sus conocimientos

Se garantiza que el DPD no recibe ninguna instruccién en lo que respecta al
desempeiio de sus funciones

No se puede destituir ni sancionar al DPD por desempefiar sus funciones

El DPD rinde cuentas directamente al mas alto nivel jerarquico

El DPD atiende las solicitudes de los interesados

El DPD estd obligado a mantener la confidencialidad en el desempefio de sus
funciones

Si el DPD desempefia otras funciones, se garantiza que no dan lugar a conflicto
de intereses

Las funciones del DPD son informar, asesorar y formar al personal de las
obligaciones que les incumben

El DPD coopera y actia como punto de contacto con la autoridad de control
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be yourself

25. TRANSFERENCIAS A PAISES TERCEROS U ORGANIZACIONES CUMPLE
INTERNACIONALES SI/NO

Se realizan transferencias a paises, o sectores de los mismos, u organizaciones
internacionales declarados de nivel de proteccién adecuado por la Comisién
Europea

Se realiza un seguimiento de la validez de las decisiones de adecuacién de la
Comisidn europea

Se realizan transferencias mediante garantias adecuadas que ofrezcan a los
interesados derechos exigibles y posibilidad de acciones legales.

Existe un instrumento juridico vinculante y exigible entre las autoridades u
organismos publicos

Existen normas corporativas vinculantes

Existen clausulas tipo de proteccidn de datos adoptadas por la Comision

Existen clausulas tipo de proteccion de datos adoptadas por una autoridad de
control y aprobadas por la Comisidn

Existe un cédigo de conducta junto con compromisos vinculantes y exigibles en
el tercer pais que permita aplicar garantias adecuadas

Existe un mecanismo de certificacidn junto con compromisos vinculantes y
exigibles en el tercer pais que permita aplicar garantias adecuadas

Existen cldusulas contractuales que requieren la autorizacién previa de la
autoridad de control

Existen acuerdos administrativos entre autoridades y organismos publicos que
incorporen disposiciones que incluyan derechos efectivos y exigibles para los
interesados

Se realizan transferencias internacionales en ausencia de decisidon de adecuacion
de la Comisidn europea y de garantias adecuadas

Se dispone del consentimiento explicito del interesados y se le ha informado de
los posibles riesgos

Son necesarias para la ejecucidon de un contrato con el interesado o para la
ejecucién de medidas precontractuales adoptadas a solicitud del interesado

Son necesarias para la formulacidn, ejercicio o la defensa de reclamaciones

Son necesarias para la proteccidn de los intereses vitales del interesado o de
otras personas, cuando el interesado esté incapacitado para dar su
consentimiento

Por intereses legitimos imperiosos

Afecta a un nimero limitado de interesados y no es repetitiva
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Always be yourself

Se han evaluado todas las circunstancias concurrentes y se han ofrecido
garantias apropiadas

Se ha informado a la autoridad de control
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