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1. Necessitats d’una politica de signatura electronica

Vist que el Consorci de les Drassanes Reials i Museu Maritim de Barcelona, té la voluntat
de dissenyar una politica de signatura electronica en relacié al procediments i serveis
electronics que presta.

Vist que el Consorci de les Drassanes Reials i Museu Maritim de Barcelona és una entitat
administrativa de caracter local i que com a Administracié Pulblica, presta una série de
serveis publics, i alhora és relaciona amb altres Administracions publiques i ciutadans,
mitjangant procediments electronics, i en aquest marc d’interoperabilitat es requereix
ladopcié d’una politica de signatura d'acord amb els requisits de seguretat i
proporcionalitat que estableix la normativa vigent.

2. Normativa

— Reglament N. 910/2014, de 23 de juliol de 2014, aprovat pel Parlament Europeu i
el Consell de la Unié Europea, relatiu a la identificacio electronica i els serveis de
confianga per les transaccions electroniques en el mercat interior, conegut com a
ReldAS, que deroga l'antiga Directiva Europea 1999/93/CE de Signatura
Electronica i estableix les caracteristiques i I'is dels mecanismes d’identificacio,
signatura electronica, i de tots aquells serveis de confianga que hi tenen relacié.
En concret, a l'article 1 del Reglament esmentat, s’estableix el marc juridic per les
signatures electroniques, segells electronics, segells de temps, documents
electronics | serveis d'entrega electronica certificada, aixi com els serveis
certificats d’autenticacioé web i les condicions en qué s’han d’admetre els sistemes
d’identificacio electronica de persones fisiques i juridiques que donen servei en
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d'altres Estats membres. Tanmateix, ReldAS descriu un esquema de tres nivells
de seguretat per als mecanismes d’identificacio, que queden definits al Reglament
d’Execucié de la Comissié Europea 2015/1502 de 8 de Setembre de 2015, aixi
com es defineixen quatre tipus de signatura i segell electronic que cada
Administracié podra acceptar i emprar d’acord als seus requisits normatius i de
seguretat.

- Reglament d’Execucié de la Comissié Europea 2015/1502 de 8 de Setembre de
2015, defineix i desenvolupa tres nivells de seguretat per als mecanismes
d'identificacié, d’acord amb els parametres de ReldAS.

—~ La Llei 39/2015 de Procediment Administratiu Comi de les Administracions
Publiques, en el seu Titol I, Capitol Il, estableix, amb caracter basic, un conjunt
minim de categories de mecanismes d'identificacié i signatura electronica a
emprar per part de les Administracions, coherent i complementari a I'especificat al
ReldAS.

- La Llei 59/2003, de 19 de desembre, de Signatura Electronica és la norma general
que estableix els mecanismes de signatura electronica, les seves caracteristiques
i Us. Aquesta llei permet, en el seu article 4, que les administracions pulbliques
facin us de les tecnologies de signatura electronica i, fins i tot, que estableixin
condicions addicionals al seu Us per salvaguardar les garanties de cada
procediment.

-~ Enl'ambit de Catalunya es disposa del Decret 56/2009, de 7 d’abril, per a 'impuls
i el desenvolupament dels mitjans electronics a 'Administracié de la Generalitat de
Catalunya, que és la norma que desenvolupa les bases establertes a la Llei
d'acceés electronic dels ciutadans als serveis publics, la Llei 29/2010, de 3 d’agost,
de I'is dels mitjans electronics al sector public de Catalunya, la Llei 26/2010, de 3
d'agost, de regim juridic i de procediment de les administracions publiques de
Catalunya i el Decret 232/2013 de 15 d'octubre, per la qual es crea la Seu
Electronica, i que completen el cos normatiu dedicat a I'tis dels mitjans electronics
a Catalunya i que soén d’aplicaci6 a totes les administracions catalanes.

Atés que aquesta politica de signatura electronica resulta aplicable ais sistemes
d'informacio en qué es gestionin els procediments administratius per mitjans electronics, a
les relacions amb els ciutadans a través de la seu electronica del Consorci, i a l'intercanvi
de documents i expedients d'acord amb el que estableix el Reial Decret 4/2010, de 8 de
gener, pel qual es regula I'Esquema Nacional de Interoperabilitat en I'ambit de
I’Administracié Electronica.

3. Continguts de la Politica de signatura electronica de ’'MMB
Vist que des de I'Arxiu General del Consorci s’ha redactat la politica de signatura

electronica del Consorci de les Drassanes Reials i Museu Maritim de Barcelona, amb el
seguent contingut:
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1 INTRODUCCIO

1.1 Objecte

1.2 Marc normatiu

1.3 Ambit d'aplicacio

1.4 Dades d'identificacio de la politica de signatura electronica
1.5 Actors involucrats

2 MECANISMES D'IDENTIFICACIO | SIGNATURA ELECTRONICA

21 Tipologia de mecanismes d'identificacio i signatura electronica disponibles
2.2 Mecanismes d'identificacio i signatura electronica en relacié amb la tipologia de
l'acte

221 Identificacié i signatura de la ciutadania en las seves relacions amb 'MMB

222 Identificacio i signatura per a les actuacions administratives dels organs de 'MMB
3 RELACIO ENTRE LA SIGNATURA | EL DOCUMENT SIGNAT
4 FORMAT | PERFIL DE LA SIGNATURA
5 PROCESSOS EN RELACIO A LA SIGNATURA ELECTRONICA

Vist l'article el 18.2 en relacié al 18.3 dels Estatuts pels quals es regeix aquest Consorci,
el Director general adopta la segiient

RESOLUCIO

PRIMER- APROVAR la Politica de signatura electronica del Consorci de les Drassanes
Reials i Museu Maritim de Barcelona, elaborat per I'Arxiu, i que s’adjunta.

SEGON- DONAR COMPTE en la propera sessié del Consell General.

Barcelona, 16 de juny de 2017
Vist
L’Interventor delegat

Carles Bayén Fernandez

Barcelona, 16 de juny de 2017
El Director general

Roger Marcet i Barbé
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1 INTRODUCCIO

1.1 OBJECTE
La present Politica conté les Normes de signatura electronica en relaci6 amb els
documents de procediments administratius electronics del Consorci de les Drassanes
Reials i Museu Maritim de Barcelona (MMB).

La naturalesa del Museu, el servei que presta i la necessitat d'interoperar amb altres
administracions, exigeixen adoptar una politica de signatura d'acord amb els requisits de
seguretat i proporcionalitat que estableix la normativa vigent.

1.2 MARC NORMATIU

El 23 de juliol de 2014 el Parlament Europeu i el Consell de la Unié Europea van aprovar
el Reglament N. 910/2014 relatiu a la identificacié electronica i els serveis de confianga
per les transaccions electroniques en el mercat interior, conegut com a ReldAS, que
deroga l'antiga Directiva Europea 1999/93/CE de Signatura Electronica i estableix les
caracteristiques i Us dels mecanismes d’identificacié, signatura electronica, i de tots
aquells serveis de confianga que hi tenen relacié. En concret, el Reglament estableix,
d'acord al que especifica el seu article 1, el marc juridic per les signatures electroniques,
segells electronics, segells de temps, documents electronics i serveis d’entrega
electronica certificada, aixi com els serveis certificats d’autenticacié web i les condicions
en qué s’han d’admetre els sistemes d’identificacié electronica de persones fisiques i
juridiques que donen servei en d’altres Estats membre.

ReldAS descriu un esquema de tres nivells de seguretat per als mecanismes
d'identificacid, que queden definits al Reglament d’Execucié6 de la Comissié6 Europea
2015/1502 de 8 de Setembre de 2015. També defineix quatre tipus de signatura i segell
electronic que cada Administracié podra acceptar i emprar d’acord als seus requisits
normatius i de seguretat.

Per altra banda, la Llei 39/2015 de Procediment Administratiu Coml de les
Administracions Publiques, en el seu Titol I, Capitol li, estableix, amb caracter basic, un
conjunt minim de categories de mecanismes d’identificacié i signatura electronica a
emprar per part de les Administracions, coherent i complementari a I'especificat a
ReldAS. Aquesta llei, als articles 9 i 10, deixa en mans de cada Administracid el
determinar 'admissié de sistemes d’identificacié i signatura a I'nora de portar a terme
determinats tramits o procediments, tot i que I'admissié dels sistemes basats en certificats
digitals continua sent obligatoria.

Pel que fa als mecanismes de signatura electronica, La Llei 59/2003, de 19 de desembre,
de Signatura Electronica és la norma general que estableix les seves caracteristiques i
Us. Aquesta llei permet, en el seu article 4, que les administracions publiques facin Us de
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les tecnologies de signatura electronica i, fins i tot, que estableixin condicions addicionals
al seu us per salvaguardar les garanties de cada procediment.

En lambit de Catalunya, el Decret 56/2009, de 7 d'abril, per al impuls i el
desenvolupament dels mitjans electronics a I'Administracié de la Generalitat de
Catalunya, és la norma que desenvolupa les bases establertes per la Llei d'accés
electronic dels ciutadans als serveis publics. Més tard s’han aprovat la Llei 29/2010, de 3
d’'agost, de 'us dels mitjans electronics al sector public de Catalunya, la Llei 26/2010, de
3 d'agost, de régim juridic i de procediment de les administracions pulbliques de
Catalunya i el Decret 232/2013 de 15 d’octubre, per la qual es crea la Seu Electronica,
completen el cos normatiu dedicat a I'is dels mitjans electronics a Catalunya i son
aplicables a totes les administracions catalanes.

1.3 AMBIT D’APLICACIO
Aquesta politica resulta aplicable als sistemes d'informaci6 en qué es gestionin
procediments administratius per mitjans electronics, a les relacions amb els ciutadans a
través de la seu electronica del Museu, i I'intercanvi de documents i expedients d'acord
amb el que estableix el Reial decret 4/2010, Esquema nacional d'interoperabilitat.

1.4 DADES D’'IDENTIFICACIO DE LA POLITICA DE SIGNATURA ELECTRONICA
La politica de signatura electronica v.1.0 s'ha emés pel Director General del Museu
Maritim de Barcelona, actuant en virtut de les seves competéncies establertes en |'Article
18.3 dels estatuts de 'MMB publicats al BOPB del 15 de gener del 2016.

Les dades d'identificacié d’aquesta politica de signatura electronica son:

Nom del document Politica de signatura electronica del
Consorci de les Drassanes Reials i Museu
Maritim de Barcelona (MMB)

Versié 03

Data d’expedicio

Ambit d’aplicacié Relacions entre ciutadans i MMB en els
tramits que es realitzen a través de la seu
electronica

El manteniment actualitzat de la politica de signatura electronica correspondra a la
Direccié General de 'MMB.

1.5 ACTORS INVOLUCRATS
Els actors involucrats en el procés de creaci6 i validacié de signatura electronica soén:
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Signant: persona que disposa d’'un dispositiu de creacié de signatura i que actua
en nom propi 0 en nom d’'una persona fisica o juridica a la que representa.
Verificador: entitat, persona fisica o juridica, que valida o verifica una signatura
electronica mitjangant el contrast amb les condiciones exigides per una Politica de
signatura concreta. Pot ser una entitat de validacié de confianga o una tercera part
que estigui interessada en conéixer la validesa d’una signatura electronica.
Prestador de serveis de signatura electronica: la persona fisica o juridica que
expedeix certificats electronics o presta altres serveis en relacié amb la signatura
electronica.

Emissor de la Politica de Signatura Electronica: entitat que s’encarrega de generar
o gestionar el document de Politica de Signatura Electronica, mitjangant el qual
quedaran vinculats el signant i el verificador en els processos de generacio i
validacié de la signatura electronica.

2 MECANISMES D’IDENTIFICACIO | SIGNATURA ELECTRONICA

2.1 TIPOLOGIA DE MECANISMES D’IDENTIFICACIO | SIGNATURA ELECTRONICA
DISPONIBLES

Per a ciutadans

Els certificats electronics qualificats que hagin estat emesos per Prestadors de
Serveis de Certificacié (PSCs) inclosos a la Trusted Services List (TSL) publicada
per I'drgan competent de qualsevol pais de la Unié Europea d’acord amb el que
estableix ReldAS.

S’hauran d'admetre, amb caracter general, qualsevol dels mitjans d'identificacié
inclosos a la llista que publicara la Comissié Europea, per accedir als serveis
prestats en linia per un organisme del sector public en un Estat Membre, a efectes
de l'autenticacio transfronterera, conforme al que estableix el mateix reglament.

El certificat qualificat reconegut de signatura avangada idCAT per a ciutada que
emet el Consorci AOC.

El mecanisme idCAT que és un mecanisme d'identificacio i signatura electronica
dels ciutadans (persones fisiques) no criptografic basat en I'enviament de
paraules de pas codis d’'un sol Us a dispositius mobils, operat pel Consorci AOC.
S’hauran d’admetre els certificats del DNI-e, d’acord al que estableix la Llei de
Signatura Electronica 11/2007, d'accés electronic dels ciutadans als Serveis
Publics.

Per empreses

Els certificats reconeguts emesos a una persona juridica 0 a un ens sense
personalitat i custodiats per una persona fisica, titular del certificat, la qual el pot
emprar per actuar en nom de I'empresa o de I'ens indicat al certificat.

Els certificats reconeguts emesos a una persona juridica o0 a un ens sense
personalitat, amb indicacié expressa de la representacié que ostenta la persona
fisica titular del certificat.
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Els certificats de segell electrdnic qualificat emesos a una persona juridica o a un
ens sense personalitat per Prestadors de Serveis de Certificacié (PSCs) inclosos
a la Trusted Services List (TSL) publicada per I'drgan competent de qualsevol pais
de la Uni6 Europea d'acord amb el que estableix el ReldAS.

Tambeé els mecanismes indicats per a la identificacié de persones fisiques, quan
s'emprin per autenticar la identitat d'un ciutada que declara representar a una
persona juridica. Quan s’escaigui, aquesta representacié es podra verificar
mitjangant la consulta a un registre en linia de representacions; especialment,
mitjangant el servei REPRESENTA del Consorci AOC, les condicions del qual es
publiquen a la seva web.

Per als empleats publics

El certificat reconegut o qualificat que el Consorci AOC emet al empleats del
Sector Public de Catalunya en dispositiu segur de creacié de signatura: la T-CAT
El certificat reconegut o qualificat que el Consorci AOC emet al empleats del
Sector Public de Catalunya en suport programari: la T-CAT P

Els certificats reconeguts o qualificats emesos per prestadors inclosos a la “Llista
de confianga de Prestadors de Serveis de Certificacié (TSL)" publicada pel
Ministerio de Industria, Energia y Turismo d'acord al perfil "Empleado publico"
aprovat pel Consejo Superior de Administracion Electrénica.

D altres sistemes no criptografics, com els usuaris i contrasenyes de la plataforma
EACAT

Qualsevol perfil de certificats reconeguts o qualificats emesos per prestadors
inclosos a la “Llista de confianga de Prestadors de Serveis de Certificacié (TSL)”
publicada pel Ministerio de Industria, Energia y Turismo que acreditin la vinculacio
del seu titular a un ens public.

Pels ens de I'administracié davant dels ciutadans:

Els certificats qualificats de seu electronica i de servidor segur que el Consorci
AOC emet als ens del Sector Plblic de Catalunya.

Els certificats electronics qualificats emesos per altres Prestadors de Serveis de
Certificacio - diferents al Consorci AOC - inclosos a la Trusted Services List (TSL)
del Ministerio de Industria Energia y Turismo conforme al perfil "Sede electronica
administrativa" aprovat pel Consejo Superior de Administracion Electronica.
D'altres certificats qualificats d’autenticacié de lloc web, d’acord al que estableix
I'Article 45 de ReldAS, emesos a nom d'un ens.

Els certificats qualificats de segell electronic que el Consorci AOC emet als ens
del Sector Public de Catalunya.

En I'ambit de I'actuacié administrativa automatitzada, d'acord al que disposa la
Llei 40/2015, de I'1 d'octubre, de Régim Juridic del Sector Public :

o El codi segur de verificaci6 (CSV), com a mecanisme de signatura
electronica dels ens i dels seus empleats publics davant dels ciutadans,
vinculat a un ens, organ i, si s'escau, a la persona signataria del document;
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el qual permet comprovar la integritat del document aixi signat mitjangant la
consulta de [l'original a la seu electronica corresponent per fer-ne
'acarament.

o Els certificats reconeguts o qualificats de segell electronic que el
Consorci AOC emet als ens del Sector Public de Catalunya.

- Els certificats reconeguts de persona juridica que el Consorci AOC emet als ens
del Sector Public de Catalunya.
Els certificats reconeguts de persona juridica emesos als ens publics per altres
Prestadors de Serveis de Certificacio inclosos a la Trusted Services List (TSL) del
Ministerio de Industria Energia y Turismo.

2.2 MECANISMES D’IDENTIFICACIO | SIGNATURA ELECTRONICA EN RELACIO AMB LA
TIPOLOGIA DE L'ACTE
Els mecanismes d'identificacid i signatura electronica varien en funcio de la
transcendencia de I'acte que es du a terme. L'objectiu d'aquesta Politica de Signatura
Electronica és indicar els usos i condicions que es contemplen per a I'ambit i abast
concret del Museu Maritim de Barcelona, d'acord amb la normativa vigent.

2.2.1 Identificacio i signatura de la ciutadania en las seves relacions amb I'MMB
L’'ordre GRI/233/2015, de 20 de juliol, per la qual s’aprova el Protocol d'identificacio i
signatura electronica, en el seu apartat 8.3, estableix que es requerira I'establiment d’'un
nivell de seguretat baix en els sistemes d’identificacié i signatura electronica per a tots els
tramits electronics o serveis electronics d’'un procediment administratiu, a excepcié de les
actuacions seguents:

— Formular sollicituds

— Presentar declaracions responsables,
— Interposar recursos,

— Desistir d’'accions

— Renunciar a drets

La Llei 39/2015 d'1 d'octubre, del procediment administratiu comu de les administracions
publiques, en els seus articles 9 i 10, diferencia els processos d'identificacié i de
signatura, per als quals es podran utilitzar sistemes diferents. Igualment, I'article 11 de la
mateixa norma, estableix que amb caracter general, per a la realitzacié de qualsevol
actuacié prevista en el procediment administratiu, sera suficient que els interessats
acreditin préviament la seva identitat - dels definits en l'article 9.2-, i fa obligatori I'is de
signatura electronica per les actuacions ja mencionades.

La identificacid i acreditacid de la voluntat de la ciutadania en les seves relacions amb el
Museu Maritim de Barcelona es pot produir a través dels seglients instruments o
mecanismes:
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2.2.2

— Autenticacié amb certificat qualificat o reconegut.

— idCAT. Es un mecanisme ofert pel Consorci AOC basat en I'enviament de
contrasenyes d’un sol Us al teléfon mobil de I'usuari, préviament registrat.

~ Cl@ve. Es el sistema d'identificacié d’usuaris emprat i ofert per I'’Administracié
General de I'Estat.

— Les persones fisiques podran, en tot cas i amb caracter universal, utilitzar els
sistemes de signatura electronica incorporats al document nacional d'ldentitat
en la seva relacié per mitjans electronics amb 'MMB. El régim d'Us i efectes de
I'esmentat document es regira per la seva normativa reguladora.

Identificacié i signatura per a les actuacions administratives dels organs de
I'MMB

En relaci6 amb la identificacié, autenticacié i signatura electronica dels organs
administratius de I'MMB, d'acord amb l'article 43.2 de la Llei 40/2015, d'1 d'octubre, de
regim juridic del Sector Public, en relaci6 amb larticle 3 de la Llei de Signatura
Electronica 59/2003, de 19 de desembre, cada administracié publica determinara els
sistemes de signatura electronica que ha d'utilitzar el seu personal, els quals podran
identificar de manera conjunta el titular del lloc de treball o carrec i I'Administracio o organ
en queé presta els seus serveis.

Per a les actuacions administratives manuals (que necessiten intervencié personal
i directa del titular de I'érgan administratiu) de nivell alt, 'MMB ha de facilitar al
personal que hagi de signar i als alts carrecs, un certificat electronic que
identificara de forma conjunta el titular del lloc o carrec i I'érgan en qué presta
serveis. Per a les actuacions administratives manuals de nivell alt, el personal de
'MMB que hagi de signar, utilitzar el certificat reconegut o qualificat que el
Consorci AOC emet als empleats del sector public de Catalunya en dispositiu
segur de creacid de signatura, la T-CAT, aixi com altres sistemes no criptografics,
com ara els usuaris i contrasenyes de la plataforma EACAT

Per a les actuacions administratives automatitzades de nivell alt, que no
necessiten intervencié personal i directa del titular de I'6rgan administratiu,
s'utilitzaran certificats electronics que han d'incloure informacié sobre la
identificacié de I'organ responsable del tramit. Es recomana que, quan en I'ambit
de l'actuacié administrativa automatitzada es generin signatures mitjangant un
codi segur de verificacié (CSV), els documents també se signin amb un certificat
de segell electronic per garantir-ne la integritat

Les signatures electroniques avangades incorporen segells de temps generats pel
servei segell de temps del Consorci AOC

Es consideren actuacions administratives de nivell alt;

Tramits que donin accés o transfereixin dades d’alt nivell de proteccié segons
l'article 7 de la LOPD o quan l'accés a dades pugui tenir una afectacié a drets de
tercers especialment protegits per la LOPD.
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— Tramit o procés de contractacid, de conformitat amb la disposicié addicional
setzena f), de la Llei 59/2003, de 19 de desembre, de signatura electronica”.

— Tramit de concessié de subvencid o altres amb un contingut econdmic de més de
60.000€ o quan aixi estigui establert a les bases reguladores de les convocatories.

— Aquells altres tramits o procediments que la normativa especifica de 'MMB
estableixi amb un nivell alt d'identificacié o signatura electronica.

Els actes d'intercanvi de dades amb les administracions publiques, o l'accés a les dades
d'aquestes, exigira el nivell minim establert per cada Administracié que cedeix dades o
doéna accés a dades.

La signatura electronica dels actes de contractacié publica i de facturacié electronics sera
la que determini la normativa que li sigui aplicable.

La resta d'actes es poden documentar amb qualsevol sistema de signatura electronica i
en aquells que es determini mitjangant els sistemes d'autenticacié basats en usuari i
contrasenya. En 'MMB es consideren tramits de nivell baix els que reuneixin algun
d’aquests requisits:

— ldentificacio i/o signatura en tramits de pagament o autoliquidacions de taxes i
tributs.

— Petici6 de dret d'accés en sol-licituds d’informacié publica, sempre que el
contingut de la peticié no estigui sotmes a un nivell més elevat de seguretat.

— Tots els serveis i tramits electronics que suposin una actuacié prevista en un
procediment administratiu a excepcié de les seglients actuacions:

o formular sol-licituds,
o presentar declaracions responsables,
o interposar recursos,

o desistir d’accions o renunciar a drets.

3 RELACIO ENTRE LA SIGNATURA | EL DOCUMENT SIGNAT

Un document electronic no s'ha d'entendre com una cosa aillada, sindé com un element
dins d'un procediment administratiu, relacionat a un sistema d'informacio, que ha de
vetllar pel cicle de vida complet dels documents, respectant a més el que s’estableix en la
politica de gesti6 de documents de 'MMB. Si bé sobre un document aillat és possible
realitzar una signatura en un format adequat per permetre la seva conservacio, s'ha de
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considerar que l'existéncia de documents deslligats d'un sistema d'informacié o del
repositori documental de I'MMB pot ocasionar la pérdua d'informacié que garanteixi la
seva autenticitat, integritat, confidencialitat disponibilitat i tragabilitat, impedint per tant ia
proteccio, recuperacio i conservacio fisica i ldgica del document i el seu context

El format de la signatura ha de ser, sempre que sigui possible, independent del format del
document o registre signat, amb l'objectiu de reduir al maxim la dependéncia entre tots
dos objectes de negoci. Els certificats i les informacions d'estat es podran emmagatzemar
dins el document resultant de la signatura electronica (seguint les modalitats A TS-X o -A)
0 en un repositori especific (segellant de forma independent)

La relacid entre el document signat i la signatura s'ha d'establir mitjangant I's de
metadades del document.

Quan calgui lliurar a tercers aquests documents, s'ha de crear una copia autentica
electronica, en un format adient al destinatari, que sera signada o segellada
electronicament, embolcallant la signatura o segell en el format documental. (exemple: un
fitxer PDF signat o segellat)

Es recomana que, addicionalment, els documents incorporin un codi de verificacid
electronica, que permeti la seva consulta en linia i la impressié en concepte de copia
auténtica.

En relacio amb els actes d'intercanvi de dades o accés a dades entre Administracions, la
relacié entre la signatura electronica i el document signat sera tipicament establerta per
cada Administracié que cedeix dades o dona accés a dades , sense perjudici d'establir
aquestes condicions per conveni.

En relacié amb els actes dels ciutadans, amb caracter general es faran servir formularis
amb signatura electronica, tret que, d’acord amb la naturalesa de I'acte expressament
se'n determini qualsevol altre mecanisme de relacio.

Respecte als documents ofimatics, signats o no, que puguin presentar els ciutadans
acompanyant a la sol-licitud administrativa, no se'ls hi pot aplicar la politica de signatura
electronica de I'MMB sempre que es tracti de documents previs, que no han estat creats
especificament pel ciutada per a ser presentats davant I'administracio

En qualsevol cas, s'han d'acceptar — i poder validar — les signatures dels documents
ofimatics que es determinin a I'Esquema Nacional d'Interoperabilitat i a I'Esquema
Nacional de Seguretat.

S'accepten les copies digitalitzades dels documents en suport paper, produides pels
ciutadans. Es recomana protegir aquests documents, en tot cas, amb la signatura
electronica de la sol-licitud (exemple: mitjangant la inclusié dels resums criptografics dels
documents en el formulari a signar).D'aquesta forma, sempre existeix una prova dels
documents que es van lliurar a 'MMB, amb independencia de la validesa de la signatura
dels documents, o fins i tot de que estiguin signats o no.
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4 FORMAT | PERFIL DE LA SIGNATURA

En general, el format de la signatura depén del format del document a signar (exemple:
PDF exigeix signar d'acord amb CMS, ODF exigeix signar d'acord amb una variant d’XML
Digital Signature).

L'MMB utilitza de forma indistinta els formats de signatura estandard disponibles per a les
administracions publiques de Catalunya en el cataleg de mecanismes de signatura de
I'AOC.

Les signatures dels documents amb rellevancia externa han de ser suficientment
completes perqué els ciutadans les puguin validar sense mitjans que els resultin
especialment costosos o que siguin particularment sofisticats.

5 PROCESSOS EN RELACIO A LA SIGNATURA ELECTRONICA
S'han d'implantar els seglients processos en relacié amb la signatura electronica:

— Procés de creacié de la signatura electronica: Consisteix en la successié de
passes necessaries per obtenir una signatura digital per a un tipus de contingut
concret. Inclou la possibilitat de seleccionar i visualitzar continguts i atributs de
signatura, efectuar fluxos de signatura i veure |'estat d'una signatura realitzada.

— Procés de validacié inicial de la signatura electronica: Consisteix en la successio
de passes necessaries per verificar una signatura digital per a un tipus de
contingut concret, en el moment de la seva recepcio. Es tracta d'una verificacid
parcial, ja que, normalment, a la recepcidé d'una signatura electronica no es pot
determinar I'estat actual de revocacié d'un certificat (degut a qué la informacio de
revocacid es publica amb un dia d'endarreriment). Aquesta verificacid no
incorpora, per exemple, un segell de data i hora a la signatura. Aquest procés
s'ha de basar en I'Us del servei de validacié del Consorci AOC.

— Procés de validacié definitiva de la signatura electronica. Consisteix en la
successié de passes necessaries per verificar una signatura digital per a un tipus
de contingut concret, de forma definitiva. Es tracta d'una verificacio definitiva, en
un moment en que ja es pot determinar I'estat definitiu de revocacié d'un certificat
(normalment al menys un dia després de la recepcié de la signatura). Aquesta
verificacio, quan resulta apropiat, incorpora un segell de data i hora a la signatura
electronica, o la completa amb les dades necessaries per gaudir d'evidéncia
electronica. Aquest procés s'ha de basar en |'Us del servei Validador (PSIS) del
Consorci AOC.

— Procés de manteniment de |la validesa de la signatura electronica. Consisteix en
la successié de passes necessaries per mantenir al llarg del temps la validesa
d'una signatura digital per a un tipus de contingut concret, en el moment de la
seva recepcié. Es tracta d'un procés d'addicid de garanties criptografiques
addicionals (tipicament, informacions addicionals i segells de data i hora) que
permeten acreditar la produccié d'una signatura en un moment concret del temps,
fins i tot en cas de ruptura o obsolescencia matematica dels algorismes de
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signatura electronica. Aquest procés s'ha de basar en I'is del servei Validador
(PSIS) del Consorci AOC o un altre.

L'MMB disposara del mitjans técnics per a I'aplicacié de la present politica de signatura
emprant els serveis subministrats pel Consorci AOC o altres proveidors homologats
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