CONTRACTE D'ENCARREGAT DE TRACTAMENT VINCULAT AL CONVENI
D’ENCARREC DE GESTIO DE DIFERENTS SERVEIS D’ASSISTENCIA TECNICA
INFORMATICA

REUNITS

D’'una banda, I'ens local Ajuntament de Vilanova de Segria amb NIF P2531300H i
domicili a PI. Major 0001 - 25133 - Vilanova de Segria, representada per Sr./Sra. Jordi
Figuerol Sarmiento amb DNI 43721880F, en qualitat de alcalde. (En endavant, el
RESPONSABLE.

| de laltre banda, la Diputacié de Lleida amb NIF P2500000 i domicili al carrer Carme
26 de Lleida, representada per ll-lustrissim Senyor Joan Talarn Gilabert amb DNI
78077165P, en qualitat de President de la Diputacio de Lleida (En endavant,
FENCARREGAT).

Les parts es reconeixen reciprocament, en el caracter en el que intervenen, plena
capacitat per contractar i en cas de representar a tercers, cadascun dels intervinents
assegura que el poder amb el que actua no ha sigut revocat ni limitat, i que es suficient
per obligar als seus representats en virtut d’aquest contracte d’accés a dades, i a tal
objecte,

EXPOSEN

l.- Que el Responsable del Tractament és una Administracié de 'ambit Local amb les
competéncies que legalment li son atribuides per la seva normativa reguladora.

Il.- Que I'Encarregat del Tractament és una Administracié d’ambit supramunicipal que,
entre d’altres, detenta competéncies en matéria d’assessorament técnic i organitzatiu
cap a les entitats locals del seu ambit territorial.

[ll.- Que el responsable i I'encarregat del tractament estan vinculats per un Conveni
d’encarrec de gestié de diferents aspectes tecnics (informatics) de les competéncies de
entitat (.......... ) pel que per a la prestacid i execucidé del mateix sera necessari que
I'encarregat accedeixi i/o tracti dades personals del responsable.

IV.- Que per la naturalesa de les dades personals, aquest contracte esta subjecte a les
disposicions contingudes al Reglament 2016/679 del Parlament Europeu i del Consell
de 27-4-2016 (en endavant, RGPD), especificament els seus articles 28 i 29 i també per
la llei 3/2018, de 5-12 (en endavant, LOPDGDD) de proteccié de dades personals i
garantia de drets digitals, normes que exigeixen que la relacié entre el responsable i
I'encarregat s'ha de formalitzar per escrit, per permetre acreditar la seva celebraci6 i
contingut.

V.- Que el responsable ha decidit triar a la Diputaci6 de Lleida perqué ofereix garanties
suficients per aplicar les mesures de seguretat, técniques i organitzatives apropiades a
les dades facilitades, garantint I'encarregat davant el responsable que el tractament
encarregat s'ajusta a la normativa en proteccié de dades.

VI.- Que les parts atorguen el present CONTRACTE D'ENCARREGAT DEL
TRACTAMENT per a la prestacié dels serveis descrits en el conveni d’encarrec de
gestio de diferents serveis d’assisténcia técnica d’informatica entre I'ens local i la
Diputacié de Lleida.



CLAUSULES
PRIMERA.- OBJECTE

El responsable contracta i habilita en aquest acte a I'encarregat, qui accepta I'encarrec
i es compromet a complir-lo amb la diligéncia deguda, de forma proactiva i responsable,
perqué en el marc dels serveis contractats, tracti per compte del responsable i sota les
seves instruccions, les dades personals necessaries per a la prestacid dels serveis
contractats, tractament que no es considerara en cap cas cessid 0 comunicacié de
dades, sin6 accés per compte de tercers.

SEGONA.- IDENTIFICACIO DELS TRACTAMENTS DE DADES PERSONALS

Per al compliment del contracte, el responsable posa a disposicié de I'encarregat les
dades personals que consten a I'encarrec de gestio.

TERCERA.- IDENTIFICACIO DE LES DADES PERSONALS TRACTADES

Per a I'execuci6 de les prestacions derivades del compliment de |'objecte del contracte,
el Responsable posa a disposicié de I'Encarregat les categories de dades que consten
a I'encarrec de gestio6.

QUARTA.- IDENTIFICACIO DE LES CATEGORIES D'INTERESSATS

Per al compliment del contracte, |'encarregat tractara les categories d’interessats que
consten a I'encarrec de gestio.

CINQUENA.- ACCES A LES DADES

El responsable dona accés a les dades a |I’'encarregat en els propis locals de I'encarregat
o dels sotsencarregats.

SISENA.- FINALITAT DEL TRACTAMENT | TITULARITAT DE LES DADES
PERSONALS

La finalitat del tractament de les dades personals és la que consta en el contracte
assenyalat en l'exposicid Il i en el registre d'activitats de tractament (RAT) del
responsable.

Els termes de la prestacio dels serveis seran fixats sempre pel responsable per escrit i,
per tant, I'encarregat tractara les dades de caracter personal sempre en base i subjeccio
a les instruccions que el responsable li proporcioni.

L'encarregat declara i reconeix que la titularitat de totes les dades personals que es
tracten, aixi com els fitxers, expedients, documents en paper o en format electronic,
suports, programes informatics, etc. vinculats als mateixos o elaborats per I'encarregat
en compliment o execucid d'aquest contracte, son propietat del responsable de forma
exclusiva i excloent, exercint aquest ultim tots els drets i facultats sobre els mateixos.



SETENA.- DURADA

Aquest contracte es vincula de forma indissoluble al Conveni d’encarrec de Gestio del
que porta causa, sotmetent-se en tot a les seves clausules i disposicions.

VUITENA. - MESURES DE SEGURETAT

L'encarregat esta obligat a adoptar totes les mesures de seguretat necessaries, d'acord
amb el que estableix l'article 32 del RGPD i al document annex 1, on es detallen les
mesures de seguretat aplicables segons I'esquema nacional de seguretat.

NOVENA.- OBLIGACIONS DE L'ENCARREGAT DEL TRACTAMENT

L'encarregat i tot el seu personal s’obliguen a prestar els serveis d'acord amb el que
disposa el Conveni, la normativa aplicable i d’acord amb les instruccions del
responsable, a qui facilitara tota la documentacié i informacioé necessaria, acomplint de
forma proactiva entre d'altres, amb les seglients obligacions:

9.1.- Tractar les dades personals objecte de tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte del contracte de prestacié de serveis. En cap
cas podra utilitzar les dades per a finalitats propies o diferents a les que exclusivament
corresponen per a la prestacio dels serveis objecte del Conveni.

9.2.- Tractar les dades d'acord amb les instruccions escrites del Responsable. Si
I'encarregat considera que alguna de les instruccions infringeix la normativa o qualsevol
disposicié en matéria de proteccido de dades de la Unié o dels estats membres, ha
d'informar immediatament al responsable per escrit.

9.3.- Mantenir separats els tractaments de dades personals del Responsable de les
dades tractades en nom de qualsevol tercer.

9.4.- Portar per escrit, un registre de totes les categories d'activitats de tractament (RAT)
efectuades per compte del responsable d'acord amb el que preveu l'art. 30 RGPD.

9.5.- No comunicar les dades a terceres persones, llevat que compti amb l'autoritzacié
expressa del Responsable, en els suposits legalment previstos admissibles i de
conformitat amb les seguients instruccions:

a. Sol-licituds de les autoritats administratives: I'Encarregat del Tractament ha
d'informar el Responsable dins dels tres dies habils posteriors des de la recepcid
de qualsevol investigacio, comunicacid, sol-licitud o queixa de qualsevol autoritat
reguladora o supervisora.

b. Sol-licituds legals: I'Encarregat del Tractament que se'l requereix per llei, ordre
judicial, manament, citacié o un altre procés judicial legal per a la remissié de
qualsevol informacié que contingui dades personals a qualsevol persona o entitat,
haura de notificar al responsable sense demora i en qualsevol cas dins dels tres
dies segients a la recepcid si és requerit per complir amb qualsevol termini
establert en el requeriment judicial / legal.

c. En qualsevol cas, I'encarregat del Tractament no ha de cedir dades de caracter
personal de conformitat amb una sol-licitud legal llevat que estigui legalment
obligat a fer-ho i hagi complert amb las obligacions establertes en aquesta
clausula.



9.6.- L'encarregat pot comunicar les dades a altres encarregats de tractament del mateix
Responsable, d'acord amb les instruccions d'aquest ultim. En aquest cas, el responsable
identificara, de forma prévia i per escrit, I'entitat a la qual s'han de comunicar les dades,
les dades a comunicar i les mesures de seguretat a aplicar per a procedir a la
comunicacio. Si I'encarregat ha de transferir dades personals a un tercer pais o a una
organitzacié internacional, en virtut del Dret de la Uni6 o dels Estats membres que li sigui
aplicable, ha d'informar al responsable d'aquesta exigéncia legal de manera prévia,
llevat que tal Dret ho prohibeixi per raons importants d'interés public.

9.7.- Especificament el Responsable del tractament autoritza expressament en aquest
acte a ’'Encarregat del tractament per a que pugui subcontractar total o parcialment, els
serveis sol-licitats per part del Responsable i que formen part del present conveni amb
empreses i/o Administracions Publiques que en aquest moment tenen o puguin tenir la
condici6 de sotsencarregats de la Diputacid de Lleida, a traves de convenis de
col-laboracié o d’un altre tipus.

Si posteriorment fos necessari subcontractar novament algun tractament o realitzar
alguna substitucio dels sotsencarregats, aquest fet s'haura de comunicar previament i
per escrit al Responsable, amb una antelacié minima de quinze (15) dies laborables,
indicant els tractaments que es pretenen subcontractar i identificant de manera clara i
inequivoca l'empresa o Administracié Publica sotsencarregada i les seves dades de
contacte. La subcontractacio es podra dur a terme si el Responsable no manifesta la
seva oposicié en el termini establert.

En aquest cas, el sotencarregat, que també tindra la condici6 d'encarregat del
tractament, esta obligat igualment a complir les obligacions establertes en aquest
document per a I'encarregat i les instruccions que dicti el responsable. Correspon a
I'encarregat inicial regular per escrit la nova relacié de manera que el nou encarregat del
tractament (o sotsencarregat) quedi subjecte a les mateixes condicions (instruccions,
obligacions, mesures de seguretat i la resta de condicions establertes) i amb els
mateixos requisits formals que ell , pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades.

En cas d'incompliment per part del sotsencarregats, I'encarregat inicial seguira sent
plenament responsable davant el Responsable pel que fa al compliment de les
obligacions.

9.8.- Designar un Delegat de Proteccié de Dades (DPD). El correu electronic del DPD
de I'encarregat de tractament es dpd@diputaciolleida.cat

9.9.- Assistir al Responsable del Tractament en la resposta a I'exercici dels drets
establerts en el RGPD. Quan les persones afectades exerceixin els drets d'accés,
rectificacio, supressio i oposicid, revocacié del consentiment, limitacié del tractament,
portabilitat de dades i a no ser objecte de decisions individualitzades automatitzades,
davant l'encarregat, aquest ha de comunicar-ho per correu electronic a l'adreca de
correu del responsable. La comunicacié s'ha de fer de forma immediata i, si escau,
s’afegiran a aquesta comunicacié altres informacions o documents que puguin ser
rellevants per a resoldre la sol-licitud.

9.10.- Donar suport al Responsable del Tractament en la realitzacio de les avaluacions
d'impacte relatives a la proteccié de dades (EIPD), quan sigui procedent.

9.11.- Donar suport al Responsable del Tractament en la realitzacié de les consultes
prévies a l'autoritat de control, quan sigui procedent.

9.12.- Mantenir i posar a disposicié del responsable tota la informacié necessaria per
demostrar el compliment de les seves obligacions, aixi com proporcionar la cooperacio



i assisténcia que aquest li demani, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzin ell o un altre auditor autoritzat per ell.

En tot cas, I'encarregat es compromet a respectar i complir les mesures de seguretat
implantades pel responsable, aixi com adoptar totes aquelles mesures necessaries per
que el tractament de les dades a qué es refereix aquest contracte estigui sempre al
mateix nivell de seguretat que garanteixen les mesures d'aquest annex o superior.

L'encarregat del Tractament haura d'implementar les mesures técniques i organitzatives
apropiades per garantir un nivell de seguretat adequat al risc, com a consequéncia de
la destruccid, pérdua o alteracio accidental o il-licita, aixi com la comunicacié o accés
no autoritzat d'aquests Dades Personals.

En tot cas, I'encarregat del Tractament haura d'adoptar les mesures necessaries per
complir amb el que disposa I'article 32 del RGPD.

En particular, I'encarregat del Tractament haura d'adoptar les mesures de seguretat
técniques i organitzatives, suficients i necessaries per garantir la confidencialitat,
integritat, disponibilitat i resiliéncia permanents dels sistemes i mitjans de tractament,
oferint garantia suficient pel que fa a coneixements especialitzats, fiabilitat i recursos
amb vista a I'aplicacio d'aquestes mesures técniques i organitzatives.

9.13.- Mantenir el deure de secret respecte a les dades personals a les quals hagi tingut
acceés a virtut d'aquest contracte, fins i tot després que finalitzi el seu objecte.

9.14.- Notificar al responsable sense dilacié indeguda, i en qualsevol cas abans del
termini maxim de quaranta-vuit (48) hores, i a través de qualsevol mitja que deixi
constancia, les violacions de la seguretat de les dades personals al seu carrec de les
quals tingui coneixement, juntament amb tota la informacié rellevant per a la
documentacié i comunicacié de la incidéncia.

El responsable sera en tot cas I'obligat, d'acord amb el que estableix I'article 33 apartats
11 3 i l'article 34 del RGPD, de comunicar les violacions de seguretat a |'Autoritat
Catalana de Proteccio de Dades (APDCAT) i als interessats si aquesta violacié pugui
suposar un alt risc per pels drets i les llibertats de les persones fisiques. L'encarregat
haura de prendre mesures immediates per investigar la violacié de seguretat i identificar,
prevenir i invertir tots els esforgos necessaris per mitigar els efectes de la mateixa i es
compromet a prestar el seu suport al responsable, aixi com a implementar les accions
indicades per aquest, de cara a minimitzar els efectes de la violacié de seguretat.

DESENA.- OBLIGACIONS DEL RESPONSABLE DEL TRACTAMENT

Correspon al responsabile:

10.1.- Assumir totes les mesures i obligacions que per als responsables s'estableixin en
la normativa en proteccié de dades, enfront dels interessats i a I'Autoritat de Control,
sense perjudici dels compromisos de col-laboracié assumits per I'encarregat en aquest

contracte.

10.2.- Lliurar a I'encarregat o facilitar el seu accés a les dades personals a les quals es
refereix el contracte.

10.3.- Realitzar una avaluaci6 de l'impacte de la proteccié de dades personals de les
operacions de tractament a realitzar per I'encarregat, quan sigui procedent.
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10.4.- Realitzar les consultes prévies que correspongui.

10.5.- Vetllar, de forma prévia i durant tot el tractament, pel compliment de la normativa
per part de I'encarregat.

10.6.- Supervisar el tractament per part de l'encarregat, inclosa la realitzacié
d'inspeccions i auditories.

ONZENA.- CONFIDENCIALITAT

El responsable és propietari d'informacio confidencial que esta degudament protegida
per mantenir el seu secret i confidencialitat, declarant expressament que la seva
revelacio implicaria un important perjudici.

Per tant, el contingut del present contracte i de tota la informacié intercanviada entre les
parts com a causa o consequéncia del mateix és estrictament confidencial, de manera
que cadascuna de les parts es compromet a no fer-la publica, revelar-la, cedir-la,
reproduir-la, distribuir-la , posar-la a disposicid, transformar-la, ni fer copies, llevat que
sigui imprescindible per a I'estricta realitzacio de I'objecte contractual o per al compliment
d'alguna obligacié legal o resolucié judicial.

L'encarregat sera responsable que el seu personal, col-laboradors, directius i en
general, totes les persones de la seva responsabilitat que tinguin accés a les dades
objecte de tractament, estiguin degudament formades en proteccio de dades personals,
respectin la confidencialitat de la informacid, compleixin les mesures de seguretat
acordades, aixi com les obligacions relatives al tractament de dades de caracter
personal, fins i tot després de finalitzar la seva relacido amb el responsable.

DOTZENA.- PROTECCIO DE DADES PERSONALS

El responsable del tractament de les dades personals dels representants legals i dels
interlocutors (en endavant, els interessats) recollits en aquest contracte i aquells que es
generin com a consequéncia de la seva execucio, és aquell que consta a l'inici del

contracte identificat com a responsable.

Les dades de contacte del DPD és dpd@diputaciolleida.cat

Les finalitats del tractament de les dades sén les seqients:

a.- dur a terme la gestio, desenvolupament, compliment i control del conveni d’encarrec
de gestio de qui porten causa.

b.- la gesti6 de la relacio contractual i el manteniment de I'historic dels contractes.

Les dades personals dels interessats s'han de conservar durant tot el periode de temps
de vigéncia del contracte de serveis, aixi com durant els terminis de prescripcio d'accions
que preveu la normativa administrativa per a I'atencié de les possibles responsabilitats
que puguin derivar de la relacio contractual.

El tractament de dades dels interessats és necessari per a I'execucié del contracte en
el qual els interessats son part en la seva condicid de representants legals i / o
interlocutors del mateix.



Les dades personals seran comunicats als seglients tercers:

a.- Autoritats administratives, tributaries o judicials quan hi hagi una obligacio legal del
responsable.

b.- Fedataris publics en cas d'elevacio a public de document.

c.- Altres tercers als que, en virtut de la normativa vigent aplicable en cada cas, sigui
necessari dur a terme la comunicacio, com o6rgans de I'Administracié competents per
motius de control, registre i inspeccio.

d.- Als encarregats i als sotsencarregats de tractament, accés que en cap cas suposara
una cessié de dades, quan sigui necessari accedir a les seves dades personals per a la
prestacio dels serveis que el responsable hagi contractat amb aquests encarregats o
sotsencarregats, i amb els quals té subscrits contracte d'encarregat de tractament.

Aixi mateix, i de conformitat amb I'article 13 RGPD, les parts garanteixen complir amb
el deure d'informacio pel que fa als seus empleats.

No hi ha transferéncies internacionals de dades.

Les mesures de seguretat implantades corresponen a les establertes en la politica de
seguretat, d'acord el Reial Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema
Nacional de Seguretat (ENS) en I'ambit de I'Administracio Electronica

El responsable tractara les dades personals Unicament durant el temps necessari per a
la realitzacid de les finalitats per a les quals van ser recollides i per determinar les
possibles responsabilitats que es puguin derivar. Un cop finalitzada la relacio, es
mantindra la informacié bloquejada pels terminis legalment establerts que siguin
necessaris per a la formulacid, I'exercici o la defensa de reclamacions i posteriorment
es procedira a la seva supressio.

Els interessats poden exercir els drets d'accés a les seves dades personals, la
rectificacido o supressio, la limitacié del seu tractament, a oposar-se al tractament, a
revocar el seu consentiment, el dret a la portabilitat de les dades, i el dret a no ser objecte
d'una decisié basada unicament en el tractament automatitzat, inclosa I'elaboracio de
perfils, mitjangant comunicacié escrita dirigida al responsable amb fotocopia del
document nacional d'identitat.

Les reclamacions dins d’aquest ambit hauran d’adregar-se davant I'Autoritat Catalana
de Proteccié de Dades (APDCAT) apdcat@gencat.cat

TRETZENA.- FINALITZACIO DEL CONTRACTE

Aquest contracte esta vinculat directament amb el contracte principal a qué fa referéncia
i, per tant, la resolucié d'aquell comportara la resolucié d'aquest contracte.

Un cop complerta la prestacié o bé quan es resolgui el contracte principal i en el moment
en que, en compliment de les condicions pactades o legalment previstes, finalitzi la

relacié entre ambdues parts, el responsable informara per escrit a I'encarregat de la
destinacio de les dades personals, que podran ser:

1.- Retornades al responsable o a un tercer encarregat
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En el supdsit en qué el responsable ordeni I'encarregat el retorn de les dades, o bé quan
aquest, per indicacio del responsable les lliuri a un tercer encarregat, aixi s'indicara de
forma expressa per part del responsable a I'encarregat.

El responsable comunicara per escrit a I'encarregat el format, mode i data de retorn de
les dades personals. En aquest cas s'establira entre el responsable, I'encarregat i el
tercer un periode de col-laboracié mutu durant el qual I'encarregat ha posar a disposicié
del responsable o del tercer tots aquells mitjans personals, materials i técnics necessaris
perqué el responsable o el tercer puguin assumir i continuar la gestié dels serveis,
garantint en tot cas que no hi hagi interrupcions i per tant la plena continuitat del servei
i del tractament de les dades. La devolucié ha de comportar I'esborrat total de les dades
existents en els equips informatics utilitzats per I'encarregat, qui haura d'emetre un
certificat en qué declari haver destruit o tornat, d'acord amb les indicacions del
Responsable, les dades objecte de tractament durant la prestacié dels Serveis.

2.- Destruides

a.- En format digital, aplicant els mecanismes que esborrin tota la informacio i
s’impossibiliti de qualsevol manera la seva recuperacio.

b.- En paper, mitjangcant una maquina destructora o qualsevol altre mecanisme que
garanteixi I'absoluta il-legibilitat de la informacié i impossibiliti de qualsevol manera la
seva recuperacio.

L'encarregat certificara la destruccio de les dades i lliurara un certificat al responsable.
En qualsevol dels casos exposats, independentment de quina sigui la instruccié que
emani del responsable i que I'encarregat haura d'atendre, en relacié amb la devolucio al
responsable, a un altre encarregat o la destruccié de les dades, sera possible que
I'encarregat conservi una copia amb les dades degudament bloquejades, mentre puguin
derivar responsabilitats de I'execucio de la prestacio.

CATORZENA.- LEGISLACIO APLICABLE | JURISDICCIO

El present contracte es regeix pel disposat, també en aquest ambit, al Conveni del que
porta causa. Per tant, sera d’aplicacio el contingut de la clausula Tretzena respecte a la
resolucio de conflictes i questions litigioses.

| en prova de conformitat amb el que precedeix, ambdues parts signen el present
contracte en dos exemplars, al lloc i data a l'inici indicats.

EL RESPONSABLE L'ENCARREGAT
JORD' FlGUEROL Firmado digitalmente por

JORDI FIGUEROL SARMIENTO
SARMIENTO - DNI - DNI 43721880F (SIG)

Fecha: 2022.07.08 12:32:18

43721880F (SIG) 0200

Jordi Figuerol Sarmiento Joan Talarn Gilabert
alcalde Ajuntament de Vilanova de President de la Diputacié de Lleida
Segria



ANNEX 1 — MESURES DE SEGURETAT

En base a la necessaria proteccid de dades i la seguretat de les mateixes, la
transmissio de confianga en els sistemes d’'informacié de la Diputacié de Lleida com a
prestadora de serveis, alineats amb els objectius i principis i seguint la normativa
establerta per 'Esquema Nacional de Seguretat, en referéncia als serveis descrits a
continuacio:

Comptabilitat,

Gestid i recaptacié de tributs en voluntaria

Gestor d’expedients i documents electronics

Gestor de continguts WEB

Padré municipal d’habitants

Plataforma digital col-laborativa

Sistema d’informacioé geografica (SIG)

Suport als usuaris.

La Diputacié de Lleida compleix amb les segiients mesures de seguretat de la
informacio:

L’Esquema Nacional de Seguretat (ENS) estableix per les Administracions publiques
fins a 15 dominis de seguretat, respecte els quals, es compleix amb les seglents
caracteristiques i mesures alineades amb els serveis descrits amb anterioritat.

1. Marc Organitzatiu

En referéncia al conjunt de mesures relacionades amb I'organitzacié global de la
seguretat, la Diputacié de Lleida disposa d’'una Politica de Seguretat i un marc
normatiu de seguretat alineats amb els requeriments de 'ENS, en la qual s’hi fa
constar tant la definicid de rols com I'assignacié de responsabilitats en el si de la
institucio. L’esmentada politica garanteix que la posicié de la Diputacié de Lleida en
matéria de seguretat es manté amb independéncia dels recursos empleats en cada
moment per optimitzar els criteris funcionals i econdmics.
Per donar compliment a la Politica de Seguretat, i en virtut del contingut en 'Esquema
Nacional de Seguretat, amb la finalitat de garantir la seguretat de la informacié tractada
i els serveis prestats i, per assegurar el compliment de la normativa sobre protecci6 de
dades personals, la Diputacié de Lleida, aixi mateix ha creat una Comissié de Proteccid
de Dades i Seguretat de la Informacié, juntament amb al designacié i nomenament
d’'un Delegat de Proteccio de Dades (DPO).
Assegurant-se d’aquesta manera la supervisié del compliment de la normativa en
matéria de dades personals, s’ofereix per tant, una proteccié a aquelles dades que
puguin ser transmeses per els ens locals en 'encomana de gestio dels serveis de:

- Gestor d’expedients i documents electronics

- Padré municipal d’habitants

- Plataforma digital col-laborativa

2. Marc Operacional — Planificacié
Per assegurar el compliment del Reglament Europeu de Proteccié de Dades, i amb la
finalitat d’analitzar i gestionar els riscos, la Diputacié de Lleida disposa d’'un sistema
d’analisis de Riscos de Seguretat formal, el qual es duu a terme a través de I’eina
PILAR, la qual permet dur a terme aquest analisis i gestié de riscos seguint la
metodologia Magerit (Metodologia d’Analisi i Gesti6 de Riscos dels Sistema
d’Informacio), la qual es troba desenvolupada pel CCN. Assegurant d’aquesta manera
que es verifiquin els requisits establerts pel RGPD ja esmentat, s’ofereix, una seguretat
en materia de proteccio de dades que, al igual que en 'anterior domini, les dades que
puguin ser transmeses per els ens locals en 'encomana de gestio dels serveis de:

- Gestor d’expedients i documents electronics
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- Padr6 municipal d’habitants

- Plataforma digital col-laborativa
Queden sota el paraigua i la proteccié d’aquest sistema.
Aixi mateix, la Diputacio de Lleida assegura que en 'adquisicié de nous components o
serveis IT es segueix el procés i fluxos d’aprovacio de la Diputacié amb la involucracio
de sistemes i assessoria juridica en tots els processos de compra, aixi com la correcta
gestio de capacitats de I'entorn TI.
S’assegura d’aquesta manera que les diferents plataformes que es posen a disposicio
dels diferents ens locals i a través de les quals es procedira a treballar en cas que es
realitzi 'encarrec de gestid, compleixin amb les mesures esmentades.

3. Marc Operacional- Control d’accessos
En referéncia al control d’accessos, és necessari esmentar que els accessos de
proveidors externs a la xarxa son restringits i controlats, la qual cosa assegura que les
dades que, en aquells serveis que efectivament queden subcontractats tal i com
s’especifica en el conveni d’encarrec de gestid, I'accés a les mateixes dades queda
restringit, assegurant-ne d’aquesta manera la seva proteccio:
L’accés queda també regulat a través de I'is de l'eina GLPI, (IT SERVICE
MANAGEMENT), permet realitzar el procediment d’altes i baixes d’'usuaris de forma
segura i clara, el qual requereix del control i supervisioé dels responsables.
L’accés als Sl queda supeditat a I'accés a través d’un usuari i la seva corresponent
contrasenya, assegurant d’aquesta només als usuaris autoritzats. Aixi mateix, la
Diputacio6 té aplicacions amb perfils diferenciats segons les activitats a executar.

4. Marc Operacional — Explotacié
En referéncia a I'explotacié, I'is de plantilles de configuracié segura del Centre
Cirptologic Nacional (CCN) per als servidors, ofereix garanties de seguretat, aixi com
la incorporacié de solucié antivirus per servidors i estacions de treball. Queda
assegurada d’aquesta forma les dades contingudes i traslladades pels ens locals a les
plataformes base dels diferents serveis objecte de I'encarrec de gestio.
Igualment, es preveu I'existéncia d’un registre d’auditoria pel correu, servidor de fitxes
i aplicacions, a partir de les quals es procedeix a identificar perills i a estimar riscs,
convertint-se aquest en un procés sistematic que assegura que les dades i informacié
tractada tinguin una avaluacio.
S’assegura, amb tot aixd, una correcta gestié de canvis que es puguin produir.

5. Marc Operacional - Serveis Externs
Des de la Diputacié s’assegura que tots aquells suposits els quals comportin la
utilitzacié de recursos, serveis, equips o instal-lacions aixi com personal, extern,
s’assegurin, en la seva contractacié certs requisits en matéria de seguretat.
En aquest sentit, tota nova licitaci6 que es porti a terme des dels diferents
departaments, i en concret, des del Departament de Noves Tecnologies, inclou
requeriments contractuals de Serveis, proteccio de dades i compliment ENS.
Configurant-se com un element clau en les licitacions de I'esmentat Departament,
s’assegura d’aquesta forma que la informaci6 que pugui ser bolcada pels diferents ens
locals derivat del conveni d’encomana de gestié que es procedira a signar, i la seva
custodia, es realitzara d’acord amb especificacions funcionals assegurant que
'esmentada informacié i dades a ser tractades no es posin a disposicid ni en
coneixement de personal o empreses no autoritzades.
Aixi mateix, es garanteix la peticid, per part de la Diputacié de Lleida als diferents
proveidors de serveis de TI, del compliment obligatori de 'Esquema Nacional de
Seguretat.
Queden per tant, sota segur les dades que es puguin transmetre en serveis que es
troben subcontractats, descrits en el conveni d’encomana de gestié.
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6. Marc Operacional - Continuitat del servei
La Diputacio de Lleida disposa d’'un Pla de Continuitat de negoci, el qual determina la
manera en la que es procedira a recuperar i restaurar les funcions critiques, en el
suposit que es produeixi una interrupcié total o parcial no desitjada. S’assegura per
tant, una previsidé respecte futurs incidents que puguin posar en perill les dades i
informacio a disposicio de la Diputacio.
Aixi mateix, es disposa d’'un Pla Business Impact Analysis, el qual permet estimar
'impacte operacional i financer de les interrupcions que es puguin produir.
En connexié amb I'anterior, des de la Diputacio s’assegura la realitzacio de proves de
recuperacio periodiques.
Es dona cobertura, per tant, a la totalitat de les dades que puguin ser traspassades
pels ens locals derivades del conveni d’encomana de gestié.

7. Marc Operacional - Monitoritzacio del sistema
La Diputacio de Lleida disposa d’eines de deteccid i prevencié de la intrusio aixi com
la monitoritzacié de la infraestructura de TI.

8. Marc Proteccio - Proteccié de les instal-lacions

Refent a les instal-lacions, la Diputacio de Lleida compleix amb la totalitat de mesures
referenciades en 'ENS, assegurant d’aquesta forma tant, el control d’accés a les sales
de servidors i departaments de Sistemes en els quals s’allotgen les dades
referenciades, aixi com I'assegurament de I'accés restringit a aquestes disposicions
unicament a usuaris habilitats. Aixi mateix, es disposa d’'un registre d’entrades i
sortides tant de persones com d’equipaments, permetent portar a terme un seguiment
en tot moment inventariat.

Les mesures de Seguretat mediambientals també sén cabdals en la proteccidé de
dades de les instal-lacions.

9. Marc de Proteccié- Gestio del personal

En matéria de seguretat és transcendental que el personal i treballadors de I'area de
Tl tinguin una formacio especifica. Es per aixd que la Diputacié de Lleida disposa d’'un
Pla de Formacié Especific de Seguretat per als esmentats treballadors. S’assegura, a
través d’aquest que el personal a disposicié del Departament tingui competéncies,
coneixements i habilitats que, vinculades amb la seguretat i tractament de dades
personals, siguin suficients per assegurar-ne la proteccio i el bon tractament.

Aixi mateix, es disposa d’un manual de bon us dels Sistemes d’Informacié que
estableix els estandards d’accié i actuacio del mateix personal.

10. Marc de Proteccié — Proteccio dels equips
En compliment de 'ENS, la Diputacio de Lleida compta amb un protocol d’entrega i
retirada d’equips, els quals a la seva vegada es troben protegits amb mesures de
seguretat adequades..
Aixi mateix, s’assegura que els empleats no sén, de forma general, administradors de
les seves estacions de treball.

11. Marc de Proteccié — Proteccié de les Comunicacions

Des de la Diputacio s’assegura la redundancia del FW com element de Seguretat
Perimetral i accés restringit a la seva administracio, assegurant d’aquesta manera la
proteccié d’uns perimetres en les instal-lacions.

S’assegura aixi mateix ISL i VPN per accessos remots com la segmentacio de xarxes.
Igualment, amb la finalitat d’analitzar els sistemes amb [l'objectiu de detectar
vulnerabilitats i prioritzar-les segons el seu risc, es porten a terme Analisis de
Vulnerabilitats periddics, els quals ofereixen una visié molt amplia tant del nUmero com
dels tipus de vulnerabilitats, a partir de les quals es podra corregir el que es consideri
necessari. Aixi mateix, i de forma, també, periddic, es porten a terme Tests d’Intrusions,
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els quals sén atacs simulats sobre el sistema amb I'objectiu de veure el risc real
després de l'explotaci6 de vulnerabilitats, podent, d’aquesta manera, reduir la
superficie d’'un possible atac.

12. Marc de Proteccié — Proteccio dels suports
Destacar que la Diputacié de Lleida esta en procés d’eliminacio de suports (Copies en
Cloud) i, igualment, s’assegura I'adequat procés d’externalitzacié de cintes.

13. Marc de Proteccié — Proteccié d’Aplicacions
Es disposa d’'un Projecte d’implementacié d’'una metodologia de desenvolupament
referent a la proteccié d’aplicacions, la qual cobrira la totalitat dels requeriments
necessaris de desenvolupament de 'ENS.

14. Marc de Proteccié — Proteccié de la informacié
Per donar compliment a la Politica de Seguretat, i en virtut del contingut en 'Esquema
Nacional de Seguretat, amb la finalitat de garantir la seguretat de la informacié tractada
i els serveis prestats i, per assegurar el compliment de la normativa sobre proteccio de
dades personals, la Diputacié de Lleida, té designat un Delegat de Proteccié de Dades
(DPO), el que, de manera independent assegura el respecte i aplicacio de la normativa
en matéria de dades personals. Aixi mateix, es constata I'existéncia i respecte en les
mesures de seguretat per a la proteccio i privacitat de dades de caracter personal,
assegurant-se, per tant, a través d’aquestes, la proteccié a aquelles dades que puguin
ser transmeses per els ens locals en 'encomana de gestié dels serveis de:

- Gestor d’expedients i documents electronics

- Padré municipal d’habitants

- Plataforma digital col-laborativa

La Diputacié assegura igualment el correcte procés de firma electronica, la qual és
equivalent juridicament i a tots els efectes a la firma manuscrita.

Aixi mateix, hi ha una adequada gestio de les Copies de Seguretat, les quals permeten
recuperar dades perdudes, accidental o intencionadament amb una antiguitat
determinada. Aquestes tipus de copies engloben tant informacié del treball en
I'organitzacio, aplicacions en explotacié (incloent sistemes operatius), dades de
configuracid, serveis, aplicacions, equips entre altres de naturalesa analoga, i claus
utilitzades per preservar la confidencialitat de la informacio.

15. Marc de Proteccié — Proteccié dels serveis

Es posa de manifest la seguretat del servei de Correu a través d’'un proveidor de
hosting. Aixd assegura la salvaguarda dels continguts compartits a través dels correus
electronics en un servidor.

Aixi mateix, amb la finalitat d’analitzar els serveis amb l'objectiu de detectar
vulnerabilitats i prioritzar-les segons el seu risc, es porten a terme Analisis de
Vulnerabilitats de la xarxa interna, els quals ofereixen una visi6 molt amplia tant del
numero com dels tipus de vulnerabilitats, a partir de les quals es podra corregir el que
es consideri necessari. Aixi mateix, i de forma, també, periddic, es porten a terme Tests
d’Intrusions, els quals sén atacs simulats sobre el sistema amb I'objectiu de veure el
risc real després de I'explotacioé de vulnerabilitats, podent, d’aquesta manera, reduir la
superficie d’'un possible atac.
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