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Preambul

El tractament de les dades personals esta regulat principalment pel Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament General de
Proteccié de Dades o RGPD), norma europea en vigor des del 25 de maig de 2018, i per la
Llei organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels
drets digitals (LOPDGDD).

Aquesta Instruccié informa de les obligacions que el Consorci d’Osona de Serveis Socials
ha assumit per garantir el compliment de la normativa de proteccié de dades. Indica quins
son els aspectes més rellevants d’aquesta normativa que tots els seus empleats han de
conéixer. Es tracta d’'una normativa de gran importancia atés que el dret a la protecci6 de
les dades personals és un dret fonamental que ha de ser plenament respectat en la practica
diaria per totes les persones que hi treballen.

Per aquest motiu el Consorci dOsona de Serveis Socials ha d’adoptar les mesures
organitzatives necessaries per garantir el compliment de la normativa de proteccié de dades.
A més de les responsabilitats de caracter general que tenen totes les persones que tracten
dades, s’han d’assignar funcions especifiques que assegurin I'aplicacié de les mesures de
seguretat i una correcta atencio als drets de les persones les dades de les quals sén objecte
de tractament.

La present Instruccio indica les funcions a assumir internament, especificant les persones
que son responsables de la seva execucio. Indica també quines persones, per rad de les
seves funcions i responsabilitats, estan autoritzades a portar a terme tractaments especifics.
Regeix per a tots els serveis, arees i instal-lacions del Consorci d’Osona de Serveis Socials.
Tots els empleats han d’actuar amb diligéncia per assegurar-ne el compliment. Ha de ser
seguida també per les persones externes del Consorci d’Osona de Serveis Socials que hi
prestin serveis amb independéncia del vincle o classe de relacié.

1 — Objecte de la normativa de proteccié de dades.

1. La normativa de proteccié de dades té com a objecte la proteccié dels drets de les
persones en relacié al tractament de les seves dades personals. Una dada personal és
qualsevol informacié relativa a una persona fisica identificada o identificable. Encara que no
figuri el nom de la persona determinades dades permeten la seva identificacié indirecta (cas
del DNI), per la qual cosa aquesta classe de dada és també objecte de proteccié. El fet que
una dada personal s’hagi publicat no comporta que quedi al marge d’aquesta normativa.

2. En sentit contrari no sén objecte d’aquesta normativa les dades anonimitzades o
dissociades (les que no permeten de cap manera la identificacié de la persona a la que
corresponen). Tampoc fa referéncia a la informacié de persones juridiques, com ara
empreses, administracions publiques, associacions o fundacions. En aquest segon cas cal
diferenciar les dades corporatives (per exemple nom de 'empresa i dades fiscals), de les
dades de contacte les persones que hi treballen que si que tenen proteccié.

3. Les dades personals s’utilitzaran unicament per a les finalitats que n’hagin justificat la
seva recollida i tractament. No s’han de tractar de manera incompatible amb aquestes
finalitats. El fet de que estiguin a disposicié del Consorci d’'Osona de Serveis Socials no
permet fer-ne qualsevol Us. D’altra banda, només poden ser tractades pels usuaris a qui
correspongui segons les responsabilitats assignades i les funcions propies del lloc de treball.

2 — Responsable del tractament.
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1. El Consorci d'Osona de Serveis Socials té la condicié6 de Responsable del tractament.
D’acord amb l'article 4.7 del RGPD el Responsable del tractament és “l'autoritat publica,
servei o qualsevol altre organisme que, sol o juntament amb d’altres, determina les finalitats
i els mitjans del tractament’. Indica el RGPD que el responsable ha d’aplicar les mesures
técniques i organitzatives adequades per garantir i poder demostrar que el tractament és
conforme al Reglament. Les mesures que s’aprovin i implantin s’han de revisar i actualitzar
quan calgui.

3 — Responsabilitats dels usuaris.

1. Els usuaris sén les persones autoritzades a accedir i tractar les dades. Estan obligats a
respectar el secret professional, han d’adoptar les mesures d'indole técnica i organitzatives
necessaries que garanteixin la seguretat de les dades i actuar sempre de manera que se
n'eviti la seva alteracio irregular, pérdua o tractament no autoritzat. Han d’actuar amb
diligéncia i seran responsables, en el grau que correspongui, en cas d’'incompliment de les
instruccions que hagi rebut i/o de crear un perjudici a qualsevol persona. Han d’aplicar les
mesures de seguretat que se li indiquin i no podran efectuar cap accié que els contravingui.
Les instruccions i documents de referéncia en el tractament de les dades es poden consultar
aqui.

2. Els usuaris que tinguin coneixement d’'una incidéncia que afecti o pugui afectar la
seguretat de les dades ho han de posar en coneixement de la Direccié del Consorci d’'Osona
de Serveis Socials per mitja de correu electronic o pel mitja que s’estableixi en la intranet del
Consorci. Entenem per incidéncia qualsevol accié que hagi comportat o pogués comportar
I'alteracid, destruccio i pérdua de les dades de manera accidental o il-licita, o bé I'accés o la
comunicacié no autoritzades. L'apartat 7 d’aquesta Instruccié fa referéncia a l'operativa
d’aquest Registre.

4 — Manteniment del Registre de les activitats de tractament.

1. El Consorci d’Osona de Serveis Socials ha elaborat i aprovat el Registre de les activitats
de tractament en compliment de I'article 30 del Reglament General de Proteccié de Dades.
Aquest Registre descriu els tractaments de dades i s’ha d’actualitzar sempre que sigui
necessari. No es pot portar a terme cap tractament que no consti en el Registre.

2. Podran proposar modificacions del Registre les persones seguents:
- La Direccio del Consorci
- el/la president/a.
- el/la secretari/a.
- els caps d’area o coordinadors.
- el Delegat de proteccio de dades.

3. El Registre d’activitats de tractament s’actualitzara de forma permanent. Es modificara
sempre que faci falta. S’intentara aprovar les modificacions amb una antelacié minima d’un
mes abans que hagin de tenir efecte. De totes maneres, es revisara com a minim un cop a
'any.

4. Correspon a la Presidéncia I'aprovacio de la modificacio del Registre. De 'aprovacio se’n
deixara constancia documental indicant la data a partir de la qual la modificacié sera vigent.
En qualsevol cas les modificacions del Registre es comunicaran al Delegat de proteccié de
dades que podra formular les consideracions que consideri oportunes.

5 — Gestidé d’usuaris.


https://www.seu-e.cat/ca/web/cosonaserveissocials/govern-obert-i-transparencia/accio-de-govern-i-normativa/normativa-plans-i-programes/directives-instruccions-circulars-i-respostes-a-consultes-sobre-les-normes
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1. Correspon a la Direccio del Consorci d’Osona de Serveis Socials autoritzar I'alta d’'un nou
usuari. La modificacié del seu perfil, la baixa o l'assignacié de permisos a un usuari
s’efectuara en funcié de la responsabilitat i caracteristiques del lloc de treball.

2. Correspon als administradors del sistema efectuar les operacions técniques necessaries
per tal que l'usuari pugui accedir a la informacio i les dades.

3. Els administradors del sistema revisara regularment els perfils dels usuaris i verificara que
s’ajusti a les funcions i responsabilitats encomanades.

6 — Administradors del sistema.

1. Els administradors del sistema s’encarreguen d’administrar o mantenir els sistemes en
base als quals es tracten les dades. Poden utilitzar eines d’administracié que permeten
l'accés a les dades, amb criteris i privilegis més amplis als establertes per a la resta de
personal. Accedeixen amb els seus identificadors propis, diferents als d’altres
administradors, si fos el cas.

2. Faran tasques d’administradors del sistema les persones que ocupin els llocs de treball
seguents:

- Servei d’'Informatica del Consorci

3. Unicament els administradors del sistema podran accedir als locals on estan ubicats els
servidors. Excepcionalment podran accedir-hi altres persones quan sigui necessari per al
correcte funcionament dels sistemes i sempre acompanyades pels administradors.

4. Els administradors del sistema recuperaran la informacié en cas de pérdua o altra incident,
a partir de la copia que correspongui.

7 — Administracio del Registre d’incidéncies. i violacions de seguretat

1. L’administracio del Registre d’incidéncies és responsabilitat de la Direccié del Consorci
d’Osona de Serveis Socials. Hi tenen també accés el delegat de proteccié de dades i la
Secretaria.

2. En cas de gravetat alta, correspondra a Presidéncia efectuar la comunicacio de la violacio
de seguretat a I'Autoritat Catalana de Proteccié de Dades (https://apdcat.gencat.cat/) i, si
afectés els drets i llibertats de les persones interessades, es notificara també a aquestes
persones sempre que sigui possible la seva localitzacié.

3. S’informara de manera immediata al DPD de la constatacié d’'una violacié de seguretat.

8 — Delegat de proteccio de dades.

En compliment de I'article 37 del RGPD del Consorci de d’'Osona de Serveis Socials ha
designat un Delegat de proteccié de dades (DPD). Les seves funcions es descriuen a ’/Annex
| d’aquesta instruccié. Es obligacié de tots els/les treballadors/es i col-laboradors/es assistir
al DPD en I'exercici de les seves funcions.

DISPOSICIO ADDICIONAL UNICA. Actualitzacions.

La modificacidé dels continguts dels articles de la present instruccié requeriran el vistiplau
del/de la Delegat/da de proteccié de dades i 'aprovacié de Presidéncia. Secretaria podra
actualitzar els models que figuren en annex informant-ne al/a la Delegat/da de protecci6 de
dades.


https://apdcat.gencat.cat/
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ANNEXI.

EXERCICI DE LES FUNCIONS DE DELEGAT DE PROTECCIO DE DADES

Les funcions de Delegat es desenvoluparan seguint en tot moment els preceptes sobre
aquesta figura del Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27
d'abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades (RGPD), especialment en els seus
articles 37-39, aixi com en els preceptes que figuren als articles 34-37 de la Llei Organica
3/2018, de 5 de desembre, de Proteccié de dades personals i garantia dels drets digitals
(LOPDGDD). L’exercici d’'aquestes funcions complira les pautes seguents.

Funcions principals

hON=

o

Informar i assessorar de les obligacions en matéria de proteccio de dades.
Supervisar el compliment de la normativa, inclosa la formacié del personal.
Assessorar en I'adopcio de decisions rellevant que afectin el tractament de dades.
Assessorar en la gestié d’'incidéncies que puguin tenir la consideracio de violacions
de seguretat.

Assessorar en l'avaluacié d'impacte relativa a la proteccié de dades i supervisar-ne
l'aplicacié.

Assisténcia a reunions a peticié a les seves dependéncies (previsidé una reunié
trimestral).

Cooperar amb l'autoritat de control i ser-ne l'interlocutor.

Si escau fer les consultes a l'autoritat de control previstes al RGPD.

Atendre els interessats en questions referides al tractament de les seves dades i
I'exercici dels seus drets.

Especificacions i funcions complementaries

1.
2.

El Delegat prestara els seus serveis al responsable del tractament.

El responsable incorporara referéncies del Delegat en contractes, formularis, lloc web
i seu electronica. La publicacié s’efectuara per tot els canals que estiguin a I'abast
del Responsable, per tal que, en compliment de larticle 38.4 del RGPD, els
interessats s’hi puguin posar en contacte per questions relacionades amb el
tractament de les seves dades personals.

El Responsable i el Delegat mantindran la col-laboracié el més intensa i activa
possible per garantir que I'exercici de les funcions del Delegat es portin a terme de
forma plena, a interés de les persones interessades o afectades pel tractament i a
interés, al mateix temps, del Responsable. El responsable designara I'interlocutor
principal del Delegat a qui el Delegat s’adrecara sempre que sigui necessari per al
compliment de les seves funcions.

El Responsable convocara al Delegat a les reunions que consideri necessaries. El
Delegat haura de conéixer amb antelacié suficient I'ordre del dia de les reunions.
Podra en qualsevol moment proposar punts a incorporar a l'ordre del dia de la
propera convocatoria.

En compliment de I'art. 38.1 del RGPD el Responsable consultara al Delegat abans
d’adoptar decisions rellevants en matéeria de tractament de dades. Es consideren
decisions rellevants la contractacio o la implantacié de serveis, aplicacions o
sistemes que afectin el tractament o que hi guardin relacid, I'adopcié de nous
protocols de treball amb incidéncia en el tractament o la implantacié de sistemes de
seguretat que afectin els sistemes o instal-lacions del Responsable.

El Delegat coneixera les incidéncies que es puguin produir. En el cas que el Delegat
consideri que la incidéncia constitueix una violacié de seguretat de gravetat alta, ho
indicara de forma immediata al responsable fent constar la seva opini6 sobre s7i és
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obligatori informar-ne a l'autoritat de control i als afectats en compliment dels articles
33 i 34 del RGPD.

El Delegat informara i assessorara de les seves obligacions el responsable.
L'informara de les novetats juridiques que afectin les seves responsabilitats en
matéria de proteccié de dades. Respondra en el termini maxim de setanta-dues
hores (en horari laboral) els dubtes que pugui tenir el Responsable en el compliment
de les seves obligacions. En cas d’urgéncia el Responsable ho indicara en el moment
de formular la consulta i el Delegat donara resposta en el termini més breu possible,
evitant en qualsevol cas que es pugui crear perjudici al Responsable.

El Delegat informara de les obligacions i responsabilitats als empleats que s'ocupen
del tractament. A aquest efecte el responsable posara a la seva disposicié un canal
informatiu. El Delegat acordara préviament amb el responsable, amb antelacio
suficient, les actuacions que portara a terme per complir aquesta obligacio.

El Delegat supervisara regularment el compliment de les obligacions i de les
politiques del responsable en matéria de proteccié de dades personals. Emetra els
informes necessaris per deixar constancia del grau de compliment i proposar les
actuacions necessaries per millorar aquest compliment.

Per indicacié del responsable el Delegat oferira el seu assessorament en l'avaluacio
d'impacte relativa a la proteccié de dades, quan sigui necessari portar-la a terme, i
en supervisara l'aplicacio, de conformitat amb I'article 35 del RGPD.

. En compliment de l'art. 39.1., el Delegat cooperara amb l'autoritat de control i actuara

com a punt de contacte d’aquesta autoritat per a qlestions relatives al tractament,
inclosa la consulta prévia a qué es refereix l'article 36 del RGPD. Informara
puntualment al Responsable de les actuacions que en aquest sentit porti a terme.
Quan el Responsable limiti I'exercici dels drets de linteressat, per exemple per
peticions excessives o sense fonament, se n’informara sense demora injustificada al
Delegat de Proteccié de Dades. A peticid seva se li facilitara accés als documents
del cas en questié. El Delegat podra proposar que es revisi la decisi6 i sera informat
del resultat de la revisio.
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ANNEXII.

INFORMACIO ALS TREBALLADORS | TREBALLADORES SOBRE PROTECCIO DE
DADES | DRETS DIGITALS

| —INFORMACIO SOBRE TRACTAMENT DE DADES

El Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals i
a la lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament
general de proteccié de dades o RGPD, consultable des d’aquest enllac) i la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals
(LOPDGDD, consultable des d’aquest enllag) configuren el marc general regulador del
tractament de les dades personals i reforcen el dret de cada persona a ser informat del
tractament que reben les seves dades.

En aplicacié del principi de transparéncia que ha de regir en les relacions entre el Consorci
d’'Osona de Serveis Socials i el seu personal, informem de les quiestions seglents.

1. Responsabilitats i finalitats del tractament

El Consorci d’'Osona de Serveis Socials és, en els termes de la normativa de proteccié de
dades, Responsable del tractament de les dades del seu personal. Gestiona I'expedient
personal de cada empleat o empleada, la qual cosa comporta fer el seguiment de la seva
carrera professional, de les activitats de formacié en les que participa, fer el seguiment de
les incidéncies, preparar i gestionar 'abonament de la nomina o efectuar comunicacions a
la Seguretat Social, entre altres actuacions propies de la relacié funcionarial o contractual
establerta entre el Consorci d’'Osona de Serveis Socials i cada una de les persones que hi
treballen. En compliment de les seves obligacions legals Consorci d’Osona de Serveis
Socials comunica també dades del seu personal a entitats asseguradores, a '’Administracio
Tributaria i a entitats bancaries amb finalitat d’abonament de la nomina.

Tots aquests tractaments es fonamenten en el compliment de les obligacions propies de la
relacié contractual entre el Consorci d’Osona de Serveis Socials i el seu personal i el
compliment d’obligacions legals establertes en la normativa laboral.

El Consorci d’'Osona de Serveis Socials comunica o permet I'accés a determinades dades
del seu personal a empreses proveidores de serveis. Es el cas d’empreses de seguretat,
assessories 0 empreses que ofereixen suport informatic, entre altres. Aquests proveidors
només poden tractar les dades per les finalitats i funcions encarregades de manera
especifica, previa formalitzacié del seu compromis de tractar-les de manera confidencial, de
no destinar-les a altres finalitats i d’aplicar-hi les preceptives mesures de seguretat.

El tractament de les dades del personal de el Consorci d'Osona de Serveis Socials es
descriu amb més detall en el Registre de les activitats de tractament aprovat per Presidéncia
i consultable des el Portal de Transparéncia del Consorci d’‘Osona de Serveis Socials.

2. Drets en relacié al tractament de les dades

En relacio al tractament de les dades que porta a terme el Consorci d’'Osona de Serveis

Socials cada empleat o empleada té els drets seguents.

e A accedir-hi. Dret molt ampli que inclou el de saber amb precisio quines dades personals
son objecte de tractament, quina és la finalitat per la que es tracten, d’'on s’han obtingut


http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=uriserv%3AOJ.L_.2016.119.01.0001.01.SPA&toc=OJ%3AL%3A2016%3A119%3ATOC
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
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(si no els ha proporcionat el propi empleat), les comunicacions que se’n faran, I'obtencié
de copia i el dret a conéixer el termini previst de conservacio.

o A demanar-ne la rectificacié. Dret a fer rectificar les dades inexactes que siguin objecte
de tractament.

o Ademanar-ne la supressié. En determinades circumstancies existeix el dret a demanar
la supressié de les dades quan, entre altres motius, ja no siguin necessaries per als fins
per als quals van ser recollides i en van justificar el tractament.

e A demanar la limitacié del tractament. Es reconeix el dret a demanar que es deixin de
tractar dades incorrectes o erronies perd que no s’eliminin (limitacié del tractament).
Aquest dret es pot utilitzar si es vol interposar una denuncia pels perjudicis creats per
aquest error, evitant que les dades incorrectes (base de la denuncia) siguin eliminades.

o Ala portabilitat. En els casos previstos a la normativa es reconeix el dret a obtenir les
dades personals propies en un format estructurat d'is comu llegible per maquina (per
facilitar-ne el tractament).

e A oposar-se al tractament. Una persona pot adduir motius relacionats amb la seva
situacio particular, motius que poden comportar que es deixin de tractar les seves dades
en el grau o mesura que li pugui comportar un perjudici.

Aixi mateix, en compliment de l'article 70.4 del Decret 8/2021, de 9 de febrer, sobre la
transparéencia i el dret d'accés a la informacio publica, us informem que les vostres dades
laborals merament identificatives figuraran en documents que podran ser objecte de
publicacid, o comunicats a terceres persones. El tractament d'aquestes dades es fonamenta
en el compliment de la normativa de procediment administratiu i de transparéncia,
especialment en el compliment de I'obligacio legal de permetre I'exercici del dret d'accés a
la informacié publica. Les dades merament identificatives sén: nom i cognoms, carrec o lloc
ocupat, cos i escala, funcions desenvolupades, teléfon i adreces, postal i electronica, de
contacte professional. Teniu dret a oposar-vos a aquest tractament posant de manifest, de
forma motivada, el perjudici que la comunicacié us podria causar.

Els drets es poden exercir adrecant-se a la Secretaria General. El termini maxim per resoldre
les sol-licituds d’exercici dels drets és d’'un mes.

3. Informacié complementaria i salvaguarda dels drets

Per demanar aclariments, fer arribar suggeriments o comunicar incidéncies podeu adrecar-
vos al Servei de Recursos Humans. Si necessiteu presentar reclamacions podeu adrecar-
vos al Delegat de Proteccié de Dades mitjangant missatge de correu electronic a I'adreca
dpd@cssosona.cat. Si no s’ha obtingut resposta satisfactoria en I'exercici dels drets és
possible presentar una reclamacié davant I'Autoritat Catalana de Proteccié de Dades
(https://apdcat.gencat.cat/ca/) per mitja dels formularis accessibles des de la seva seu
electronica.

[l - DRETS DIGITALS

La LOPDGDD enumera (Titol X) un conjunt de drets, denominats drets digitals, alguns dels
quals fan referéncia a les relacions laborals. En resumim els continguts.

1. Intimitat i s de dispositius digitals
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Consorci d’'Osona de Serveis Socials pot accedir als continguts derivats de I'is dels mitjans
digitals proporcionats al seu personal, a I'efecte de controlar el compliment de les seves
obligacions laborals o estatutaries i de garantir la integritat dels dispositius. Els accessos
han de tenir unicament aquesta finalitat i es faran respectant el dret a la intimitat del
treballador.

2. Desconnexié digital

Es reconeix el dret a la desconnexid digital per protegir la intimitat personal i familiar del
personal, els seus temps de descans, els periodes de permisos o de vacances, i el dret a
conciliar 'activitat laboral amb la vida personal i familiar. EI Consorci d’'Osona de Serveis
Socials es relaciona amb el seu personal per mitjans electronics unicament dins I'horari
laboral especific de cada lloc de treball.

3. Videovigilancia.

El Consorci té instal-lades cameres de videovigilancia en els seus immobles per protegir els
béns, equips i instal-lacions, i garantir la seguretat de les persones i els legitims interessos
del Consorci. Aquest tractament es fonamenta en la previsio que figura a I'article 6.1.e RGPD
(preservar els interessos publics). Les imatges no es registren ni es conserven.

[l - RESUM D’OBLIGACIONS EN EL TRACTAMENT DE DADES PERSONALS

Per donar compliment a la normativa de proteccié de dades és del tot imprescindible la
col-laboracié activa de tots els treballadores i treballadores al Consorci d’'Osona de Serveis
Socials. Es obligatori assumir els principis establerts per aquesta normativa i aplicar les
mesures de seguretat que el Consorci d’Osona de Serveis Socials indiqui. S’ha de garantir
que les dades personals siguin tractades i utilitzades de forma correcta. Per aquests motius
cal fer especial atencio a les indicacions seguents.

1. Responsabilitat personal

Totes les persones que en el desenvolupament del seu treball tinguin accés a dades
personals han de complir les instruccions que li comuniqui al Consorci d’Osona de Serveis
Socials. Estan obligades a assumir i aplicar els criteris i les mesures necessaries per evitar
I'alteracid, destruccio i pérdua de les dades de manera accidental o il-licita, aixi com el seu
acces i la seva comunicacio no autoritzades.

2. Secret professional

Existeix el deure de guardar el secret professional en relacié a les dades que es coneguin
en el desenvolupament de les tasques propies del lloc de treball, obligacié que subsisteix un
cop finalitzada la relaciéo amb el Consorci d’'Osona de Serveis Socials.

3. Comunicaci6 de dades

Com a criteri general les dades personals només poden ser comunicades a la persona
interessada. La comunicacié de les dades a altres persones o a institucions publiques es pot
efectuar unicament en els casos previstos en la normativa. Cal consultar a la Secretaria
General els casos en els que es presentin dubtes sobre comunicacié de dades.

4. Drets de les persones de qui es tracten dades

La persona interessada pot exercir els seus drets d’accés a les dades, de rectificacio,
oposicié o limitacié del tractament, portabilitat i supressiéo. En I'exercici dels drets es
requereix la identificacio prévia de la persona sol-licitant i seguir determinades formalitats.
Excepte autoritzacié prévia i expressa per a casos especifics, com a criteri general correspon
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a la Secretaria General donar-hi resposta. Les sol-licituds que es rebin se li han de traslladar
de manera immediata per tal que puguin ser ateses el més aviat possible.

5. Finalitats del tractament

Les dades personals s’utilitzaran unicament per a les finalitats que n’hagin justificat la seva
recollida i tractament. No s’han de tractar de manera incompatible amb aquestes finalitats.
El fet de que estiguin a disposicié de el Consorci d’'Osona de Serveis Socials no permet fer-
ne qualsevol us. D’altra banda, només poden ser tractades pel personal a qui correspongui
segons les responsabilitats assignades i les funcions propies del lloc de treball.

6. Nous tractaments de dades

No es poden efectuar nous tractaments de dades (tractaments no previstos en el Registre
de les activitats de tractament) sense autoritzacié prévia. Si és necessari un nou tractament
cal comunicar-ho a la Secretaria General i esperar que s’aprovi.

7. Actualitzacié i conservacioé

S’ha de procurar que les dades estiguin actualitzades. Cal adoptar les mesures raonables
perqué es rectifiquin sense dilacio les dades personals que siguin inexactes. D’altra banda,
les dades s’han de conservar durant els terminis establerts legalment. Quan el tractament
de les dades es fonamenta exclusivament en el consentiment de la persona interessada (per
exemple dades de contacte en una llista de distribucié d’informacié de el Consorci d’'Osona
de Serveis Socials), aquesta persona pot demanar en qualsevol moment que s’eliminin. A la
resta de casos (tractaments per obligacié legal o en el marc de relacions contractuals)
I'eliminacié només es pot efectuar complint els terminis establerts legalment.

8. Lloc de treball

Cada persona és responsable del lloc de treball des d’on desenvolupa la seva activitat
laboral, i dels recursos que s’hi hagin destinat. Per aquest motiu ha d’aplicar-hi les mesures
de seguretat que indiqui en el Consorci d’Osona de Serveis Socials i les que, per sentit comu,
siguin adequades per garantir la confidencialitat de la informacié. En aquest sentit s’ha de
garantir que la informacié que es mostri a les pantalles no sigui visible per a persones no
autoritzades, i adoptar mesures per evitar que les comunicacions verbals, en relacions
presencials 0 comunicacions telefoniques, comportin la divulgacié d’'informacié reservada.

9. Treball a distancia

En el treball a distancia, en especial quan es porti a terme mitjangant I'is exclusiu o prevalent
de mitjans i sistemes informatics, telematics i de telecomunicacié s’han de complir les
instruccions especifiques del Consorci en el marc de la legislacié sobre funcié publica, de
protecci6 de dades i de seguretat de la informacio.

10. Identificadors personals

Cadascu és responsable de la confidencialitat de la contrasenya o contrasenyes que li
permeten accedir als sistemes d’informacié. No es poden comunicar a una altra persona.
L’incompliment d'aquesta obligacié seria una falta contra la seguretat. En el cas que una
contrasenya arribi a ser coneguda fortuitament o fraudulentament per altres persones cal
comunicar-ho per a poder procedir al seu canvi o anul-lacio.

11. Documents en suport paper

En els documents en suport paper figuren dades personals. Per aquest motiu cal adoptar
les mesures necessaries per a garantir-ne la seguretat, integritat i confidencialitat. Cada
persona és responsable de la documentacié en paper que estigui utilitzant o tingui en
custoddia. S’han de guardar de manera que no quedi accessibles a persones no autoritzades.
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Quan s’hagin d’eliminar s’ha de fer de manera segura, evitant que les dades puguin ser
conegudes per persones no autoritzades.

12. Incidéncies

Qualsevol persona que conegui alguna incidéncia en relacio al tractament de les dades ho
ha de notificar per a deixar-ne constancia en el registre d’'incidéncies. Aquesta comunicacio
s’efectuara per mitja del Registre creat a I'efecte. El coneixement i la no notificacié d'una
incidéncia pot ser considerada una falta contra la seguretat. En qualsevol cas tenen la
consideracié d’incidéncia la pérdua d’'un suport de copia o dispositiu on figuraven dades,
coneixement de la contrasenya personal per part d’'una altra persona, accés a dades per
part de persona no autoritzada (en escoltar conversa o accedir a documents), troballa de
documents amb dades personals en llocs que no en garanteixen la confidencialitat, pérdua
de dades per motius técnics, enviament de correu a llista de destinataris fent visibles les
adreces dels destinataris, o altres que hagin afectat o puguin afectar la confidencialitat i/o el
tractament correcte de les dades.

13. Instal-lacié de programes

Cap persona pot instal-lar programes en els sistemes informatics sense autoritzacio prévia i
expressa dels serveis informatics. ElI Consorci d’'Osona de Serveis Socials és responsable
dels programes i aplicacions que s'utilitzen en els seus sistemes. Ha de vetllar perqué es
respectin els drets de propietat intel-lectual sobre aquests programes, perqué siguin els més
adequats per al compliment de les seves finalitats i perqué compleixin amb les exigéncies
de la normativa reguladora de la seva activitat. Cap usuari pot instal-lar en els sistemes
informatics o descarregar d’Internet, reproduir, utilitzar o distribuir programes ni tampoc
instal-lar copies de qualsevol programa, inclosos els estandarditzats i els de caracter gratuit,
sense autoritzacio prévia i expressa dels serveis informatics.

14. Sistemes externs

No <s’autoritza la utilitzaci6 de serveis informatics externs, com ara serveis
d’emmagatzematge al nuvol, que no hagin estat aprovats i contractats per el Consorci
d’Osona de Serveis Socials. No es poden utilitzar suports de copia per guardar-hi informacié
d’accés restringit si no sén suports proporcionats per el Consorci d’Osona de Serveis Socials
que disposin de les mesures de seguretat adequades.

15. Usos dels sistemes d’informacié

La seguretat de les dades personals i el compliment general de la normativa sobre proteccio
de dades exigeix un us correcte dels recursos informatics. No es poden utilitzar de forma
que interfereixin les tasques i funcions assignades ni el normal funcionament d’aquests
recursos informatics. Tots els recursos i sistemes que es posen a disposicioé del personal,
inclos el correu electronic corporatiu i 'accés a Internet, sén eines de treball que han de
servir exclusivament per a desenvolupar les tasques i funcions assignades a cadascu. No
es poden destinar a altres finalitats.

16. Verificacions

El Consorci d’'Osona de Serveis Socials verifica la correcta utilitzacié d’aquests recursos i
sistemes d’informacié. Es poden fer controls sobre I'is dels dispositius i sistemes, 'accés a
internet i I's del correu electronic per tal de vetllar pel normal funcionament del sistema
(volum de transit, volum dels missatges enviats, etc.) i verificar que efectivament s’utilitzen
per a les finalitats propies del lloc de treball. Aquesta verificacio és especialment necessaria
en tractar-se de recursos publics. En qualsevol cas sempre s’efectua d’acord amb l'article
20.3 de I'Estatut dels Treballadors, respectant en tot moment la dignitat i la intimitat del/de
la treballador/a.
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ANNE14 .

COMPROMIS DE RESPECTE AL SECRET PROFESSIONAL | RESERVA SOBRE LES DADES
PER PART DE COL:-LABORADOR

................................................ , amb DNI ndm. ***_ _  * - * i domicili professional a

Amb motiu de la realitzacié dels treballs que portaré a terme per compte de el Consorci
d'Osona de Serveis Socials (en endavant el Consorci) en qualitat
dide ..o i en compliment de la normativa de proteccié de dades
personals, em comprometo a observar estrictament el secret professional en relacio a les
dades responsabilitat de el Consorci d’'Osona de Serveis Socials, a les quals tingui accés en
el desenvolupament dels serveis que portaré a terme. Aquest deure el mantindré també en
relacié a qualsevol altra informacioé que mereixi reserva d’acord amb la Llei.

En aplicacio d’aquest deure de secret professional em comprometo a no divulgar ni posar a
disposicié de tercers les citades dades i informacio, ni totalment ni en part, ni directament ni
indirecta, excepte en els casos que sigui necessari pel desenvolupament de les meves
funcions i responsabilitats.

Em comprometo aixi mateix a no tractar les dades o informacid, ni utilitzar-les per a finalitats
diferents a les que van motivar la seva recollida.

Amb la signatura d’aquest document em comprometo també a respectar tots els
procediments i mesures de seguretat implantades per el Consorci.

Entenc que el conjunt d’obligacions derivat del secret professional que assumeixo perduren
una vegada hagi finalitzat la meva relacié amb el Consorci.
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ANNE15 .

COMPROMIiS DE RESPECTE AL SECRET PROFESSIONAL | RESERVA SOBRE LES DADES
PER PART DE PERSONA EN PERIODE DE PRACTIQUES

................................................ , amb DNI num. *** o

En el moment d’iniciar el periode de practiques al Consorci d’Osona de Serveis Socials (en
endavant el Consorci), en compliment de la normativa de proteccié de dades personals, em
comprometo a observar estrictament el secret professional en relacio a les dades que sén
objecte de tractament per part de el Consorci, dades a les quals tindré accés en el
desenvolupament de les tasques i serveis que portaré a terme. Aquest deure el mantindré
també en relacié a qualsevol altra informacié que mereixi reserva d’acord amb la Llei.

En aplicacio d’aquest deure de secret professional em comprometo a no divulgar ni posar a
disposicié de tercers les citades dades i informacio, ni totalment ni en part, ni directament ni
indirecta.

Em comprometo aixi mateix a no copiar aquestes dades o informacid, ni alterar-les en
perjudici de la veritat o utilitzar-les per a finalitats diferents a les que van motivar la seva
recollida.

Amb la signatura d’aquest document em comprometo també a respectar tots els
procediments i mesures de seguretat implantades per el Consorci per garantir-ne la
confidencialitat.

Entenc que el conjunt d'obligacions derivat del secret professional que assumeixo perduren
una vegada hagi finalitzat la meva relacié amb el Consorci.
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ANNEX V.

COMUNICACIO FINALITZACIO DE RELACIO LABORAL

Endata ....................... , ha finalitzat // finalitzara la seva relacié laboral amb el Consorci
d’Osona de Serveis Socials (en endavant el Consorci). Amb aquest motiu:

e Lirecordem que té I'obligacio legal de guardar reserva i no comunicar a tercers, ni
utilitzar per cap finalitat, les dades personals i la informacié d’accés restringit de el
Consorci a les que ha tingut accés en el desenvolupament de la seva activitat laboral.
En aquest sentit no pot conservar en cap suport cap dada personal, documents o
informacié d’aquesta naturalesa.

¢ L’incompliment d’aquestes obligacions de guardar reserva, de no conservar i de no
utilitzar per altres finalitats les dades i la informacié comportaria haver d’assumir les
responsabilitats legals que se’n derivessin.

e Pot restituir I'ordinador portatil que el Consorci li va facilitar per desenvolupar les
tasques propies del lloc de treball, lliurant-lo a les oficines del Consell en el termini
maxim de dies. En el cas que hi figurés informaci6 aliena al Consell i caldra que
sigui eliminada abans del lliurament.

¢ L’informem que la bustia de correu que figurava oberta al seu nom ha deixat d’estar
activa. Aixi mateix, l'informem que la informacié del seu expedient personal es
conservara durant el temps establert en la normativa laboral, aplicant les pautes
sobre conservaciéo de la informacio publica. Pot exercir els seus drets d’accés,
rectificacio, supressio, limitacié i oposicié al tractament i portabilitat adrecant-se a la
Secretaria de el Consorci.

Vic, en la data de la signatura electronica
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ANNEX 2:

Instruccié sobre MESURES DE SEGURETAT en el tractament de dades personals

SUMARI

1 — Objecte del Document

2 — Ambit d’aplicacié

3 — Mesures organitzatives

4 — Mesures logiques generals

5 — Llocs de treball

6 — Alta, modificacié de perfil o baixa d’'usuari

7 — Politica de contrasenyes

8 — Copia de sequretat

9 — Treballs des de fora dels sistemes i locals

10 — Enviament de dades

11 — Documents temporals o copies de treball

12 — Impressores

13 — Custodia dels documents en suport paper

14 — Trasllat dels documents en suport paper

15 — Reutilitzacio i eliminacié dels documents en suport paper
16 — Gestioé d’incidéncies

17 — Verificacio del compliment de les mesures de sequretat
DISPOSICIO ADDICIONAL UNICA. Actualitzacions.

ANNEXOS

| — Conceptes i definicions

Il — Procediment de notificacio i registre d’incidéncies

IIl — Notificacié de violacio de seguretat a persona interessada

IV — Autoritzacié d’accés remot als sistemes

V — Registre d’usuaris autoritzats a disposar de suports de copia de treball

VI — Autoritzacio per a efectuar copia de dades a suports externs

VII - Compromis de compliment de mesures de seguretat en la retirada d’equips
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1. Objecte del Document.

En el present Document figuren les mesures de seguretat que s’apliquen en el tractament
de dades personals (en endavant les dades) per part del Consorci d'Osona de Serveis
Socials com a responsable del tractament i encarregat del tractament. Van orientades a
evitar I'alteracio, destruccio o pérdua de les dades de manera accidental o il-licita, aixi com
'accés i la comunicacié no autoritzades. També hi figuren els processos de verificacio i
actualitzacié de protocols de treball i de les mesures de seguretat aprovades i adoptades pel
Consorci d’'Osona de Serveis Socials.

Aquest Document s’ha redactat i adoptat en compliment del Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades
i pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccié de dades o
RGPD) i de la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (LOPDGDD).

La informacié d’aquest Document es complementa o guarda relacié amb els documents
seguents:

¢ Instruccio interna d’assignacié de funcions i responsabilitats.

¢ Instruccio atencié exercici dels drets.

e Instruccio encarrecs de tractament.

o Registre d’activitats de tractament.

2. Ambit d’aplicacié.

1. Les mesures de seguretat que figuren en aquest document sén de compliment obligatori
en el tractament de dades que efectua al Consorci d’Osona de Serveis Socials. Obliga tant
al personal propi com al personal extern que, sense mantenir una relacié laboral amb el
Consorci d’'Osona de Serveis Socials, li presti serveis i que, amb aquesta finalitat, tracti o

pugui tractar dades. Als efectes d’aquest Document cada una d’aquestes persones tindra la
consideracio d’usuari.

2. Aquestes mesures de seguretat s’apliquen:

a) als locals on es porta a terme el tractament de les dades que estan sota la
responsabilitat del Consorci d’Osona de Serveis Socials. Disposa de dos centres de
treball i diferents professionals que presten els seus serveis des de municipis que
formen part del Consorci:

-Edifici El Sucre, carrer de I'Historiador Ramon d’Abadal i de Vinyals num. 5, 3a planta,
de Vic (CP 08500).

- Edifici Volumeétric —

- Ajuntaments on 'equip de serveis socials basics realitza les atencions personals

b) als equips, sistemes informatics i entorn de comunicacions que permeten tractar les
dades. Aquests recursos consisteixen en una xarxa integrada per equips de treball
connectats amb un proveidor de solucions SAS (Emmagatzematge adjunt al servidor)
que aporta la infraestructura per 'emmagatzematge de les dades.

c) als equips portatils, sistemes d’accés a la xarxa Internet, al correu electronic o a
qualsevol classe de suport o sistema que permeti el tractament de dades.

d) als suports de qualsevol classe, inclosos els documents en suport paper, on figurin
dades i, en consequéncia, als locals i al mobiliari destinats a la custodia de suports, tant
si son documents auxiliars o de treball com documents conservats pel seu valor legal o
informatiu.
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3. Mesures organitzatives.
1. L’accés als locals es controla de la manera segUent:
e L’accés del public esta controlat. Queda restringit 'accés a zones internes de treball.

o Els servidors estan ubicats a les oficines de 'empresa proveidora dels serveis de
suport informatics que es troba a Vic.

2. Existeix un sistema de videovigilancia, que capta la imatge i la veu de les persones
usuaries, a les sales d’atencié al public de 'EAIA. Les imatges no es registren.

3. Les oficines de I'Edifici del Sucre disposen d’alarma anti-intrusos. A les oficines de
Volumeétric hi ha un sistema d’accés al conjunt de I'edifici amb alarma anti-intrusos.

Pel que fa als professionals que presten el seu servei a dependéncies municipals de
municipis que formen part del consorci cada ajuntament té establert un sistema de seguretat.

4. Mesures logiques generals.

1. Els sistemes dels equips informatics utilitzats per a 'emmagatzematge i el tractament de
les dades personals s’hauran de mantenir actualitzats.

2. En els servidors i ordinadors es disposara d'un sistema antivirus per evitar, tant com sigui
possible, el robatori o destruccié de la informacié i dades. El sistema d'antivirus s’ha de
revisar i actualitzar de forma periddica.

3. Els servidors es connectaran a la xarxa eléctrica per mitja d’'un SAI. Els ordinadors sén
portatils i es connecten de forma remota al servidor.

4. Per evitar accessos remots no autoritzats a les dades es disposara d’un talla foc que
protegeixi els servidors.

5. Unicament els administradors del sistema poden canviar o configurar elements del
sistema, instal-lar o desinstal-lar aplicacions informatiques, o modificar o habilitar qualsevol
altre recurs que permeti el tractament de les dades.

5. Llocs de treball.

1. Cada lloc de treball esta sota la responsabilitat de la persona a qui se li hagi assignat o
I'ocupi. Aquesta persona ha de garantir que la informacio que des d’alla es pot veure o tractar
no quedi accessible a persones no autoritzades. Les pantalles han d'estar orientades
correctament per evitar que persones no autoritzades visualitzin la informacio.

S’activara un protector de pantalla després de 10 minuts d’inactivitat.

2. Quan s'abandoni temporalment i quan finalitzi la jornada laboral, el lloc de treball ha de
quedar en un estat que no permeti 'accés a informacié o dades reservades.

3. Els armaris i calaixos propis o compartits es tancaran de manera que el seu contingut no
sigui accessible a persones no autoritzades.

6. Alta, modificacié de perfil o baixa d’usuari.

1. L’alta, modificacié de perfil o la baixa d’'un usuari la determina la Presidéncia. Es donen
instruccions a 'administrador del sistema sobre els permisos, recursos i accessos que hiagde
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tenir o que ha de deixar de tenir. Els administradors del sistema i cada cap d’Area o Servei
revisaran regularment que els permisos siguin els necessaris i es corresponguin amb les
tasques i funcions assignades.

2. En l'alta s’atorga un nom d’usuari especific per a cada persona a qui s’autoritza accedir
als sistemes o equips. El nom d’usuari correspon a un unic usuari i I'identifica de manera
inequivoca. Es forma amb inicial del nom seguit del primer cognom i la inicial del segon
cognom.

7. Politica de contrasenyes.

1. Cada usuari és responsable de la confidencialitat de la seva contrasenya o contrasenyes.
No podra comunicar-la a una altra persona. Si una contrasenya arriba a ser coneguda per
una altra persona, qualsevol que en tingui coneixement ho ha de notificar mitjancant el
procediment de notificacié d’'incidéncies.

2. La politica de contrasenyes es fonamenta en les pautes segients:
e La contrasenya d'inici de sessi6 tindra almenys 8 caracters (nimeros i lletres).
o S'utilitza una altra contrasenya per accedir a aplicacions.
o S'utilitza una altra contrasenya per accedir a I'escriptori remot.

3. En qualsevol cas la contrasenya o contrasenyes:

Es personal i secreta.

Ha de ser especifica. No pot ser la mateixa que s’utilitzi per altres finalitats.
Es custodia de manera segura i no accessible a altres persones.

L’'usuari ha de garantir-ne la confidencialitat i informar, mitjancant el registre
d’incidéncies, en el cas que una altra persona arribi a conéixer-la.

La contrasenya d’inici de sessio es renova almenys un cop I'any.

¢ En la renovacio no es permeten repeticions ni formar-la de manera derivada.
e Les contrasenyes es guarden encriptades.

8. Copia de seguretat.
1. Les copies de seguretat s’efectuen seguint el procediment:

- Els procediments de copia s'efectuen sobre la totalitat de la informacié. S'efectuen
diariament de dilluns a divendres, de forma automatitzada a una cabina de discs. La Cabina
de discs esta ubicada en un CPD i es realitzen Snapshots de proteccioé sobre els backups
per evitar que puguin ser eliminats. Regularment es verifica la correcta realitzacié del procés.

2. Es genera un informe de cada procés de copia, que queda a disposicié de I'administrador
del sistema, el qual el revisa i actua en cas d’incidéncia. Es deixara constancia en el registre
d’incidéncies de les que es puguin produir en la realitzacié de les copies. L’administrador del
sistema comprovara regularment, almenys un cop cada sis mesos, el correcte funcionament
del sistema de copia.

3. En cas de pérdua d’informacio, en base a I'analisi de la incidéncia i dels seus efectes,
'administrador del sistema avaluara la conveniéncia de procedir a la seva recuperacio i
decidira, si escau, que es recuperi a partir d'una copia. En el cas que fos necessaria, la
recuperacié s’efectuaria aproximant-se el maxim possible a l'estat en el qual es trobaven en
el moment previ a la incidéncia.
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4. En el registre d'incidéncies es deixara constancia de les operacions de recuperacié, de la
persona que va efectuar el procés, de les dades recuperades i de com s’efectua la
recuperacio.

5. Els suports, que tinguin entitat fisica propia, que continguin dades com a consequéncia
de procediments regulars i periddics de realitzacié de copies, hauran d’estar inventariats i
clarament identificats amb una indicacio del seu contingut. Els suports es guardaran en lloc
protegit, de manera que cap persona no autoritzada hi tingui acceés.

9. Treballs des de fora dels sistemes i locals.

1. L’autoritzacio d’accés des de fora de la xarxa interna als sistemes i recursos que permeten
el tractament de les dades i/o I'is de dispositius portatils que permetin 'emmagatzematge o
l'accés a dades l'atorgara préviament i expressament la persona autoritzada. Aquesta
autoritzacié no sera necessaria quan les caracteristiques, perfil o naturalesa del lloc de
treball requereixin aquest accés remot.

2. L’enregistrament de dades en un dispositiu 0 suport (memoria USB, DVD, disc dur extern
o similars) només s’efectuara quan sigui imprescindible, estigui autoritzat préviament i en els
suports proporcionats per Consorci d’'Osona de Serveis Socials. Quan els dispositius hagin
de sortir dels locals hauran d’estar protegits de manera que no hi puguin tenir accés
persones no autoritzades.

3. La persona autoritzada a treballar des de fora de la xarxa interna, a emmagatzemar dades
en dispositius, o a treballar per mitja de dispositius portatils, haura d’aplicar mesures de
seguretat per garantir la seguretat i confidencialitat de les dades.

4. La Presidéncia portara un registre de les persones autoritzades a efectuar els tractaments
indicats en els apartats precedents, indicant cada usuari autoritzat o bé el perfil d’'usuaris
que obtenen aquesta autoritzacié. S’indicara el periode de validesa de les autoritzacions.

10. Enviament de dades.

Unicament poden efectuar enviaments de conjunts de dades les persones autoritzades, ja
sigui de forma expressa i singular o en el desenvolupament de les funcions que tingui
assignades. Les sortides de dades que s’efectuin mitjangant correu electronic es realitzaran
des de comptes d’usuaris autoritzats per a realitzar aquesta funcid. Igualment si I'entrada o
sortida de dades s’efectua mitjangant sistemes d’enviament de fitxers per xarxa, només
podra realitzar-ho un usuari expressament autoritzat.

11. Documents temporals o copies de treball.

Els documents de suport, creats per a portar a terme treballs temporals, puntuals o auxiliars,
seran eliminats un cop deixin de ser necessaris per a les finalitats que en van motivar la
creacio.

12. Impressores.

En la safata de sortida de les impressores s'evitara que quedin sense control documents
amb dades. Si les impressores sén compartides amb persones no autoritzades a accedir a
les dades, l'usuari que hagi ordenat la impressio haura de retirar els documents de la safata
de sortida tan bon punt hi apareguin.
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13. Custodia dels documents en suport paper.

1. Els expedients, dossiers, llistats o fulls, o bé qualsevol classe de document en suport
paper que contingui dades personals, hauran de ser tractats en tot moment de forma que
se’n garanteixi la reserva. Tots els documents hauran d’estar controlats i localitzables en tot
moment, tant mentre duri la seva utilitzacié com a I'hora de ser guardats en un espai d’arxiu.

2. Mentre els documents en paper no estiguin dipositats en el lloc d’arxiu, la persona que
I'estigui utilitzant o elaborant assumeix la responsabilitat de la seva custodia i d’evitar que
pugui ser accedit o utilitzat per persona no autoritzada.

3. Els armaris, arxivadors o similars que serveixin per a guardar els documents en paper han
d’estar dotats amb mecanismes que en permetin controlar 'accés. Si aquests armaris o
arxivadors no ho permetessin, s’adoptaran mesures alternatives per impedir I'accés a
persones no autoritzades.

14. Trasllat dels documents en suport paper.

En els trasllats de la documentacié en paper s’han d’adoptar les mesures de seguretat
suficients per a evitar-ne la sostraccié, pérdua o un accés indegut. La persona responsable
de custodiar la documentacio utilitzara sobres, bosses o altres contenidors que en
garanteixin la reserva i que, en el moment de ser rebuts pel destinatari, si és el cas, permetin
verificar que durant el trasllat ha quedat garantida la reserva.

15. Reutilitzacié i eliminacioé dels documents en suport paper.

1. La reutilitzaci6 de documents que contenen dades personals, per exemple per a la
utilitzacio de la cara posterior en blanc, no es podra efectuar quan aquesta reutilitzacié pugui
comportar I'accés a les dades per part de persones no autoritzades.

2. L’eliminacié de documents que continguin dades personals s’efectuara mitjangant un
sistema que faci absolutament impossible la visualitzacié o comprensié de les dades, o la
seva recuperacio posterior.

16. Gestio d’incidéncies.

1. Es registrara qualsevol anomalia que suposi o pugui suposar un perill per a la
confidencialitat, integritat o disponibilitat de les dades. L'usuari que tingui coneixement d'una
incidéncia I'ha de notificar per mitja de correu electronic per tal que en quedi constancia.

2. El registre d’incidéncies és administrat per la Presidéncia

3. El registre d’incidéncies haura de contenir almenys les dades seglents: tipus d'incidéncia,
data i hora en qué es va produir, persona que realitza la notificacio, efectes que pot produir,
descripci6 detallada de la incidéncia, seguiment, mesures adoptades.

4. Quan es constitueixi una incidéncia de gravetat alta la presidéncia la comunicara a
'Autoritat Catalana de Proteccié de Dades (www.apd.cat) de manera immediata i, en
qualsevol cas, en un termini maxim de 72 hores després que se n’hagi tingut constancia. No
sera obligatori notificar-la quan sigui improbable que la violacié de la seguretat constitueixi
un risc per als drets i les llibertats de les persones. Si la notificacié no es produeix en el
termini de 72 hores, s’'informara dels motius de la dilacié. En els casos previstos a 'art. 34
RGPD les violacions de seguretat de gravetat alta es comunicaran també als afectats.

17. Verificacié del compliment de les mesures de seguretat. 22
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1. La Comissié Técnica revisara periddicament el compliment de les mesures establertes en
el present Document. El Delegat de proteccié de dades podra efectuar en qualsevol moment
les comprovacions que consideri adequades per conéixer el grau de compliment d’aquestes
mesures.

2. La Comissié Técnica analitzara les incidéncies registrades per tal d’aplicar les mesures
correctores que evitin aquestes incidéncies en el futur, amb independéncia de les mesures
puntuals adoptades en el moment que es produeixi la incidéncia.

3. S’efectuaran regularment revisions per tal de verificar el compliment dels protocols de
treball i mesures de seguretat i procedir, si escau, a la seva actualitzacié. Correspon a
'administrador del sistema, amb l'assessorament del Delegat de Proteccid de Dades,
efectuar o encarregar la realitzacio dels processos de verificacio i actualitzacio.

4. En qualsevol cas es revisaran protocols de treball i I'aplicacié o eficacia de mesures de
seguretat en els casos seguents:
a) Quan ho recomani el Delegat de proteccié de dades.
b) Quan es constati la reiteracié d’incidéncies de seguretat.
¢) Quan ho indiquin les conclusions dels informes d’auditoria, de les avaluacions de
riscos o de les avaluacions d’impacte en la proteccié de dades.

5. Es obligacié de tot usuari informar de qualsevol qiiestié de transcendéncia relativa a un
incorrecte tractament de dades, o error observat, o contradiccié amb el present Document,
0 mesura que a criteri seu mereixi ser actualitzada o revisada.

6. Almenys un cop a 'any s’efectuara una revisié per a dictaminar el grau de compliment de
les mesures de seguretat que figuren en el present Document, per identificar deficiencies i
proposar mesures correctores o de millora. Els informes seran analitzats pel administrador
del sistema. Es notificaran al Delegat de proteccié de dades. A partir d’aquesta analisi
s’adoptaran les mesures correctores adients. Si és el cas es modificara el present Document
per deixar constancia de les noves mesures. Correspondra a la Geréncia adoptar els acords
i fer implementar les mesures correctores o de millora necessaries.

7. Els resultats dels controls periodics i de les auditories generals es conservaran a
disposicié de I'Autoritat Catalana de Proteccio de Dades (www.apd.cat).

DISPOSICIO ADDICIONAL UNICA. Actualitzacions.

El contingut del present Document s’actualitzara quan correspongui incorporar les
modificacions i actualitzacions resultants de les auditories o verificacions de compliment.
Préviament a la seva actualitzaci6 el/la Delegat/da de protecci6 de dades (DPD) informara
sobre les propostes de canvis. Les modificacions s’aprovaran per mitja de Decret de
Presidéncia.

La Secretaria General podra actualitzar els models que figuren en annex informant-ne al/a
la Delegat/da de proteccio de dades.
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ANNEXOS

I. Conceptes i definicions

Il. Procediment de notificacid i registre d’incidéncies

Ill. Notificacié de violacié de seguretat a persona interessada

IV. Autoritzacié d’accés remot als sistemes

V. Registre d’'usuaris autoritzats a disposar de suports de copia de treball
VI. Autoritzacio per a efectuar copia de dades a suports externs

VII. Compromis de compliment de mesures de seguretat en retirada d’equips
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I - Conceptes i definicions

- Accessos autoritzats: Autoritzacions concedides a un usuari per la utilitzacié de diversos recursos.
- Administrador del sistema: Persona a carrec de mantenir els sistemes d’informacid, gestionant-
los de manera adequada, amb capacitat per instal-lar i configurar nou software en els sistemes
d’'informacio, entre altres funcions.

- Afectat o interessat: Persona fisica titular de les dades que siguin objecte de tractament.

- Autenticacio: Procediment de comprovacié de la identitat d’'un usuari.

- Cessi6 o comunicacié de dades: Revelacié de dades a persones diferents de I'afectat.

- Consentiment de I’afectat. Manifestacié de voluntat, lliure i inequivoca, especifica i informada,
mitjangant la que l'interessat autoritza el tractament de les seves dades personals.

- Contrasenya: Informacié confidencial, freqientment formada per una cadena de caracters, que pot
ser utilitzada en l'autenticacié d’un usuari o en I'accés a un recurs.

- Control d’accés: Mecanisme que permet accedir a dades o recursos en funcio de la identificacio ja
autentificada.

- Copia de seguretat. Copia de les dades en un suport o mitja que possibiliti la seva recuperacio.

- Dades personals: Qualsevol informacid concernent a persones fisiques identificades o
identificables.

- Destinatari o cessionari: La persona fisica o juridica, publica o privada o organ administratiu, al
que es comuniquen dades.

- Document: Tot escrit, grafic, so, imatge o qualsevol classe d’'informacié que pot ser tractada en un
sistema d’informacié com a una unitat diferenciada.

- Encarregat del Tractament: Persona fisica o juridica, autoritat publica, servei o qualsevol altre
organisme que, sol o conjuntament amb altres, s’encarrega de tractar les dades personals. Aquest
encarregat treballa a carrec del Responsable del Tractament, de forma que ha de seguir i respectar
la finalitat, contingut i is que aquest ha definit.

- Identificacié: Procediment de reconeixement de la identitat de I'usuari.

- Incidéncia: Qualsevol anomalia que afecti o pugui afectar a la seguretat de les dades.

- Lloc de treball: el conjunt de mitjans o dispositius des dels quals es treballa regularment i es pot
accedir a les dades.

- Perfil d’usuari: Accessos autoritzats a un grup d’usuaris.

- Procediment de Seguretat. Tota mesura, mecanisme, procediment o dispositiu necessari i establert
pel Responsable del Tractament amb I'objectiu de protegir els recursos i, en general, les dades
personals contingudes en els Sistemes d’'Informacio.

- Recurs: Qualsevol element que forma part d’'un sistema d’informacio.

- Responsable del tractament: |la persona fisica o juridica, autoritat publica, servei o qualsevol altre
organisme que, sol o juntament amb d’altres, determina les finalitats i els mitjans del tractament.

- Sistema d’informaci6: Conjunt de fitxers, tractaments, programes, aplicacions i suports, utilitzats
pel tractament de dades.

- Suport. Objecte fisic que emmagatzema o conté dades o documents, o objecte susceptible de ser
tractat en un sistema d’informacio i sobre el que es pot gravar i recuperar dades.

- Tercers: La persona fisica o juridica, publica o privada o organ administratiu diferent de I'afectat o
interessat, del Responsable del tractament, de I'Encarregat del Tractament i de les persones
autoritzades per tractar dades sota 'autoritat directe del Responsable del tractament.

- Tractament de dades: Operacid o procediment técnic de caracter automatitzat o no, que permet la
recollida, gravacid, conservacio, elaboraci6é, modificacié, bloqueig i cancel-lacié de les dades
personals, aixi com, les cessions de dades que resultin de comunicacions, consultes, interconnexions
i transferéncies.

- Transmissié de dades: Qualsevol trasllat de comunicacio, enviament, lliurament o divulgacié de
les dades.

- Usuari: Persona autoritzada a accedir a dades o recursos.
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Il. Procediment de notificacié i registre d’incidéncies

FORMULARI DE NOTIFICACIO | REGISTRE D'INCIDENCIES

Incidéncia num.

Data de notificacio

Classe d'incidéncia

Data i hora de la incidéencia

Persona que comunica la incidéncia

Persona a qui es comunica

Efectes:

Descripcié detallada

Persona que intervé

Soluci6 adoptada

Mesures correctores adoptades (si és el cas):

EN CAS DE PERDUA DE DADES

S’ha realitzat recuperacié de dades?

Procediment seguit

Dades recuperades

Persona que ho autoritza

Dades gravades novament

Persona que va recuperar
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lll. Notificacié de violaci6 de seguretat a persona interessada

Benvolgut Sr. / Benvolguda Sra. [...],

De conformitat amb l'article 34 del Reglament (UE) num. 2016/679, general de protecci6
de dades us comuniquem que aquest Consorci ha patit una violacié de seguretat de
gravetat alta que podria comportar un risc per als vostres drets i interessos. Com vosté sap
tractem les seves dades personals amb la finalitat de [...].

El dia [...] vam constatar que s’havia produit una incidéncia de seguretat que pot haver
suposat I'alteracié, destruccié o pérdua de les dades, o el seu accés o comunicacié no
autoritzats. La incidéencia va consistir en [breu descripcid]. Aquesta incidéncia podria
comportar que hi hagi intents de suplantar la vostra identitat // es puguin produir
intromissions [indicar possibles consequléncies de l'incident].

Com a reaccié a aquesta incidéncia hem adoptat un conjunt de mesures d’entre les quals
destaquem les seglents: [...]. Hem informat també dels fets a I'Autoritat Catalana de
Proteccio de Dades (www.apd.cat) .

Us recomanem que [recomanacions per eliminar o minimitzar els efectes negatius de la
incidéncial.

Lamentem les molésties que us pugui provocar i quedem a la vostra disposicio per aclarir
els vostres dubtes o ampliar la informacié.

Atentament,
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IV. Autoritzacio d’accés remot als sistemes

AUTORITZO a [persona autoritzada] l'accés als recursos informatics, incldos el correu
electronic, i a la informacioé que figura a la xarxa corporativa de el Consorci d’Osona de
Serveis Socials, des d’equips ubicats fora dels locals i xarxes propies, fins i tot per mitja
d’equips privats, per tal de poder portar a terme treballs relacionats amb les responsabilitats
i funcions que li corresponen com a [carrec o funcid].

D’acord amb l'article 47 b. del text refés de la Llei de I'Estatut Basic de I'Empleat Public,
aprovat pel Reial Decret Legislatiu 5/2015 del 30 d'octubre, el personal que presta els serveis
mitjangant teletreball té els mateixos drets i deures que en el treball presencial, per la qual
cosa ha de complir les instruccions de nom entitat per garantir la seguretat i confidencialitat
de la informacio i la proteccio de les dades personals. Per aixd mateix, I'accés i utilitzacio de
recursos s’haura de portar a terme d’acord amb les instruccions sobre utilitzacié dels equips
i sistemes, essent responsabilitat directa de la persona autoritzada, i complir especialment
les condicions seguents:

ANNEX

Nom treballador/a:

En l'accés i utilitzacié dels recursos i sistemes de forma remota, des de fora de la xarxa
corporativa, em comprometo a:

1. Respectar les instruccions sobre la utilitzacio dels equips i sistemes. Complir la normativa
de seguretat vigent en cada moment. Mantenir el secret professional en relacié a la
informacio i dades personals a les que tindré accés per a la realitzacioé de les funcions que
em corresponen. No difondre la informacié i les dades, ni comunicar-ho a cap persona
excepte en els casos previstos legalment i/o quan sigui necessari per al compliment de les
funcions propies del meu lloc de treball. Mantenir la confidencialitat dels identificadors
personals que em permeten l'accés als sistemes. Entenc que quan es treballa fora de
'entorn habitual s’ha d’actuar amb la maxima diligéncia per garantir la confidencialitat i la
integritat de la informacio i de les dades.

2. Com a criteri general, treballar accedint remotament als sistemes corporatius (escriptori
remot, carpetes de la xarxa corporativa, programes ubicats en els servidors, correu )i evitar
el treball localment. Si excepcionalment aixd no fos possible, garantir la confidencialitat i
integritat de la informaci6 i dades que figurin en equips o dispositius. Desar els documents
en els sistemes corporatius quan sigui possible, i eliminar-los dels dispositius o equips locals.

3. Actuar amb diligéncia en la utilitzacié dels ordinadors o altres dispositius, personals o
corporatius, per evitar que altres persones no autoritzades puguin visualitzar, accedir,
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modificar, copiar o efectuar qualsevol altre tractament de la informacioé o de les dades. No
deixar oberta la sessi6 iniciada amb els identificadors personals, i evitar I'accés a la
informacio, dades o recursos corporatius per part de persones no autoritzades.

4. No utilitzar sistemes d’'emmagatzematge o d’enviament de fitxers que no hagin estat
habilitats, autoritzats o contractats per al Consorci.

5. Disposar d’autoritzacié expressa per extreure dels locals documents en paper (per
exemple documents de suport, auxiliars o copies de treball). En el cas que s’autoritzi,
custodiar els documents amb seguretat, evitar la visualitzacié per persones no autoritzades,
desar-los unicament en espais o mobiliari segur i retornar-los quan no sigui necessari
disposar-ne i sigui possible.

6. No imprimir documents. Unicament es poden efectuar impressions si ha estat autoritzada
préviament i quan sigui imprescindible per a la realitzacid6 de les tasques i funcions
assignades. En el cas que s’autoritzi, la persona autoritzada assumeix personalment la
responsabilitat de garantir la custodia i seguretat dels documents. Si no s’haguessin de
conservar, els documents impresos s’hauran d’eliminar, de forma segura, de seguida que
sigui possible.

7. Notificar immediatament qualsevol incidéncia, error o fet fortuit que hagi afectat o pogut

afectar la confidencialitat i la integritat de la informacié i de les dades, o que hagi suposat o
pogut suposar 'incompliment de les pautes que figuren en aquest document.

He llegit i entés aquest document i el signo per tal que en quedi constancia, a Vic, el dia

29



W Osona Accid Social

sl Consorci d’'Osona de Serveis Socials

Consell
Comarcal
d’Osona

V. Registre d’usuaris autoritzats a disposar de suports de copia de treball

NOM O PERFIL

DISPOSITIU

PERIODE

OBSERVACIONS
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VI. Autoritzacié per a efectuar copia de dades a suports externs

aUtONitZa @......ooeeeeeeececeeeeee I'is de suports de copia, com llapis de memoria
per a 'emmagatzematge i transport d’informacié, documents i dades de el Consorci d’Osona
de Serveis Socials (en endavant Consorci), per al desenvolupament de la seva activitat
laboral.

En la utilitzacié i custddia d’'aquests suports la persona autoritzada haura d’adoptar les
mesures de seguretat necessaries per evitar l'alteracid, destruccié o pérdua de les dades de
manera accidental o il-licita, aixi com el seu accés i la seva comunicacidé no autoritzades.

No podra enregistrar-se en aquests suports informacié aliena al Consorci. En cas de pérdua
0 sostracci6 d’'un suport que contingui informacié, documents o dades, la persona
autoritzada ho haura de comunicar immediatament per al seu registre com a incidéncia.
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VIIl. Compromis de compliment de mesures de seguretat en retirada d’equips

................................................ actuant en aquest acte en nom i representacioé de 'empresa

DECLARO

Que en compliment de I'encarrec rebut de part de el Consorci d’Osona de Serveis Socials
(en endavant el Consorci), amb CIF P0800147A i domicili fiscal a Carrer HISTORIADOR
RAMON D'ABADAL, 5 (CP 8500) Vic en el dia que figura a la data del present document
procedim aretirar'aparell..........c...ccoooveeieeiieeeeeeeeeee per a la seva reparacio, substitucié
o destruccié.

Que hem estat informats per el Consorci de I'existéncia en la memoria de I'aparell de dades
personals i d’altres informacions mereixedores de reserva.

Que la nostra empresa esta al corrent del compliment de la normativa de proteccié de dades;
el nostre personal ha estat informat sobre les seves obligacions i protocols a seguir i
s’apliquen en tot moment les mesures que figuren en el Document de seguretat de
'empresa.

Que, atesa la necessitat de garantir la confidencialitat de les esmentades dades i
informacions, ens comprometem a aplicar en tot moment, siguin quins siguin els treballs o
actuacions que s’hagin de portar a terme, les mesures de seguretat necessaries per a
garantir la confidencialitat de les dades. S’aplicaran les mesures descrites en el Reglament
(UE) 2016/679 de 27 d’abril de 2016.

Que el personal de 'empresa no accedira a les dades o informacions que puguin figurar a
'esmentada memoria, ni efectuara reproduccions del seu contingut en altres suports. No
obstant, en el cas que resultés imprescindible I'accés als continguts per portar a terme
'encarrec rebut del Consorci, aquest accés es portaria a terme Unicament per part del
personal imprescindible, se’n deixaria constancia documental i se’n donaria coneixement al
Consorci d’'Osona de Serveis Socials.

Que en el cas que hagués calgut accedir a les dades o informacions, assumim que I'obligacio
de secret professional té una durada indefinida i, en consequéncia, es manté en vigor amb
posterioritat a la realitzacié dels treballs.

Que si calgués procedir a I'eliminacié de I'aparell o el suport on figura la informacio,
I'eliminacié s’efectuaria de forma segura, amb I'adopcié de les mesures necessaries per a
evitar 'accés a la informacid continguda en el suport o la seva recuperacié posterior.
S’expediria certificat amb indicacido del procediment seguit i les mesures de seguretat
adoptades i es lliuraria a Consorci d’Osona de Serveis Socials.
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Preambul

El tractament de les dades personals esta regulat principalment pel Reglament (UE)
2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio
de les persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de protecci6
de dades o RGPD), norma europea en vigor des del 25 de maig de 2018, i per la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals
(LOPDGDD).

L'RGPD “protegeix els drets i les llibertats fonamentals de les persones fisiques i, en
particular, el seu dret a la proteccié de les dades personals” (article 1.2). Amb aquest objectiu
enumera i regula els drets que la persona interessada pot exercir directament davant qui
estigui tractant les seves dades. Aquesta regulacié figura als articles 12 a 22 de 'RGPD i al
Titol Il LOPDGDD.

Consorci d’'Osona de Serveis Socials atorga gran importancia als drets reconeguts per la
normativa de proteccido de dades. Ha considerat necessari establir pautes precises per
garantir 'adequada atencidé a aquests drets quan els exerceixin les persones interessades,
a fi i efecte que aquestes persones siguin ateses de forma satisfactoria, essent aquest
I'objectiu de la present Instruccio.

1 — Ambit d’aplicacié

1. Aquesta Instruccio fa referéncia a I'exercici dels drets per part de persones alienes a el
Consorci d’Osona de Serveis Socials. No regula I'exercici dels drets per part de les persones
que formen part de la seva organitzacié.

2. Els drets objecte de la present Instruccié son drets personals que pot exercir la persona a
qui corresponen les dades i el seu representant legal. No els poden exercir altres persones.
Els dubtes que es puguin plantejar en I'atencié a I'exercici dels drets han de ser comunicats
al Consell per la seva analisi i resolucio.

3. Els continguts d’aquesta instruccié han de ser observats per tots els empleats, que han
d’actuar amb diligéncia per fer possible I'exercici d’aquests drets. Els seus preceptes sén
especialment rellevants per als empleats que, per raé de les seves funcions, atenen
directament a les persones de qui es tracten dades.

2 — Atencio a les sol-licituds d’exercici dels drets

1. Tots els empleats han d’atendre les sol-licituds d’exercici dels drets, amb independéncia
de les funcions del seu lloc de treball i de la seva adscripcid organica. Totes les persones
que intervinguin en I'atencio a les sol-licituds d’exercici dels drets actuaran amb el maxim de
diligéncia per garantir que sigui atesa en el termini més breu possible.

2. Les sollicituds d’exercici dels drets objecte de la present instruccié han de ser acceptades
i tramitades amb independéncia del canal, forma o suport per mitja del qual es presentin. Per
tal de facilitar I'exercici dels drets, seran considerades valides les sol-licituds que es formulin
verbalment, ja sigui presencialment o telefonicament. En qualsevol cas s’ha de tenir

34



W Osona Accid Social Gonsell

v Comarcal
il Consorci d’Osona de Serveis Socials d’Osona

constancia de la identitat de la persona que exerceix el dret i de la data i hora de recepcio
de la sol-licitud.

3. L'admissio de la sol‘licitud d’exercici dels drets no comporta que la persona o unitat
receptora pugui donar resposta. Les sol-licituds seran comunicades a el Consell de manera
immediata i en qualsevol cas abans de 24 hores (jornada laboral) per tal que puguin ser
analitzades i contestades.

4. Com a criteri general I'exercici dels drets és gratuit. No obstant, quan les sol-licituds no
tinguin fonament o siguin excessives, especialment pel seu caracter repetitiu, es podra
cobrar un import raonable en funcié de la carrega de treball que comporti, 0 no portar a terme
l'actuacio. En I'atencié a I'exercici del dret d’accés es podra cobrar un import en els casos
seguents:

a) Si la sol'licitud d’accés a les dades és repetitiva. Es podra considerar repetitiva si es
formula en més d’una ocasi6 durant el termini de sis mesos excepte que existeixi causa
que ho justifiqui.

b) Quan l'interessat vulgui exercir el dret d’accés per un mitja diferent al que se li ofereixi i
aquest mitja comporti un cost desproporcionat.

Els imports a aplicar hauran de figurar a les ordenances fiscals aprovades per el Consorci
d’Osona de Serveis Socials.

5. Quan les dades siguin objecte de tractament per part d’'un encarregat del tractament es
verificara si el Consorci d’'Osona de Serveis Socials ha acordat amb aquest encarregat que
assumeixi I'atencié a I'exercici dels drets. En aquest cas es seguira el protocol que s’hagi
establert en els documents contractuals.

3 — Resposta a les sol-licituds d’exercici dels drets

1. Com a criteri general correspon a el Consell avaluar i donar resposta a les sol-licituds
d’exercici dels drets.

2. Excepcionalment podran resoldre directament, sense necessitat d’efectuar cap altre tramit
0 seguir cap procediment, les sol-licituds d’exercici dels drets les persones que ocupin els
carrecs o llocs de treball seguent:

Lloc o carrec Drets (especificar) Col-lectiu

Secretaria Accés, rectificacid, supressio, | Proveidors
oposicio, limitacio, portabilitat

Técnic de gestio Accés, rectificacid, supressid, | Arees de serveis
oposicio, limitacio, portabilitat

Direccio del Consorci Accés, rectificacid, supressio, | Arees de serveis
oposicid, limitacid, portabilitat

3. Abans de donar resposta a I'exercici dels drets s’analitzara si el sol-licitant s’ha identificat
de manera suficient. Es considerara suficientment acreditada la identitat si el sol-licitant
opera amb un identificador d’entre els admesos per fer-ho a la seu electronica. En el cas que
la identitat no quedi suficientment acreditada es demanara aportacié d’informacio
complementaria.
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4. El Consorci dOsona de Serveis Social potenciara I'is de canals que permetin a la propia
persona interessada, prévia identificacio, accedir a les seves dades, rectificar-les i obtenir-
les.

5. El termini maxim de resposta és d’'un mes a comptar des del moment de recepcié de la
sol-licitud, termini que es pot ampliar fins a dos mesos més quan les operacions necessaries
per atendre els drets siguin especialment complexes o quan s’hagi rebut un gran nombre
(inusual) de sol-licituds. En el cas que el termini s’hagi d’ampliar se n’informara a la persona
interessada de seguida que sigui possible i en qualsevol cas abans de quinze dies des de la
recepci6 de la sol-licitud.

6. Excepte en els casos previstos en els punts 2 i 4 d’aquest apartat, es donara resposta al
sol-licitant mitjangant els models de documents que figuren als annexos Il i lll. Sempre que
sigui possible i ofereixi garanties juridiques, es donara resposta pel mateix canal o via
d’entrada de la sol-licitud.

7. Si per qualsevol circumstancia no es tramités la sol-licitud, s’informara a la persona
interessada, de seguida que sigui possible, i en qualsevol cas dins el mes calculat des de la
data de la recepcio de la sol-licitud, dels motius de la no tramitacio i de la possibilitat de
presentar una reclamacié davant el Delegat de Proteccié de Dades, davant I'autoritat de
control, aixi com de la possibilitat d’iniciar accions judicials.

4 — Limitacions als drets

1. L'exercici dels drets per part de persones interessades pot estar condicionat o limitat per
una llei que ho determini per preservar els interessos, drets i llibertats de terceres persones
o l'interés public.

2. La sol'licitud d’exercici del dret a la supressié (dret a 'oblit) no sera atesa quan el
tractament de les dades estigui determinat per obligacio legal, o per complir una missio
realitzada en interés public o I'exercici de poders publics conferits a el Consorci d’osona de
Serveis Socials Tampoc s’atendra quan les dades s’hagin de conservar per formular, exercir
o defensar reclamacions, o es tractin amb finalitats d'arxiu en interés public, finalitats
estadistiques, recerca cientifica o historica, en la mesura que la supressio fes impossible o
obstaculitzés el compliment d’aquestes finalitats.

3. El dret a la portabilitat de les dades unicament es reconeix i haura de ser atés quan el
tractament es fonamenti en el consentiment de la persona interessada o en una relacio
contractual.

4. Si es restringeix, totalment o parcialment, el dret d’accés, el dret de supressio o el dret a
la limitacio del tractament s’informara a l'interessat de la limitacié aplicada i de les principals
raons que la motiven i de la possibilitat de presentar una reclamacié davant el Delegat de
Protecci6é de Dades, davant I'autoritat de control, aixi com de la possibilitat d’iniciar accions
judicials.

5. Es registraran els casos en els que s’apliquin limitacions als drets, deixant constancia dels
motius en els que es fonamenta la decisi6é de no atendre’ls, ja sigui totalment o parcialment.

6. Les limitacions seran aplicables mentre siguin vigents els motius que les justifiquen. Quan
deixin de ser-ho s’'informara a la persona interessada per tal que pugui valorar si vol tornar-
lo a exercir.

7. De la limitacio a I'exercici dels drets se n’informara, sense demora injustificada, al Delegat
de Proteccio de Dades. A peticio seva se li facilitara accés als documents del cas en qulestio.
El Delegat podra proposar que es revisi la decisi6 i sera informat del resultat de la revisgcg.
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DISPOSICIO ADDICIONAL UNICA. Actualitzacions.

La modificacié dels continguts dels articles de la present instruccidé requeriran el vist i plau
del/de la Delegat/da de proteccié de dades i 'aprovacié de el Consell podra actualitzar els
models que figuren en annex informant-ne al/a la Delegat/da de proteccié de dades.

ANNEX 1.

DEFINICIONS

Dada personal o dada

Segons l'article 4.1 RGPD, és “tota informacié sobre una persona fisica identificada
o identificable («l'interessat»); es considera persona fisica identificable tota persona
la identitat de la qual es pugui determinar, directament o indirectament, en particular
mitjangant un identificador, com per exemple un nom, un numero d’identificacio,
dades de localitzacio, un identificador en linia o un o diversos elements propis de la
identitat fisica, fisiologica, genéetica, psiquica, economica, cultural o social d’aquesta
persona’.

Drets dels interessats

Drets regulats als articles 15 a 22 RGPD. Es tracta de drets que es reconeixen a
cada persona en relacio al tractament de les seves dades personals per part de
qualsevol persona: d’accés (a les dades), de rectificacio, de supressio o dret a I'oblit,
a la limitacié del tractament, a la portabilitat de les dades, d’oposici6 al tractament i
a no ser objecte d’una decisié basada unicament en un tractament automatitzat.

Dret d’accés

Dret a obtenir confirmacié de si s’estan tractant o no dades personals propies d’una
persona i, en cas afirmatiu, dret a accedir a les dades personals i a la informacio
sobre les finalitats del tractament, les categories de dades personals que es tracten,
els destinataris o les categories de destinataris als quals s’han comunicat o es
comunicaran les dades, el termini previst de conservacié de les dades personals o
els criteris utilitzats per determinar aquest termini, 'origen de les dades personals
si no s'han obtingut de l'interessat, entre altres.

Dret de rectificacio

Dret a que es modifiquin les dades incorrectes o que es completin si no sén
completes.

Dret de supressio o dret a I’oblit

Dret a fer suprimir les dades principalment quan no so6n necessaries per a les
finalitats per a les quals es van obtenir, quan es revoca el consentiment i el
tractament es fonamentava Unicament en el consentiment, quan les dades es
tractaven il-licitament. No es pot atendre I'exercici del dret de supressio
principalment quan el tractament sigui necessari per exercir els drets a la llibertat
d’expressio i d’informacid, per complir una obligacié legal, per finalitats d’arxiu en
interés public, investigacié cientifica o historica, o finalitats estadistiques o per
formular, exercir o defensar-se davant reclamacions. 37
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Dret d’oposicid

Facultat d’'oposar-se al tractament de les dades per motius especifics relacionats
amb la situacié personal de linteressat. Aquest dret preveu que la persona
interessada es pugui oposar al tractament de les seves dades en activitats de
marqueting directe: es pot oposar a l'elaboracié de perfils relacionats amb el
marqueting esmentat i obligar a que es deixin de tractar amb aquesta finalitat.

Dret a la limitacio del tractament

Dret de la persona interessada a exigir que no es segueixin tractant les seves dades
quan vulgui impugnar-ne I'exactitud, quan el tractament sigui il-licit i I'interessat
s’oposi a la supressio de les seves dades perd sol-liciti la limitacid del tractament,
quan el responsable ja no necessita les dades personals per a les finalitats del
tractament perd linteressat les necessita per formular, exercir o defensar
reclamacions o quan l'interessat s'ha oposat al tractament i s’ha de verificar si els
motius legitims del responsable prevalen sobre els de l'interessat.

Dret a la portabilitat

Dret de l'interessat a sol-licitar al responsable del tractament que tracta les dades
personals per mitjans automatitzats, que li lliuri les dades en un format estructurat,
d’'us comu, de lectura mecanica i interoperable, o que els transfereixi d’aquesta
manera a un altre Responsable del tractament. Aquest dret es reconeix quan
l'interessat ha facilitat les dades personals donant el consentiment o quan el
tractament és necessari per executar un contracte. No s’ha d'aplicar quan el
tractament té una base juridica diferent del consentiment o del contracte, com ara
en I'exercici de funcions publiques, per complir una obligacié legal, per complir una
missio realitzada en interés public o en l'exercici de poders publics conferits al
responsable.

Dret a no ser objecte d’'una decisié basada unicament en el tractament
automatitzat

Dret a no ser objecte d'una decisié automatitzada, inclosa I'elaboracié de perfils,
quan produeixi efectes juridics sobre l'interessat o I'afecti significativament d’'una
manera similar. Aquest dret no és d’aplicacié si la decisi® és necessaria per
formalitzar o executar un contracte entre linteressat i un responsable del
tractament, esta autoritzada per una norma legal o es basa en el consentiment
explicit de l'interessat.

Encarregat del tractament o encarregat.

D’acord amb l'article 4.8 RGPD és “la persona fisica o juridica, autoritat publica,
servei 0 un altre organisme que tracti dades personals per compte del responsable
del tractament’.

Responsable del tractament o responsable

L’article 4.7 RGPD el defineix com “la persona fisica o juridica, autoritat publica,
servei o un altre organisme que, sol o juntament amb d’altres, determina les finalitats
i els mitjans del tractament; si el dret de la Unio o dels estats membres determina
les finalitats i els mitjians del tractament, el responsable del tractament o els criteris
especifics per nomenar-lo els pot establir el dret de la Uni6 o dels estats membres”.
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RGPD

Acronim de Reglament general de protecci6 de dades, nom simplificat del
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE.
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ANNEX II.
FORMULARI DE SOL-LICITUD EXERCICI DRETS
, amb DNI

, per mitja d’aquest document, i de conformitat amb els
articles 15-23 del Reglament (UE) 2016/679, de 27 d’abril de 2016, relatiu a la
proteccid de les persones fisiques pel que fa al tractament de dades i a la lliure
circulacié d’aquestes dades, s’adreca a el Consorci d’Osona de Serveis Socials
(Responsable del tractament) exerceix els drets seguents:

O Accés: saber quines dades personals tracta el Responsable.

O Rectificacio: modificar les dades personals que tracta el Responsable.
O Supressio: sol-licitar I'eliminacié de les dades personals.
O Limitacié: limitar el tractament de les dades personals.

O Oposicio: impedir el tractament de les dades per algunes finalitats
concretes.

O Portabilitat: sol-licitar el lliurament de les dades en suport informatic.

Més concretament, en exercici dels drets indicats desitja

| amb la signatura i lliurament d’aquest document,

SOL-LICITA

Ser atés en I'exercici dels drets esmentats i obtenir la resposta enviant la informacié
a

Signatura
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ANNEX 111.

MODELS DE RESPOSTA

1. — Resposta a sol-licitud d’accés a les dades personals

2. — Resposta a oposicio al tractament per activitats de marqueting
3. — Resposta positiva a sol-licitud de supressio de dades

4. — Resposta negativa a sol-licitud de supressié de dades

5. — Resposta a sol-licitud de portabilitat de dades

6. — Resposta a sol-licitud de rectificacié de dades

7. — Resposta negativa a exercici de dret
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1. —RESPOSTA A SOL-LICITUD D’ACCES A LES DADES PERSONALS

[Nom i cognoms del sol-licitant]

Benvolgut/da Sr. / Sra.

En resposta a la vostra comunicacié dedata ............... , per mitja de la qual ens sol-licitaveu
informacio sobre el tractament de les vostres dades, ens plau proporcionar-vos-la.

Categoria de dades personals:

Finalitat del tractament:

Destinataris als quals s’han comunicat o es comunicaran les dades personals:
- Periode de conservacio:

Origen de les dades personals:
- Transferéncia de dades a tercers paisos o organitzacions internacionals:

Al peu d’aquest document figura la llista de les dades personals tractades.
En cas que considereu que mitjangant aquesta resposta no s’ha atés correctament la vostra

peticid, podeu adrecar-vos al delegat de proteccié de dades o a I'Autoritat Catalana de
Proteccié de Dades (https://apdcat.gencat.cat/).

Les dades de contacte del delegat de proteccié de dades sén: dpd@ccosona.cat.

Esperem que aquesta resposta us satisfaci i quedem a la vostra disposicid per qualsevol
aclariment o precisio.

Atentament,
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2. - RESPOSTA A OPOSICIO AL TRACTAMENT PER ACTIVITATS DE MARQUETING

[Nom i cognoms del sol-licitant]

Benvolgut/da Sr. / Sra.

En resposta a la vostra comunicaciéo de data .................. , l'informem que hem donat
instruccions per tal que les vostres dades personals no segueixin essent utilitzades per
'enviament de comunicacions comercials. Li confirmem que deixaran de ser tractades per
aquesta finalitat.

L’'informem també que en el cas que existeixi una relacié contractual o d’'una altra
naturalesa entre nosaltres i vosté, seguirem tractant les seves dades per aquestes altres
finalitats.

En cas que considereu que mitjangant aquesta resposta no s’ha atés correctament la vostra
peticio, podeu adrecar-vos al delegat de proteccido de dades o a I'Autoritat Catalana de
Proteccié de Dades (https://apdcat.gencat.cat/).

Les dades de contacte del delegat de proteccié de dades sén: dpd@ccosona.cat.

Esperem que aquesta resposta us satisfaci i quedem a la vostra disposicid per qualsevol
aclariment o precisio.

Atentament,
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3. —RESPOSTA POSITIVA A SOL-LICITUD DE SUPRESSIO DE DADES

[Nom i cognoms del sol-licitant]

Benvolgut/da Sr. / Sra.

En resposta a la vostra comunicacié de data .................. , l'informem que hem donat
instruccions per tal que les vostres dades personals es suprimeixin. Hem acceptat la vostra
sol-licitud perqué

[] el tractament que efectuavem es fonamentava exclusivament en el vostre consentiment.
[ ] hem constatat que ja no eren necessaries per al compliment de les finalitats que en van
motivar I'obtencid.

En cas que considereu que mitjangant aquesta resposta no s’ha atés correctament la vostra
peticid, podeu adrecar-vos al delegat de proteccié de dades o a I'Autoritat Catalana de
Proteccidé de Dades (https://apdcat.gencat.cat/).

Les dades de contacte del delegat de proteccié de dades sén: dpd@ccosona.cat.

Esperem que aquesta resposta us satisfaci i quedem a la vostra disposicid per qualsevol
aclariment o precisio.

Atentament,
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4. — RESPOSTA NEGATIVA A SOL-LICITUD DE SUPRESSIO DE DADES

[Nom i cognoms del sol-licitant]

Benvolgut/da Sr. / Sra.

En resposta a la vostra comunicacié dedata .................... , 'informem que no podem procedir
a la supressio de les vostres dades pel motiu o motius seguents:

[ 1 En virtut de la Llei [especificar] tenim I'obligacié de conservar les dades seglents:
[especificar quines]. Procedirem a la seva supressié tan bon punt venci el termini de
conservacioé exigit per la Llei.

[ 1 En virtut de la relacié contractual [especificar] que mantenim amb vosté tenim I'obligacié
de conservar les dades seglents: [especificar quines]. Procedirem a la seva supressio tan
bon punt venci el termini establert per les lleis sobre conservacié de la informacié referida
a aquesta classe de relacio.

En cas que considereu que mitjangant aquesta resposta no s’ha atés correctament la vostra
peticid, podeu adrecar-vos al delegat de proteccié de dades o a I'Autoritat Catalana de
Proteccié de Dades (https://apdcat.gencat.cat/).

Les dades de contacte del delegat de proteccié de dades son: dpd@ccosona.cat.

Esperem que aquesta resposta us satisfaci i quedem a la vostra disposicié per qualsevol
aclariment o precisio.

Atentament,
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5. - RESPOSTA A SOL-LICITUD DE PORTABILITAT DE DADES

[Nom i cognoms del sol-licitant]

Benvolgut/da Sr. / Sra.

En resposta a la vostra comunicacié de data................... , 'informem que seguint les vostres
indicacions hem transferit les vostres dades personals a [indicar destinatari]. La transmissié
es va efectuar el dia ...... ales hores per mitja de [especificar].

En cas que considereu que mitjangant aquesta resposta no s’ha atés correctament la vostra
peticio, podeu adrecgar-vos al delegat de proteccido de dades o a I'Autoritat Catalana de
Proteccié de Dades (https://apdcat.gencat.cat/).

Les dades de contacte del delegat de proteccié de dades sén: dpd@ccosona.cat.

Esperem que aquesta resposta us satisfaci i quedem a la vostra disposicié per qualsevol
aclariment o precisio.

Atentament,
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6. — RESPOSTA A SOL-LICITUD DE RECTIFICACIO DE DADES

[Nom i cognoms del sol-licitant]

Benvolgut/da Sr. / Sra.

En resposta a la vostra comunicacié de data ............... , per mitja de la qual ens sol-licitaveu
la rectificacid de dades vostres, ens plau comunicar-vos que aquesta rectificacido s’ha
efectuat. Us indiquem quines dades han estat objecte de rectificacié:

En cas que considereu que mitjangant aquesta resposta no s’ha atés correctament la vostra
peticid, podeu adrecar-vos al delegat de proteccié de dades o a I'Autoritat Catalana de
Proteccié de Dades (https://apdcat.gencat.cat/).

Les dades de contacte del delegat de proteccié de dades sén: dpd@ccosona.cat.

Esperem que aquesta resposta us satisfaci i quedem a la vostra disposicié per qualsevol
aclariment o precisio.

Atentament,
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7. — RESPOSTA NEGATIVA A EXERCICI DE DRET

[Nom i cognoms del sol-licitant]

Benvolgut/da Sr. / Sra.

En resposta a la vostra comunicacié de data .................. , 'informem que no
ens és possible atendre la vostra sol-licitud d’exercici del dret [especificar| pels
motius segients:

[especificar la causa que impedeix atendre I'exercici del dret].

En cas que considereu que mitjangant aquesta resposta no s’ha atés
correctament la vostra peticio, podeu adregar-vos al delegat de proteccié de
dades o a [Autoritat Catalana de  Protecci6 de Dades
(https://apdcat.gencat.cat/).

Les dades de contacte del delegat de protecci6 de dades son:
dpd@ccosona.cat.

Esperem que aquesta resposta us satisfaci i quedem a la vostra disposicié per
qualsevol aclariment o precisié.

Atentament,
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ANNEX 4:

INSTRUCCIO ENCARRECS DE TRACTAMENT
(ENCARRECS A PROVEIDORS)
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Preambul

El tractament de les dades personals esta regulat principalment pel Reglament (UE) 2016/679
del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades i pel
qual es deroga la Directiva 95/46/CE (Reglament general de proteccié de dades o RGPD), norma
europea en vigor des del 25 de maig de 2018, i per la Llei organica 3/2018, de 5 de desembre,
de proteccié de dades personals i garantia dels drets digitals (LOPDGDD).

Consorci dOsona de Serveis Socials pot contractar serveis a persones fisiques o
juridiques externes. Aquests encarrecs poden comportar un tractament de dades
responsabilitat de el Consorci d’'Osona de Serveis Socials per part del proveidor. En
aquest cas el proveidor assumeix el rol d’encarregat del tractament de les dades. També
la normativa de contractes del sector public indica que quan I'encarrec comporta el
tractament de dades el proveidor tindra la consideracié d’encarregat del tractament
(disposicio addicional 25.2 Llei 9/2017, de 8 de novembre, de contractes del sector
public).

L’encarregat del tractament és el proveidor que tracta dades responsabilitat de el
Consorci d’'Osona de Serveis Socials. Aquesta figura no s’aplica al proveidor que només
té accés a dades de contacte dels interlocutors o representants de el Consorci d’'Osona
de Serveis Socials. Quan el proveidor coneix unicament dades de contacte I'accés a
aquesta classe de dades, que és reciproc, és un tractament justificat per la relacio
contractual. Existeix un encarrec de tractament quan per prestar els serveis el proveidor
ha de tractar dades internes. Sén encarregats del tractament empreses proveidores de
serveis informatics (en els seus sistemes poden figurar dades personals), les de
seguretat (poden conéixer les persones autoritzades a accedir a les instal-lacions),
assessories externes (poden accedir a dades de treballadors o de proveidors), etc...

L’Encarregat del tractament pot ser una empresa del mateix Grup. L’Encarregat del
tractament pot ser també una altra institucié publica.

El Consorci d’'osona de Serveis Socials només pot seleccionar proveidors de serveis
que garanteixin el correcte tractament de les dades. En aquest sentit I'article 28.1 del
RGPD indica que “quan s’hagi d’efectuar un tractament per compte d’un responsable
del tractament, aquest ha de triar unicament un encarregat que ofereixi prou garanties
per aplicar mesures tecniques i organitzatives apropiades, de manera que el tractament
sigui conforme als requisits del present Reglament i garanteixi la proteccio dels drets de
linteressat.”

En consequéncia, per complir aquesta obligacié en el procés de contractacié s’ha de
verificar la idoneitat de I'encarregat. Un cop decidida la contractacié, caldra que abans
de permetre-li 'accés a les dades el proveidor assumeixi un conjunt d’obligacions que
han de figurar en un document (el RGPD indica que la relacié “s’ha de regir per un
contracte o un altre acte juridic valid”) en el que han de constar protocols, condicions i
mesures de seguretat a aplicar, aixi com altres indicacions orientades a garantir el
correcte tractament de les dades (vegis apartat 3 d’aquest document).

Durant la vigéncia del contracte el Consorci d’'Osona de Serveis Socials haura de
verificar que el tractament es porta a terme de manera correcta. En finalitzar la relacio
contractual caldra verificar que s’apliquen els protocols que s’indiquen a l'apartat 8
d’aquest document.
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1 — Ambit d’aplicacio.
Els continguts d’aquesta instruccid han de ser observats per totes les persones que
participin en qualsevol fase de les relacions amb els proveidors que han de tractar

dades. S’indiquen seguidament les pautes a seguir en qualsevol procediment de
contractacié que comporti el tractament de dades per part d’'un encarregat.

1. Préviament a la contractacio.

2. En la formalitzacié del contracte.
3. Durant la prestacio del servei.
4

A la finalitzacié del contracte.

2 — Actuacions prévies a la contractacio

1. En el cas dels contractes que s’adjudiquin en base a uns plecs de clausules, els plecs
hauran de recollir 'exigéncia de compliment de la normativa de proteccié de
dades, tant pel qué fa a les mesures organitzatives com de seguretat.

2. En la resta de contractes amb caracter previ a la contractacio, el responsable de la
seleccio del proveidor ha de:

a. Verificar que I'encarrec no comportara cap tractament de dades fora de I'Espai Econdmic
Europeu (EEE). En cas que estigui prevista la sortida de les dades fora de 'EEE, s’ha
d’'informar al DPD.

b. Valorar els incompliments en materia de proteccié de dades per part del possible
proveidor, si s’haguessin produit i fossin coneguts. Si hagués estat sancionat caldra
considerar-ne la gravetat. La imposicié d’'una sancié no implica necessariament deixar
de considerar a un possible proveidor, perd obliga a avaluar la resta de garanties que
ofereix el proveidor.

c. Sollicitar 'aportacié de garanties que acreditin el compliment de mesures de seguretat:
informes d’auditoria, certificats de consultors/auditors externs, certificacions en base a
estandards internacionals, o similars.

3. En relacié a les garanties en el compliment de mesures de seguretat, la LOPDGDD (disp. ad.
1a.) indica que les mesures estaran en consonancia amb les propies de I'administracio
responsable, en aquest cas el Consorci, i que s’han de correspondre amb les de 'Esquema
Nacional de Seguretat (Reial Decret 311/2022, de 3 de maig), aspecte a considerar quan les
dades siguin objecte de tractament en sistemes o recursos del proveidor. Aquesta normativa és
poc coneguda pels proveidors. Per aquest motiu es pot recomanar la consulta de les guies i
normes técniques que desenvolupen I'Esquema Nacional de Seguretat, accessibles des
d’aquest enllac. La norma que regula Instruccié Técnica de conformitat amb 'Esquema Nacional
de Seguretat especifica que el proveidor haura de disposar de la Declaracié de conformitat amb
'ENS quan siguin sistemes de categoria basica, o de la Certificacié de conformitat amb 'ENS
quan siguin sistemes de categoria mitjana o alta.

4. En tot cas es valorara positivament que el possible proveidor hagi designat un Delegat
de Protecci6 de Dades (DPD).

5. En el cas de contractes menors, en la valoracio del possible proveidor es pot utilitzar
la taula que figura a I'Annex II.

6. S’informara al Delegat de proteccidé de dades del proposit d’efectuar qualsevol
contractacié que comporti el tractament de dades per part de tercers, indicant-li la
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naturalesa del contracte, finalitat i durada prevista. El Delegat de proteccié de dades
podra formular les consideracions que consideri necessaries per garantir els principis de
'RGPD.

3 — Formalitzacio del contracte

1. Un cop resolt el procés de contractacio i decidit quin proveidor oferira el servei, s’ha
de procedir a la signatura d’'un contracte amb I'encarregat del tractament o instar
l'acceptacié per part seva d’'un document que detalli les seves obligacions en el
tractament de les dades. Aquest contingut pot figurar també en un document que
incorpori altres aspectes referits a la relacié contractual que s’ha d’iniciar.

2. El proveidor no pot iniciar cap activitat de tractament de dades sense que hagi signat
aquest document o acceptat d’alguna manera els termes i condicions que han de regir
en el tractament de les dades. ElI Consorci d’'Osona de Serveis Socials disposa
d’aquests documents o clausules.

4 — Subcontractacions

1. Les subcontractacions que comportin tractament de dades responsabilitat del
Consorci d’Osona de Serveis Socials Unicament es podran efectuar seguint
escrupolosament el que preveuen les normes. En qualsevol cas, tant en la preparacié
dels documents contractuals com en la formalitzacié del contracte, s’han de complir les
previsions de l'article 215 de la Llei de contractes del sector public. Previament a la
contractacié es podran haver identificat determinades tasques critiques que no podran
ser objecte de subcontractacié havent de ser executades directament pel contractista
principal.

2. En qualsevol cas la subcontractacié s’ha de formalitzar mitjangant alguna de les
férmules seglents:

- En els documents contractuals, indicant quins serveis seran objecte de subcontractacié i qui
sera el subcontractista.

- Posteriorment, mitjangant comunicacio del proveidor informant de quins serveis seran objecte
de subcontractacié i qui sera el subcontractista. En aquest cas correspondra analitzar la
informacié proporcionada i, si escau, autoritzar aquesta subcontractacio.

3. El subcontractista, que assumira també la condicié d’encarregat del tractament, estara
obligat igualment a complir les obligacions que figuren en aquest document, aixi com les
instruccions que dicti el Consorci d’'Osona de Serveis Socials. Correspondra al
contractista regular la nova relacié, de manera que el subcontractista quedi subjecte a
les mateixes condicions (instruccions, obligacions, mesures de seguretat), en els
mateixos termes i garanties per als drets de les persones afectades. Si aquest altre
encarregat incompleix les obligacions de proteccioé de dades, I'encarregat inicial continua
sent plenament responsable davant del responsable del tractament pel quée fa al
compliment de les obligacions de I'altre encarregat.
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5 — Comunicacié de violacions de seguretat.

1. Correspon al Responsable del tractament gestionar i si escau comunicar a I'autoritat de control
i a les persones afectades, les violacions de seguretat que afectin les dades de les quals és el
responsable del tractament. Per aquest motiu els documents contractuals hauran d’indicar que,
en el cas que es produeixi una violacié de seguretat com a resultat del tractament de les dades
per part de I'encarregat del tractament, I'encarregat ho comunicara al Responsable del tractament
el més aviat possible, proporcionant-li informacié que detalli I'abast i efectes de la violacié de
seguretat.

2. No obstant, en determinats casos, el Responsable del tractament pot determinar que sigui el
contractista qui tingui I'obligacié d’informar de la violacié de seguretat a I'autoritat de control i a
les persones afectades. No és aconsellable delegar al contractista la realitzacio de les
comunicacions en les circumstancies seglents:

e La violacio de seguretat ha afectat persones amb qui el Responsable del tractament té
una relacio permanent (per exemple els seus treballadors o treballadores).

o Els treballs que porta a terme el contractista sén circumstancials o de poca durada.

e L’encarregat del tractament tracta les dades de forma poc o gens evident per les
persones afectades (per exemple serveis d’allotiament de dades o de suport a I'is de
recursos informatics).

e El tractament que efectua el contractista repercuteix o té relacié directa amb altres
tractaments que efectua el Responsable del tractament.

3. En el cas que I'encarregat del tractament assumeixi la comunicacié de les violacions de
seguretat, en el document que regula I'encarrec s’indicara I'obligacié d’informar-ne també al
Responsable del tractament de forma immediata.

6 — Atencid a I’exercici de drets per part dels interessats.

1. Correspon a el Consorci d’'Osona de Serveis Socials com a Responsable del tractament,
atendre els interessats si volen exercir els seus drets d’acceés, rectificacio, supressio, portabilitat,
oposicié al tractament, limitacié del tractament o ser informat sobre I'existéncia de decisions
automatitzades i, si fos el cas, oposar-s’hi. Per aquest motiu, preveient que I'exercici dels drets
pot guardar relacié amb el tractament que efectua un proveidor encarregat del tractament, els
documents contractuals han d’obligar-lo a assistir i col-laborar amb el Responsable en I'atenci6 i
resposta a I'exercici dels drets. Els documents contractuals indicaran també que si les persones
afectades exercissin els seus drets adrecant-se a I'encarregat, aquest ho haura de comunicar
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immediatament al Responsable, lliurant tota la informacié que pugui ser rellevant per atendre la
sol-licitud.

2. Excepcionalment, en la prestacié de determinats serveis, es pot determinar que I'atencié a
I'exercici dels drets correspongui a I'encarregat d’acord amb els segients criteris:

¢ Es pot delegar a I'encarregat I'atenci6 i resposta a I'exercici dels drets d’accés i rectificacio
quan en compliment de les obligacions contractuals li correspon a ell obtenir les dades i
relacionar-se directament amb la persona interessada.

eEs pot delegar a I'encarregat I'atencié i resposta a I'exercici de tots els drets quan
Unicament I'encarregat del tractament obté les dades i es relaciona directament amb la
persona interessada i 'encarrec del tractament és de llarga durada.

3. En el cas que I'atenci6 i resposta a I'exercici dels drets sigui assumida per I'encarregat del
tractament, el Consorci d’'Osona de Serveis Socials podra conéixer en qualsevol moment quines
sol-licituds s’han presentat, les respostes a les sollicituds i, si fos el cas, les incidéncies que
s’haguessin produit.

7 — Seguiment de la prestacio del servei

1. Cada area ha de coneixer en tot moment quins encarregats de tractament estan

actuant en aquesta condicié. De cada encarrec de tractament n’ha de constar almenys:
e Nom de I'encarregat.

Servei que ofereix.

Data inicial i data final de I'encarrec.

Referéncia al tractament afectat (remissio al Registre d’activitats de tractament).

Si el proveidor ha d’atendre als interessats en I'exercici dels seus drets.

2. Qualsevol incidéncia que es produeixi durant el desenvolupament del contracte haura
de consignar-se en el registre d’incidencies. Aquesta obligacié de seguiment i
documentacié d’incidéncies ha de ser assumida de manera especial per 'area vinculada
a la prestacio del servei per part del proveidor.

3. Alinstancies de Secretaria almenys un cop a I'any es comprovara que els encarregats
del tractament hagin signat els documents d’acceptacié dels termes i condicions,
confidencialitat i aplicacid6 de mesures de seguretat. Aquesta comprovacio s’efectuara
en base a la informacid proporcionada pel servei de contractacio6 i amb seva
col-laboracié.

8 — Finalitzacio del contracte

En el moment de la resolucié del contracte s’haura de verificar que es compleixen els
continguts dels documents contractuals, especialment en tot el que fa referéncia a la
devolucid, supressié o transmissio de les dades. Les operacions que es portin a terme
en aquesta fase i les comunicacions amb el proveidor hauran de constar
documentalment i s’hauran de conservar dins I'expedient corresponent.
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DISPOSICIO ADDICIONAL UNICA. Actualitzacions.

La modificacié dels continguts dels articles de la present instruccio requeriran el vist i plau del/de
la Delegat/da de proteccié de dades i I'aprovacié del Consell la Secretaria General podra
actualitzar els models que figuren en annex informant-ne al/a la Delegat/da de proteccié de
dades.
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ANNEX |. DEFINICIONS

Dada personal o dada

Segons l'article 4.1 del RGPD, és “tota informacié sobre una persona fisica identificada o
identificable («l'interessat»); es considera persona fisica identificable tota persona la identitat de
la qual es pugui determinar, directament o indirectament, en particular mitjiangant un identificador,
com per exemple un nom, un numero d’identificacio, dades de localitzacié, un identificador en
linia o un o diversos elements propis de la identitat fisica, fisiologica, genética, psiquica,
economica, cultural o social d’aquesta persona’”.

Tractament

L’article 4.2 entén per tractament de dades “qualsevol operacié o conjunt d'operacions realitzades
sobre dades personals o conjunts de dades personals, ja sigui per procediments automatitzats o
no, com la recollida, el registre, I'organitzacio, I'estructuracié, la conservacio, I'adaptacié o la
modificacié, I'extraccié, la consulta, la utilitzacié, la comunicacié per transmissio, difusié o
qualsevol altra forma d'habilitacié d'accés, acarament o interconnexio, limitacio, supressié o
destruccio”,

Encarregat del tractament o encarregat.

D’acord amb l'article 4.8 del RGPD és “la persona fisica o juridica, autoritat publica, servei o un
altre organisme que tracti dades personals per compte del responsable del tractament”.

Responsable del tractament o responsable

L’article 4.7 del RGPD el defineix com “la persona fisica o juridica, autoritat publica, servei o un
altre organisme que, sol o juntament amb d’altres, determina les finalitats i els mitjans del
tractament; si el dret de la Unié o dels estats membres determina les finalitats i els mitjans del
tractament, el responsable del tractament o els criteris especifics per nomenar-lo els pot establir
el dret de la Uni6 o dels estats membres”.

RGPD

Acronim de Reglament general de proteccié de dades, nom simplificat del Reglament
(UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la
proteccid de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE.

LOPDGDD

Acrdnim de la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals.

56



N Osona Accio Social

2l Consorci d’Osona de Serveis Socials

ANNEX II. AVALUACIO DE POSSIBLE PROVEIDOR

Consell
Comarcal
d’Osona

Nom del proveidor: .....
Servei: .....

INFORMACIO GENERAL

Te I'obligacié de designar un Delegat de proteccié
de dades?

Ha designat delegat de proteccio de dades? En cas
afirmatiu consignar dades de contacte

Disposa d’un servei d'assessorament juridic
especialitzat en protecci6 de dades? En cas
afirmatiu consignar dades de contacte

Disposa d’'un departament o responsable de
seguretat? En cas afirmatiu consignar dades de
contacte

Disposa de certificat de compliment de 'Esquema
Nacional de Seguretat?

Ha implementat la ISO 277017 En cas afirmatiu
indicar la data d’obtencio

Ha implementat alguna altra ISO en matéria de
seguretat, per exemple 27001? En cas afirmatiu
indicar quina i la data d’obtencié

Disposa d’altra certificacio de seguretat? En cas
afirmatiu indicar quina i la data d’obtencid

Esta adherit a algun codi de conducta?

Disposa de protocols interns o procediments
aprovats per a la gestié de la seguretat?

Disposa de protocols interns o procediments
aprovats d’atencio als drets de les persones ?

Disposa de protocols interns o procediments
aprovats de gesti6 d’'incidéncies de seguretat?

Realitza auditories de seguretat? En cas afirmatiu
consignar data de la darrera i auditor

S’efectuen verificacions de compliment de les
mesures de seguretat? En cas afirmatiu, cada
quan?

Disposa d’un registre d’activitats de tractament ? En
cas afirmatiu, el manté actualitzat?

En cas que disposi d’'un registre d’activitats de
tractament, inclou les efectuades per compte de
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tercers? En cas afirmatiu, el manté actualitzat?

Ha estat sancionat o inspeccionat en alguna ocasio
per autoritats de proteccioé de dades?

Demostra coneixement de la normativa de proteccio
de dades aplicada al sector de la seva activitat?

Informa al seu personal sobre les seves obligacions
en materia de proteccio de dades?

Garanteix que les persones autoritzades a tractar
dades personals es comprometen a respectar la
confidencialitat i a complir les mesures de seguretat
corresponents?

El personal ha rebut formacié en matéria de
proteccioé de dades?

Altres consideracions

INFORMACIO ESPECIFICA SOBRE EL POSSIBLE ENCARREC DE TRACTAMENT

Quines son les categories d’interessats dels quals
es tractaran dades personals?

Quines categories de dades es preveu que tracti?

Es preveu la subcontractacié d’alguns treballs o
funcions? En cas afirmatiu especificar quins i nom
proveidor

Es preveuen transferéncies internacionals de
dades?

Altres consideracions

Data i nom de qui ha fet 'avaluacié.
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ANNEX Ill. MODEL GENERAL D’ENCARREC DE TRACTAMENT DE DADES PERSONALS

INTERVENEN

D’una part,

El Consorci d'Osona de Serveis Socials, amb CIF P0800147 i domicili a carrer Ramon d’Abadal
i Vinals, de Vic (CP 08500), representat pel/ perla Sr./Sra. .......ccccceevveieieieieieniee, , en qualitat
de president/a de la corporacid, en endavant el responsable del tractament o el responsable.
D’altra part,

............................. ,amb CIF ........... i domicilia ................... , d ... (CP......),
representat pel Sr. // per la Sra. ........cocooooi , en endavant el proveidor o

’'encarregat del tractament.

Es reconeixen mutuament i reciproca, capacitat per actuar en aquestes representacions i

EXPOSEN

A) Que el responsable del tractament ha contractat al proveidor els serveis consistents en

B) Que, per a la prestacié d’aquests serveis, el proveidor haura d’accedir, obtenir o tractar dades
personals responsabilitat del responsable.

C) Que el proveidor es troba al corrent del compliment de la normativa vigent en matéria de
proteccioé de dades, incloses les mesures exigides pel Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones fisiques pel
que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades (en endavant
Reglament general de proteccié de dades o RGPD) i la Llei organica 3/2018, de 5 de desembre,
de protecci6 de dades personals i garantia dels drets digitals (LOPDGDD). Compleix els
procediments i mesures de seguretat exigits per aquestes normes i, en consequéncia, pot
assumir amb plenes garanties la prestacié d’aquests serveis.

D) Que 'RGPD exigeix que I'encarrec de prestacié d’'un servei que comporti el tractament de
dades personals es formalitzi amb la signatura d’'un document en el que constin les obligacions
de qui rep I'encarrec de tractar les dades.

| per aquests motius, les parts subscriuen el present document d’acord amb les seguents

CLAUSULES

PRIMERA.- Objecte.

1. Mitjangant la signatura d’aquest document s’habilita al proveidor a tractar per compte del
responsable del tractament, les dades personals necessaries per prestar els serveis de
............................ El proveidor tractara les dades en qualitat d’encarregat del tractament per al
compliment de les finalitats seglents: ... El tractament
comportara les operacions seguents: [deixar les operacions que s’efectuaran i suprimir la resta]

I Recollida [captura d'informacio on existeixen
dades personals]

Y Elaboracio [descriure informacié personal]
I Organitzacio o estructuracio [ordenar o
estructurar la informacié per facilitar el seu tractament]

Y Ultilitzacio [utilitzar la informacié per a una
finalitat concreta]

Y Conservacio [mantenir la informacié durant un

periode de temps determinat]

Y Consulta [buscar dades al sistema o dispositiu
en el qual es troba registrada])

Y Acarament [comparacié d'informacid]

Y Supressié o destruccid [eliminar, fer
desapareixer la informacié en el sistema o dispositiu en
el qual estigui registrada]

Y Registre [inscriure o gravar la informacié en
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algun tipus de sistema, suport o dispositiu, automatitzat
o no, per al seu posterior tractament]

T Adaptacié o modificacio [alterar o canviar
la informacio]

Y Extraccio [obtenir la informacié d’'un sistema o
dispositiu original per al seu enviament o traspas a un
altre sistema o dispositiu]

I Cancellaci6 o bloqueig [loquejar
temporalment la informacid]

I Comunicacié o transmissio [enviar les
dades a un altre destinatari des del seu sistema o

Osona Accio Social

Consell
Comarcal
d’Osona

ispositiu a través de mitjans electronics]
Y Interconnexio [connectar sistemes on figuren
dades personals]

I Limitacid [traslladar temporalment les dades a
un altre sistema o impedir I'accés d’usuaris o retirar
temporalment dades publicades]

Y Difusi6 o qualsevol altra forma
d’habilitacié d’accés, confrontacié, o

interconnexio [posar a disposicio d’altres usuaris o
destinataris la informacié registrada en un sistema o
dispositiu]
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2. El tractament s’efectuara remotament // en equips propis del responsable // en equips propis
del Consell.

Qualsevol canvi en el tractament de dades previst en el present encarrec fara necessaria la seva
modificacio.

SEGONA.- Tractament de les dades del contractista.

1. Les dades personals dels representants i interlocutors del contractista seran tractades per el
Consorci com a responsable del Tractament en el sentit de I'article 4.7 RGPD, amb la finalitat
de gestionar el procediment de contractacio i les actuacions que se’n derivin. La legitimacié del
tractament es fonamentara en el compliment de les relacions contractuals.

2. Les dades del contractista es publicaran en compliment de I'article 346 de la Llei 9/2017, de 8
de novembre, de contractes del sector public (LCSP) i de I'article 13 de la Llei 19/2014, de 29 de
desembre, de transparéncia, accés a la informacio publica i bon govern

3. Per a l'exercici dels drets reconeguts a 'RGPD (accés a les dades, rectificacid, supressio,
portabilitat, limitacié del tractament i oposicio) el contractista es podra adrecar en qualsevol
moment al responsable del tractament.

TERCERA.- Informacié afectada.

Per portar a terme I'encarrec el responsable del tractament posa a disposicié o autoritza I'accés

per part de el proveidor a dades dels col-lectius [especificar] de la classe o classes seguents:

[deixeu les que correspongui]

|:| identificatives: nom i cognoms, DNI/NIF; nim. Seguretat Social o mutualitat; adreca postal, adreca
electronica, teleéfon; professio; signatura manuscrita, signatura electronica; imatge, veu; nom d’usuari,
identificador personal, nimero de registre personal.

caracteristiques personals: sexe, estat civil, dades familiars, data de naixement, lloc de naixement,
edat; nacionalitat, llengua materna.

circumstancies socials: allotiament o habitatge; propietats o possessions; aficions i estils de vida;
pertinenga a clubs i associacions; llicencies, permisos i autoritzacions personals.

academiques i professionals: formacio i titulacions; historial académic; experiéncia; pertinenga a
col-legis o associacions professionals.

ocupacio: lloc de treball, dades no econdomiques de ndmina, historial laboral; seguiment de I'activitat
laboral, formacid, permisos i llicéncies, faltes i sancions.

economiques, financeres i d’assegurances: econdmiques de nomina; dades bancaries; niumero
targeta de credit, ingressos i rendes; inversions; crédits, préstecs, avals, hipoteques; deduccions
impositives/impostos, plans de pensio; assegurances; subsidis.

transaccions: béns o serveis subministrats per l'interessat, béns o serveis rebuts per l'interessat;
transaccions financeres; compensacions, indemnitzacions.

comercials: activitats i negocis; llicencies, permisos i autoritzacions comercials, industrials,
professionals; subscripcions i publicacions/mitjans de comunicacio; creacions artistiques, literaries,
cientifiques/técniques.

infraccions i sancions: infraccions administratives, sancions administratives; condemnes i infraccions
penals.

U U0 Ooooogd

caracteristiques especials: salut, origen étnic, vida sexual, orientacié sexual; dades genétiques, dades
biométriques, ideologia, religid, afiliacié sindical, creences, opinions politiques, conviccions
filosofiques.

QUARTA.- Durada de I’encarrec de tractament.

Aquest encarrec té unaduradade ............ooeeeiiiiiiieiie e,
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Aquest encarrec sera vigent mentre ho sigui el contracte ...................... signaten data ...............

Aquest encarrec no es limita temporalment. Sera vigent mentre les dues parts no manifestin el
contrari.

Aquest encarrec sera vigent mentre ho sigui el contracte del qual deriva.

CINQUENA.- Obligacions de I’encarregat de tractament.

1. El proveidor s’obliga a:

a) Utilitzar les dades personals només per a la finalitat objecte d’aquest encarrec. En cap cas
podra utilitzar les dades per a finalitats diferents.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament. Si el
proveidor considera que alguna de les instruccions rebudes és contraria a una norma legal,
el proveidor n’ha d’'informar immediatament al responsable.

c¢) Registrar documentalment els tractaments de dades que porta a terme, amb els continguts
exigits per 'article 30 RGPD.

d) Disposar d’'una descripcié general de les mesures técniques i organitzatives de seguretat
que ha adoptat i aplica.

e) En cas que per I'execucioé del contracte sigui necessari tractar dades de categories especials
o dades relatives a infraccions i sancions penals, aplicara limitacions especifiques i garanties
addicionals.

f)No comunicar les dades a terceres persones, excepte amb lautoritzacié expressa del
responsable, en els supodsits legalment admissibles i en consonancia amb les finalitats propies
de I'encarrec rebut.

g) Comunicar les dades a altres encarregats del tractament del mateix responsable, d’acord
amb les instruccions d’aquest segon. En aquest cas, el responsable ha d’identificar,
préviament i per escrit, a qui s’han de comunicar les dades, les dades a comunicar i les
mesures de seguretat que cal aplicar per procedir a la comunicacio.

h) Quan per complir 'encarrec rebut, hagués de transferir dades a un pais tercer (no membre
de la Unié Europea) o a una organitzacié internacional, informar-ne al responsable de manera
prévia i seguira les seves instruccions, excepte que la normativa vigent ho prohibeixi per raons
d’interés public.

i) Mantenir el deure de secret respecte de les dades personals a les quals hagi tingut accés en
virtut d’aquest encarrec, sense limit temporal, també finalitzada la relaci6 contractual.

j) Garantir que les persones autoritzades a tractar dades personals es comprometen, de forma
expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, obligacions de les quals cal informar-los convenientment. Garantir la formacio
d’aquestes persones en matéria de proteccio de dades. Mantenir a disposicio del responsable
la documentacié que acredita que es compleixen aquestes obligacions.

k) Només permetra als membres del seu personal 'accés a dades personals que s’estan
tractant en la mesura estrictament necessaria per a I'execucié, gestid i seguiment del
contracte.

[) Correspon al responsable complir les obligacions derivades del dret de totes les persones a
ser informades en el moment de recollir les dades.

m) Col-laborar amb el responsable si ha d’efectuar avaluacions d'impacte relatives a la
proteccié de dades.

n) Col-laborar amb el responsable en les consultes prévies a l'autoritat de control si escau
realitzar-les.

0) Posar a disposicid del responsable tota la informacié necessaria per demostrar el
compliment de les obligacions establertes en aquestes clausules i les derivades directament
de 'RGPD, aixi com per realitzar les auditories o les inspeccions que efectuin el responsable
o un altre auditor autoritzat pel responsable, incloses les inspeccions als locals o instal-lacions
fisiques de I'encarregat del tractament o dels subscontractistes, si escau, previ acord entre
les parts.
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2. En compliment de l'article 32 RGPD el proveidor implantara les mesures de seguretat
necessaries per garantir la seguretat, disponibilitat i confidencialitat de les dades. [només en cas
que el tractament s’efectui en sistemes de I'encarregat] D’acord amb la disposicié addicional
primera LOPDGDD, referida a les mesures de seguretat a adoptar per part dels contractistes que
ofereixen serveis als ens del sector public, el proveidor aplicara les mesures de nivell mitja
indicades a I'annex de 'Esquema Nacional de seguretat (regulat pel Reial Decret 311/2022, de
3 de maig).

3. El responsable del tractament vetllara perque el proveidor compleixi les seves obligacions. Per
tal de supervisar que el tractament es fa de forma correcta, podra demanar a el proveidor la
informacié que consideri necessaria sobre el detall de les mesures de seguretat que aplica, aixi
com les avaluacions del risc, auditories o processos similars efectuats en matéria de seguretat.

SISENA.- Interlocutors.

1. Als efectes del bon compliment de les relacions contractuals entre les parts en relacié al
tractament de les dades personals, el proveidor informa de les referéncies del seu Delegat de
proteccio de dades // de la persona que actuara com a interlocutora en matéria de proteccio de
dades: ..o

2. Al mateix temps el responsable del tractament informa de les referéncies del seu Delegat de
proteccio de dades // de la persona que actuara com a interlocutora en matéria de proteccio de
dades: ...

Alternativament

Als efectes del bon compliment de les relacions contractuals entre les parts en relacio al
tractament de les dades personals, el proveidor i el responsable del tractament informen que les
persones que actuaran com a interlocutors en matéria de proteccio de dades sén les que figuren
a I'encapgalament d’aquest document.

SETENA.- Violacions de seguretat.

1. El proveidor ha d’'informar al responsable del tractament, sense dilaci6 indeguda i en qualsevol
cas en el termini maxim de 24 hores, de les violacions de la seguretat que afectin les dades
personals objecte del tractament, aportant la informacio rellevant per documentar i comunicar la
incidéncia. La informacio es proporcionara per mitja de correu electronic i fara referéncia a:

1. Descripcié de la naturalesa de la violacié de la seguretat incloses, quan sigui possible, les
categories i el nombre aproximat d'interessats afectats, i les categories i el nombre aproximat
de registres de dades personals afectats.

2. Descripcio de les possibles consequiencies de la violacié de la seguretat.

3. Descripcié de les mesures adoptades o proposades incloses, si escau, les mesures
adoptades per limitar els possibles efectes negatius.

2. Sino és possible facilitar tota la informacié de manera immediata, la informacio s’ha de facilitar
de manera gradual pero sense dilacio.

Alternativament
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1. Correspon a el proveidor comunicar de forma immediata a 'autoritat de control de proteccio
de dades, les violacions de seguretat que afectin les dades personals objecte de tractament. La
comunicacio ha d’incloure almenys la informacié seglent:
1. Descripcid de la naturalesa de la violacié de seguretat incloses, quan sigui possible, les
categories, el nombre aproximat d'interessats afectats i les categories i el nombre aproximat
de registres de dades personals afectats.
2. Nom i dades de contacte del delegat de proteccié de dades o d’un altre interlocutor o
referéncia que permeti obtenir més informacié.
3. Descripcio de les possibles consequiéncies de la violacié de la seguretat.
4. Descripcié de les mesures adoptades o proposades incloses, si escau, les mesures
adoptades per limitar els possibles efectes negatius.

2. Si no és possible facilitar tota la informacié de manera immediata, la informacioé s’ha de facilitar
de manera gradual pero sense dilacio.

3. Correspon també a I'encarregat comunicar en el menor temps possible als interessats les
violacions de la seguretat de les dades, quan sigui probable que la violacié suposi un alt risc per
als drets i les llibertats de les persones fisiques. La comunicaci6 s’ha de fer en un llenguatge clar
i senzill i com a minim ha d’incloure:
1. Explicaci6 de la naturalesa de la violacié de dades.
2. Nom i les dades de contacte del delegat de proteccié de dades o d’una altra referéncia
que permeti obtenir més informacio.
3. Descripci6 de les possibles consequéncies de la violacioé de la seguretat i de les mesures
adoptades o proposades per posar remei a la violacié de la seguretat, incloses, si escau, les
mesures adoptades per limitar-ne els efectes.
4. El proveidor informara de la violacié de seguretat al responsable del tractament en els mateixos
termes i terminis que els indicats al primer punt d’aquesta clausula.

VUITENA.- Subcontractacio.

[publics]

En el cas que el contractista concerti amb tercers la realitzacié parcial de la prestacio, i la
concertacié comporti el tractament de dades personals responsabilitat del responsable del
tractament, la identitat i 'abast dels treballs que efectuara el subcontractista hauran de ser
coneguts pel responsable préviament al seu inici. El subcontractista, que assumira també la
condicié d’encarregat del tractament, estara obligat igualment a complir les obligacions que
figuren en aquest document, aixi com les instruccions que dicti el responsable. Correspon al
contractista regular la nova relacid, de manera que el subcontractista quedi subjecte a les
mateixes condicions (instruccions, obligacions, mesures de seguretat), en els mateixos termes i
garanties per als drets de les persones afectades. Si aquest altre encarregat incompleix les
obligacions de proteccié de dades, I'encarregat inicial continua sent plenament responsable
davant del responsable del tractament pel que fa al compliment de les obligacions de I'altre
encarregat.

[subcontractacié en principi no autoritzada]

1. El proveidor no subcontractara cap de les prestacions objecte d’aquest document si comporten
el tractament de dades personals. No obstant, si per circumstancies sobrevingudes i per motius
justificats per a la prestacié del servei i a interés del responsable del tractament, ha de
subcontractar algun tractament, ho haura de comunicar préviament i per escrit al responsable,
amb una antelacié minima de quinze dies naturals, informant dels tractaments que es volen
subcontractar i, de forma clara i inequivoca, les dades de I'empresa subcontractista. La
subcontractacié es podra dur a terme si el responsable no manifesta la seva oposicié en el termini
establert.

2. En cas de subcontractacié el subcontractista, que assumira també la condicié el proveidor
estara obligat igualment a complir les obligacions que aquest document estableix, aixi com les
instruccions que dicti el responsable. Correspon al contractista regular la nova relacio, de manera
que el subcontractista quedi subjecte a les mateixes condicions (instruccions, obligacions,
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mesures de seguretat), en els mateixos termes i garanties per als drets de les persones
afectades. Si aquest altre encarregat incompleix les obligacions de protecci6 de dades,
I'encarregat inicial continua sent plenament responsable davant del responsable del tractament
pel que fa al compliment de les obligacions de l'altre encarregat.

3. Si I'encarregat del tractament ha de subcontractar algun tractament per dur a terme activitats
de tractament que impliquin una transferéncia internacional de dades personals, garantiran el
compliment del capitol V de 'RGPD.

[subcontractaci6 autoritzada]

1. L’encarregat del tractament podra concertar amb tercers la realitzacié parcial de la prestacio.
Els treballs que es podran subcontractar sén: [especificar]. En la mesura que aixd comporta el
tractament de dades per part del subcontractista caldra complir alld que s’indica a I'apartat tercer
d’aquesta clausula.

2. Per subcontractar la realitzacié d’altres treballs, ho haura de comunicar préviament i per escrit
al responsable del tractament, amb una antelacié minima de quinze dies naturals, informant dels
tractaments que es volen subcontractar i, de forma clara i inequivoca, les dades de 'empresa
contractista. La subcontractacié es podra dur a terme si el responsable no manifesta la seva
oposicié en el termini establert.

3. En tots dos casos, el subcontractista, que assumira també la condici6 d’encarregat del
tractament, estara obligat igualment a complir les obligacions que aquest document estableix,
aixi com les instruccions que dicti el responsable. Correspon a I'encarregat inicial regular la nova
relacid, de manera que el nou encarregat quedi subjecte a les mateixes condicions (instruccions,
obligacions, mesures de seguretat), en els mateixos termes i garanties per als drets de les
persones afectades. Si el subencarregat ho incomplis I'encarregat inicial continuara sent
plenament responsable davant el responsable pel que fa als perjudicis que es puguin causar.

4. Si 'encarregat del tractament ha de subcontractar algun tractament per dur a terme activitats
de tractament que impliquin una transferencia internacional de dades personals, garantiran el
compliment del capitol V de 'RGPD.

NOVENA.- Exercici dels drets per part dels interessats.
1. El proveidor assistira al responsable del tractament en la resposta a I'exercici dels drets
seglents:
e Accés, rectificacio, supressié i oposicio.
Limitacio del tractament
Portabilitat de dades
No ser objecte de decisions per processos automatitzats, inclosa elaboracié de perfils.

2. Quan les persones afectades exerceixin els seus drets davant el proveidor, aquest ho ha de
comunicar al responsable per escrit en el termini maxim d’un dia (dies laborables) a partir del
moment en el que s’hagi rebut la sol-licitud. Li lliurara també tota la informacié que pugui ser
rellevant per resoldre la sol-licitud.

Alternativament

1. El proveidor, per compte del responsable del tractament, haura d’atendre i resoldre dins el
termini establert per la normativa, I'exercici per part de les persones afectades dels drets
seglents:

Acceés, rectificacio, supressio i oposicio.

Limitacio del tractament.

Portabilitat de dades.

Ser informat sobre existéncia de decisions automatitzades i, si fos el cas, oposar-s’hi.

2. El proveidor informara al responsable de les incidéncies que es puguin produir en I'exercici
d’aquests drets quan aquestes incidéncies puguin comportar actuacié de les autoritats de control.
En qualsevol cas, el responsable podra obtenir regularment de el proveidor informacio referida a
I'exercici d’aquests drets.

DESENA.- Obtencio de dades.
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En el cas que per a la realitzacié dels treball I'encarregat del tractament hagués d’obtenir dades
directament de les persones interessades, informara a aquestes persones dels continguts
indicats a l'article 13 RGPD. La utilitzacio dels formularis, textos o locucions requeriran el vistiplau
previ del responsable del tractament. En qualsevol cas el responsable podra modificar els
continguts proposats per I'’encarregat a fi i efecte de que la descripcié garanteixi un tractament
lleial i transparent i els drets de les persones interessades.

ONZENA.- Resolucio de I’encarrec i desti de les dades.

1. En cas que 'encarregat del tractament incompleixi les seves obligacions en virtut d’aquestes
clausules, el responsable pot suspendre el tractament de dades personals fins que les compleixi.
2. El responsable del tractament pot rescindir el contracte, pel que fa al tractament de dades
personals, si:

a) L’encarregat del tractament suspen el tractament de dades personals o el compliment de les
seves obligacions i no ho corregeix en un termini raonable, i en tot cas, com a maxim, en el
termini d’'un mes després de la suspensio.

b) L’encarregat incompleix greument o de forma reiterada les seves obligacions.

¢) L’encarregat no compleix una decisid vinculant d’un tribunal competent o d’'una autoritat de
control competent sobre les seves obligacions en matéria de proteccio de dades.

3. L’encarregat té dret a rescindir el contracte després d’haver informat al responsable del
tractament que les seves instruccions infringeixen normes legals, sempre i quan el responsable
persisteixi en la infraccio.

4. Amb la resolucié de la relacié contractual el proveidor, segons determini el responsable,
suprimira totes les dades personals tractades per compte del responsable del tractament i
certificara que ha procedit a la seva supressio, o lliurara al responsable les dades personals i, si
escau, els suports on constin. No obstant, si el responsable ho determinés, I'encarregat lliurara
a un nou encarregat, que el responsable designara per escrit, les dades personals i, si escau, els
suports on constin. Garantira, si escau, que els subcontractistes efectuin les accions necessaries
perque es compleixin aquelles indicacions.

5. En qualsevol cas, amb la resolucio de la relacid contractual el proveidor deixara de tractar les
dades. No obstant aix0, podra conservar-ne una copia, amb les dades degudament bloquejades
i sense que puguin ser objecte de tractament, mentre es puguin derivar responsabilitats de
l'execucié de la prestacio. L'encarregat continuara garantint el compliment de les seves
obligacions fins que les dades personals siguin suprimides o retornades.

DOTZENA.- Llei aplicable i fur.

El contingut del present document es regira i interpretara conforme a la normativa vigent en
matéria de proteccio de dades personals. Per a les controvérsies que es poguessin produir en la
seva aplicaci6 i interpretacid, les parts es sotmetran als tribunals que siguin competents a Vic
amb renuncia a qualsevol altre fur que els pogués correspondre.

| en prova de conformitat, ambdues parts signen el present document en el lloc indicat a
continuacio i en la data de la signatura electronica.
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ANNEX IV. CLAUSULA GENERICA PELS PLECS

PROTECCIO DE DADES PERSONALS

1. En el tractament de dades personals el contracte es regira pel Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d'aquestes dades
(Reglament general de proteccié de dades) i per la Llei organica 3/2018, de 5 de desembre, de
proteccié de dades personals i garantia dels drets digitals (LOPDGDD). El contractista quedara
obligat al seu compliment i a les seves normes de desenvolupament. Aquesta obligacio té el
caracter d’obligacié essencial d’acord amb la lletra f) de I'apartat 1 de l'article 211 de la Llei
9/2017, de 8 de novembre, de contractes del sector public.

2. Les dades personals que s’obtinguin dels licitadors seran tractades per I'6rgan de contractacio
com aresponsable del Tractament, en el sentit de I'article 4.7 del Reglament general de proteccio
de dades. La finalitat del tractament sera gestionar el procediment de contractacio. Les dades
personals del contractista es tractaran per la mateixa finalitat, seguiment del contracte i
actuacions que se’n deriven. La legitimacié del tractament es fonamentara en el compliment de
les relacions precontractuals i contractuals. Es publicaran dades del contractista d’acord amb la
normativa de transparéncia i de contractes del sector public. Per a I'exercici dels drets reconeguts
al Reglament general de proteccio de dades (accés a les dades, rectificacio, supressio, sol-licitar-
ne la portabilitat, o la limitacid o oposicid al tractament) els licitadors es podran adregar en
qualsevol moment a I'drgan de contractacié.

3. Quan amb ocasi6 de la participacio en la licitacio les empreses hagin de comunicar dades
personals dels seus empleats en les seves ofertes, per acreditar el compliment dels requisits
exigits per a l'adjudicacié o per a I'execucio del contracte, han de complir amb I'obligacio
d’'informar de la comunicaci6 a les persones afectades, indicant que s’efectua sobre la base del
compliment de la relacié contractual, d’acord amb el que preveu l'article 6.1.b del Reglament
general de proteccié de dades.

4. El contractista s’obliga al secret professional i haura de respectar el caracter confidencial de
la informacio d’accés restringit que coneixera amb motiu de I'execucié del contracte. Aquest
deure es mantindra també amb posterioritat a la finalitzacié de la relacié contractual.

[Afegir el punt 5 en el cas que presti els serveis objecte de contractacié a dependéncies de el
Consorci d’Osona de Serveis Socials i es destini personal propi de I'adjudicatari]

5. En el cas que el personal del contractista hagi de prestar els serveis de forma permanent en
les dependéncies de el Consorci d’Osona de Serveis Socials, als efectes de l'article 9.1.h) de la
Llei 19/2014, del 29 de desembre, de transparéncia, accés a la informacio publica i bon govern i
en compliment de l'article 43.9 del Decret 8/2021, de 9 de febrer, sobre la transparéncia i el dret
d'accés a la informacié publica, el contractista facilitara al Consorci d’Osona de Serveis Socials
en el format que aquesta estableixi, una llista anonimitzada dels llocs de treball ocupats,
classificacio professional, régim de dedicacid, regim retributiu i les tasques que duu a terme el
personal que la persona adjudicataria adscriu a I'execucié del contracte.

[Afegir punt 61 7 en el cas que el contracte comporti un encarrec de tractament de dades]

6. Atés que per I'execucio del contracte el contractista haura de tractar dades personals per
compte de I'érgan de contractacio, d’acord amb la disposicié addicional 25 apartat 2 de la Llei
9/2017, de 8 de novembre, de contractes del sector public el contractista tindra la consideracié
d’encarregat del tractament, en el sentit de I'article 4.8 del Reglament general de protecci6 de
dades, assumint les obligacions establertes a I'article 28 del Reglament i a I'article 33 LOPDGDD.
Seguira de manera estricta les instruccions de I'érgan de contractacio en relacié al tractament de
les dades, mesures de seguretat, atencio a I'exercici dels drets de les persones interessades,
confidencialitat i resta d’obligacions previstes a 'esmentada normativa. El contractista, en qualitat
d’encarregat del tractament, destinara les dades exclusivament a la finalitat de [ especificar la
finalitat o finalitats del servei que es contractara ].

7. En el cas que es subcontractessin treballs propis de I'encarrec de tractament, el
subcontractista quedara obligat només davant el contractista principal que assumira, per tant, la
total responsabilitat de I'execucié del contracte davant I'Administracio, de conformitat
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estrictament amb els documents descriptius del contracte i als termes del contracte. El
coneixement per part de ’Administracié dels subcontractes celebrats o les autoritzacions a la
subcontractacié que atorgui, no alteraran la responsabilitat exclusiva del contractista principal.

[Afegir el punt 8 en el cas que I'encarrec de tractament de dades comporti que les dades estiguin
en servidors propis o contractats pel licitador]

8. Atés que el tractament de dades per part del contractista, actuant en qualitat d’encarregat del
tractament, s’efectuara en servidors propis o contractats a I'efecte pel contractista, en compliment
de larticle 122.2.e de la Llei 9/2017, de 8 de novembre, de contractes del sector public en la
presentacio de I'oferta els licitadors informaran de si tenen previst subcontractar els servidors o
els serveis associats a aquests servidors, aixi com el nom o el perfil empresarial, fent referéncia
a les condicions de solvéncia professional o tecnica, dels subcontractistes d’acord amb el model
que figura a 'Annex [ especificar ]. Aixi mateix, abans de la formalitzacié del contracte el licitador
presentara una declaracio responsable en la qual informara de la ubicacié dels servidors i dels
serveis que es prestaran associats a aquests servidors, d’acord amb el model que figura a

'Annex [ especificar ].
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ANNEX V. CLAUSULA CONTRACTUAL GENERICA

TRACTAMENT DE DADES

1. Les dades personals obtingudes del contractista seran tractades per el Consorci d’'Osona de
Serveis Socials (en endavant el Consorci) com a responsable del tractament en els termes de
l'article 4.7 del Reglament general de protecci6 de dades (Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril de 2016). La finalitat del tractament sera gestionar
el procediment de contractacio i les actuacions que se’n deriven. La legitimacioé del tractament es
fonamentara en el compliment de les relacions contractuals. Es publicaran dades del contractista
d’acord amb la normativa de transparéncia i de contractes del sector public. Per a I'exercici dels
drets reconeguts al Reglament general de proteccié de dades (accés a les dades, rectificacio,
supressio, portabilitat, sol-licitar-ne la limitacié del tractament i oposicid) el contractista es podra
adrecar en qualsevol moment a el Consorci.

2. El contractista haura de respectar el caracter confidencial d’aquella informacié que, per la seva
propia naturalesa, hagi de tenir caracter reservat, informacio a la que tingui accés en I'execucio
del contracte. Aquest deure es mantindra amb posterioritat a la resolucié de la relacié contractual.
Complira el Reglament general de proteccid6 de dades i la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals, en relacio a les dades
personals dels interlocutors o representants de el Consorci amb qui es relacionara.

[Afegir punt 3 i 4 en el cas que el contracte comporti un encarrec de tractament de dades]

3. Atés que I'execucio del contracte comportara el tractament de dades personals responsabilitat
de el Consorci, d’acord amb la disposicié addicional 25 apartat 2 de la Llei 9/2017, de 8 de
novembre, de contractes del sector public el contractista té la consideracié d’encarregat del
tractament en el sentit i amb les obligacions establertes a I'article 28 del Reglament general de
proteccio de dades. Seguira les instruccions de el Consorci en relacio al tractament de les dades
i, abans de portar a terme el tractament, signara el document sobre el compliment de la normativa
de proteccié de dades, mesures técniques a adoptar i compromis de confidencialitat que el
Consorci li facilitara.

4. Les obligacions del contractista com a encarregat del tractament tenen el caracter d’obligacié
essencial d’'acord amb la lletra f) de I'apartat 1 de l'article 211 de la Llei 9/2017, de 8 de novembre,
de contractes del sector public.

5. Atés que el tractament de dades per part del contractista, actuant en qualitat d’encarregat del
tractament, s’efectuara en servidors propis o contractats a I'efecte pel contractista, en el moment
de formalitzar el contracte, el contractista presenta una declaracié responsable en la que informa
de la ubicacié dels servidors i dels serveis que es prestaran associats a aquests servidors,
d’acord amb el model que figura a I’Annex [ especificar |.
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ANNEX VI. MODEL DECLARACIO ALLOTJAMENT DADES a presentar pels LICITADORS

En el cas que el contracte comporti encarrec de tractament, en compliment de I'article 122.2.e de la Llei
9/2017, de 8 de novembre, de contractes del sector public tots els licitadors han d’aportar aquesta
informacio

[ DADES IDENTIFICATIVES DEL LICITADOR ]

DECLARO

PRIMER. Que el/s servidor/s on figuraran les dades personals responsabilitat de I'drgan de
contractacio, que tractaré en qualitat d’encarregat del tractament per prestar els serveis objecte
del contracte:

[ 1 NO es subcontractaran el/s servidor/s ni els serveis associats als servidors.

[ 1 Es subcontractaran el/s servidor/s i/o serveis associats als servidors, per la qual cosa informo
de:

- Nom o perfil empresarial del subcontractista:

- Condicions de solvéncia professional o técnica del subcontractista:

| en deixo constancia signant la present declaracié a [ lloc | en la data de la signatura electronica.
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ANNEX VII. MODEL DECLARACIO ALLOTJAMENT DADES a presentar pel CONTRACTISTA

[ DADES IDENTIFICATIVES DEL CONTRACTISTA ]

DECLARO

PRIMER. Que el/s servidor/s on figuraran les dades personals responsabilitat de I'drgan de
contractacio, que tractaré en qualitat d’encarregat del tractament per prestar els serveis objecte
del contracte:

- Estaran ubicats a [ especificar |
- Els serveis associats als servidors es prestaran des de [ especificar |

SEGON. Que en relacio als servidors on figuraran les dades:

[ 1 NO té previst subcontractar els servidors ni els serveis associats als servidors.

[ 1 Subcontractara el/s servidor/s i/o serveis associats als servidors, per la qual cosa informa de:
- Nom i dades fiscals del subcontractista:
- Perfil empresarial del subcontractista:
- Condicions de solvéncia professional o técnica del subcontractista:

TERCER. Que, mentre sigui vigent la relacié contractual, em comprometo a comunicar qualsevol
canvi que es produeixi de la informacio proporcionada en els apartats anteriors.

QUART. Que em comprometo a aportar els documents que demostrin la veracitat d’aquesta
declaracio responsable si aixi se’m requeris.

| en deixo constancia signant la present declaracié a [ lloc | en la data de la signatura electronica.
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ANNEX VIIl. COMUNICACIO A CONTRACTISTA EN LA FINALITZACIO DEL CONTRACTE

En data [especificar] finalitza la vigéncia del contracte de [especificar], servei que oferieu com a
contractista per encarrec nostre. D’acord amb la disposicié addicional 25 apartat 2 de la Llei
9/2017, de 8 de novembre, de contractes del sector public, el contractista té la consideracio
d’encarregat del tractament en el sentit i amb les obligacions establertes a l'article 28 del
Reglament general de proteccié de dades i a I'article 33 de la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals (LOPDGDD).

D’acord amb l'article 33.3 de I'esmentada LOPDGDD, us indiquem seguidament les vostres
obligacions en relacioé a les dades [de les persones] // [de les persones usuaries dels serveis] //
/I [del personal de la nostra institucio] obtingudes o tractades en la prestacio del servei.

1 - No podeu seguir tractant les dades i heu de respectar el secret professional i la
confidencialitat en relacié a la informacié a la que heu tingut accés. Ho heu de recordar al
vostre personal.

2 - Heu de procedir a la seva eliminacio excepte si apliqueu la mesura prevista a I'article 33.4
LOPDGDD. En aquest cas haureu de conservar les dades degudament bloquejades.
[alternativament]

2 - Heu de lliurar-nos les dades en format [especificar] que ens n’ha de facilitar el tractament.
[alternativament]

2 - Heu de lliurar les dades [indicar el nou encarregat] en format [especificar] que ens n’ha de
facilitar el tractament.

Agrairem actueu amb el maxim de diligéncia i us recordem que l'incompliment d’aquestes
obligacions podria ser considerada una infraccié greu segons l'article 73.m) LOPDGDD.
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