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Ajuntament de Palafolls





A Palafolls, el 6 d’octubre de 2025.

SEGON EXERCICI, PROVA PRÀCTICA: 

PROVES PROCÉS SELECTIU PER A LA COBERTURA DEFINITIVA, MITJANÇANT EL SISTEMA CONCURS-OPOSICIÓ, D’UNA PLAÇA DE TÈCNIC/A MIG D’INFORMÀTICA, PERSONAL FUNCIONARI DE L’AJUNTAMENT DE PALAFOLLS, CORRESPONENT A L’OFERTA PÚBLICA ORDINÀRIA DE 2025, I CREACIÓ D’UNA BORSA DE TREBALL PER COBRIR POSSIBLES VACANTS I/O SUBSTITUCIONS, D’ACORD AMB LES BASES PUBLICADES EN EL BOPB DE DATA 23 DE JULIOL DE 2025, I AMB L’ANUNCI PUBLICAT AL DOGC 9466, DE DATA 30 DE JULIOL DE 2025.
Segon exercici, prova pràctica:

L’exercici consisteix en el desenvolupar per escrit 2 dels 3 supòsits pràctics plantejats relacionats amb les tasques pròpies de la plaça, en relació al temari que s’especifica a l’annex I de les bases reguladores del procés selectiu. El supòsit 1 és obligatori fer-lo, mentre que l’aspirant pot triar entre els supòsit 2 o el 3. Només serà objecte de correcció el supòsit 1 i un dels altres dos casos; en cas de resoldre els 3 supòsits, es corregiran segons l’ordre en que estan plantejats (1 i 2, i no es corregirà el 3).

El supòsit 1 té una puntuació màxima total de 6 punts. Els supòsits 2 i 3 tenen  una puntuació màxima de 4 punts. Es detalla en casa supòsit la puntuació corresponent a cada pregunta derivada dels casos plantejats.

El temps per realitzar aquest exercici és d’un màxim de 2 hores.
La puntuació màxima d’aquesta prova és de 0 a 10 punts, havent-se d’obtenir un mínim de 5 punts per superar-la.

No serà necessari llegir l’exercici davant del tribunal.

La no superació de l’exercici tindrà caràcter eliminatori.

CAS PRÀCTIC 1 (fins a 6 punts) i de caràcter obligatori:

L’Ajuntament de Palafolls ha detectat diversos intents d’intrusió en la seva xarxa corporativa. Davant d’aquest escenari, s’ha decidit revisar i reforçar les mesures de ciberseguretat existents:

1. Quines diferències hi ha entre un antivirus tradicional i un EDR? (fins a 0,5 punts)
2. Quines funcionalitats ha de tenir una solució EDR per ser efectiva en un entorn municipal? (fins a 0,5 punts)
3. Com es pot aplicar i quines avantatges ofereix la segmentació de xarxa per protegir els sistemes més crítics? (fins a 1 punt)
4. Quines polítiques de filtratge es poden definir en el firewall per evitar exfiltració de dades? (fins a 1 punt)
5. Quines polítiques aplicaries per limitar l’abast de l’accés VPN dels usuaris de l’ajuntament als recursos informàtics mínims i imprescindibles? Com evitaries l’ús indegut de credencials VPN? (fins a 1 punt)
6. Quins passos s’han de seguir en cas de detectar un ransomware en un equip municipal? (fins a 1 punt)
7. Quins indicadors poden ajudar a detectar comportaments anòmals en la xarxa? (fins a 1 punt)

CAS PRÀCTIC 2 (fins a 4 punts) i de caràcter opcional (triar entre el 2 i el 3):

En relació a l’administració electrònica i la forma de millorar la relació tant del ciutadà com dels diferents treballadors de l’ajuntament de Palafolls,  podeu indicar i detallar els següents punts:

1. Detecció de millores: Analitza quina seria la seu electrònica ideal i proposa tres millores concretes per: (fins a 1 punt)
· Facilitar la cerca de tràmits, 

· Millorar l’accessibilitat, 

· Reduir errors en la tramitació.

2. Disseny de procediment: Explica com digitalitzaries, sinó es troben definits, els tràmits més importants que es poden fer a la seu electrònica, indicant els següents punts: (fins a 1 punt)
· Identificació ciutadana.

· Documents requerits. 

· Sistema de notificació electrònic
3. Sobre Accés Administratiu, podries indicar i detallar els següents temes: (fins a 1 punt)
· Classificació d’usuaris: Dona un cas amb tres perfils (ciutadà, empresa, funcionari) i fes-los triar quin tipus d’accés necessiten (bàsic, intermedi, avançat) i amb quin sistema d’identificació.

· Resolució d’incidència: Un ciutadà no pot accedir a la seva carpeta personal a la seu electrònica. Redacta els passos que seguiries per verificar i solucionar el problema.

· Indica els requisits mínims que hauria de tindre l’accés administratiu per als diferents perfils d’usuari.

4. Sistemes de Signatura: A mida que la seu electrònica està agafant més rellevància a l’ajuntament, quins tipus de signatures coneixes? Defineix les principals característiques que tenen i anomena els diferents punts que han de tenir, i els avantatges o inconvenients de cadascun dels sistemes. (fins a 1 punt)
CAS PRÀCTIC 3 (fins a 4 punts) i de caràcter opcional (triar entre el 2 i el 3):

L’Ajuntament de Palafolls ha decidit migrar el seu portal institucional a una nova plataforma que compleixi amb els requisits d’accessibilitat, seguretat i interoperabilitat. El portal actual inclou informació ciutadana, tràmits electrònics, seu electrònica, tauler d’anuncis, i serveis interns per al personal municipal.

1. Quins aspectes cal tenir en compte abans de començar la migració? (fins a 1 punt)
2. Com es pot garantir la continuïtat del servei durant la migració? (fins a 1 punt)
3. Quins avantatges té l’ús de programari lliure en el nou portal? (fins a 0,5 punts)
4. Quines mesures de seguretat s’han d’incloure a la nova plataforma? (fins a 0,5 punts)
5. Quins criteris d’accessibilitat ha de complir el nou portal segons la normativa vigent? (fins a 0,5 punts)
6. Quines estratègies es poden aplicar per garantir l’evolució tecnològica del portal? (fins a 0,5 punts)
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