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Ajuntament de Palafolls





A Palafolls, el 24 de gener de 2025.

SEGON EXERCICI, PROVA PRÀCTICA: 

PROVES PROCÉS SELECTIU PER A LA COBERTURA DEFINITIVA, MITJANÇANT EL SISTEMA CONCURS-OPOSICIÓ, D’UNA PLAÇA DE TÈCNIC/A AUXILIAR D’INFORMÀTICA, PERSONAL FUNCIONARI DE L’AJUNTAMENT DE PALAFOLLS, CORRESPONENT A L’OFERTA PÚBLICA ORDINÀRIA DE 2024, I CREACIÓ D’UNA BORSA DE TREBALL PER COBRIR POSSIBLES VACANTS I/O SUBSTITUCIONS, D’ACORD AMB LES BASES PUBLICADES EN EL BOPB DE DATA 28 D’OCTUBRE DE 2024, I AMB L’ANUNCI PUBLICAT AL DOGC 9283, DE DATA 5 DE NOVEMBRE DE 2024.
Segon exercici, prova pràctica:

L’exercici consisteix en el desenvolupar per escrit els diversos supòsits pràctics plantejats relacionats amb les tasques pròpies de la plaça, en relació al temari que s’especifica a l’annex I de les bases reguladores del procés selectiu. El temps per realitzar aquest exercici és d’un màxim de 2 hores i consten els punts atorgats a cada supòsit.

La puntuació màxima d’aquesta prova és de 0 a 10 punts, havent-se d’obtenir un mínim de 5 punts per superar-la.

No serà necessari llegir l’exercici davant del tribunal.

La no superació de l’exercici tindrà caràcter eliminatori.

CAS PRÀCTIC 1 (fins a 1’50 punts)
1.- Ens avisen que està fallant la connexió a la xarxa interna d’un PC que estava funcionant correctament. Quines accions faries fer per detectar i resoldre el problema? 

Accions en remot: (0,5 punts)

- Fer un ping a l'equip o IP per comprovar si hi ha resposta/connexió

- Revisar l'estat del port de switch on està connectat 

Accions en local: (0,5 punts)

- Verificar que el cable estigui ben connectat als 2 extrems

- Connectar l'equip en un lloc proper on hi hagi algun altre equip que estigui funcionant i amb el cable que estigui funcionant

- Fer el mateix amb el cable del PC

- Depenent dels resultats: si en aquest altre lloc funciona podem descartar que és tema equip o xarxa

- Canviar el cable

- Revisar l'estat de l'estació de treball, potser amb un cop s'ha vellugat i desconnectat internament

-si fa suposar que és tema de cablejat, es pot posar un analitzador de xarxa.

Altres accions possibles secundàries: (0,5 punts)
- Comprovar que no hi hagi problemes amb els controladors de la tarja de xarxa
- Deshabilitar/habilitar tarja de xarxa

- Comprovar que no s'hagi canviat algun paràmetre de xarxa

- Desactivar/activar port de switch

- Connectar ET a un altre port de switch o a una altra ET
- Si la xarxa es recupera en qualsevol dels casos, documentar el possible error.

CAS PRÀCTIC 2 (fins a 1’50 punts)

2.- Descriu en què consisteix la segmentació de xarxa i què aporta en termes de seguretat. 
La segmentació de la xarxa és una tècnica de seguretat de la xarxa que consisteix en dividir-la en diferents subxarxes més petites, que permeten als equips de xarxa compartimentar-les i atorgar controls i serveis de seguretat únics a cada una. 

Segmentar la xarxa limita l’extensió d’un atac i redueix la superfície d’atac. 

La segmentació proporciona una manera lògica d'aïllar un atac actiu abans que es propagui per la xarxa. Per exemple, la segmentació garanteix que un programa maliciós en un segment no afecti els sistemes d'un altre. 

Quan una xarxa àmplia es divideix en subxarxes més petites i s’aïlla el trànsit entre aquestes, es redueix la superfície d'atac i impedeix el desplaçament lateral. Per tant, si es vulnera el perímetre de la xarxa, els segments de la xarxa eviten que els atacants es desplacen lateralment a l'interior.

CAS PRÀCTIC 3 (fins a 1 punt)

3.- Considerant que disposes d’un PC amb només el sistema operatiu Windows11 i que cal configurar-lo per un usuari que requereix connexió a la xarxa interna i correu electrònic, quines accions faries ? (1 punt)

- Configuració de la xarxa interna - 0,20

- Entrar l'ordinador al domini (AD, polítiques)- 0,20

- Configuració del client de correu - 0,20

- Configuració altres aplicacions internes 0,20

- Altres (certificat digital, telefonia IP...) - 0,20

CAS PRÀCTIC 4 (fins a 1 punt)


4.- En el supòsit de que en un edifici municipal hi arriba fibra òptica d’un operador privat i s’hi vol instal·lar un PC amb connexió a internet i a la xarxa interna. Quins components (maquinari i programari) de comunicacions de dades consideres necessaris? 

Router amb mínim de firewall

Switch

VPN contra seu central sigui IPsec o sslVPN

Configuració de xarxa al PC 

Altres:

AP wifi

- connexió amb wifi o amb cable.

-  la seguretat que aporta firewall

-  la seguretat que aporta segmentació de xarxa

-  la seguretat que aporta connexió remota amb ssl-vpn

CAS PRÀCTIC 5 (fins a 1 punt)

5.- Es rep una alerta de l’antivirus notificant que un equip de la xarxa ha estat atacat degut a un accés a un link rebut per correu electrònic. Quines actuacions duries a terme? 

Si la notificació sembla greu: (0,4 punts)
- desconnectar l'equip de la xarxa o parar-lo. 
- en casos molt greus transmetre la incidència a l’Agència Ciberseguretat
Si la notificació és lleu: (0,4 punts)
- bloquejar el remitent i possible URL per tal de que no es rebi a altres usuaris i no s'hi pugui accedir 

- desactivar prudencialment l'accés a internet de l'equip

Actuació sobre l'equip si la notificació és lleu: 

- fer neteja amb eines de recuperació i neteja

- analitzar l'equip amb l'antivirus local

- connectar-lo de nou i posar-lo en observació

- activar accés a internet i observar el tràfic

Si no es té clar que el problema s'ha resolt. Eliminar el perfil i en últim lloc formatar el PC.

Documentar la incidència i conscienciar als usuaris. Enviar a tot el personal correu explicatiu amb l’exemple del correu i explicant com detectar correus fraudulents. (0,2 punts)

CAS PRÀCTIC 6 (fins a 1 punt)

6.- Un usuari necessita enviar un document gran i no el pot enviar per correu electrònic. Quines altres opcions aconsellaries a l’usuari i valora la seguretat de cadascuna d’elles. (1 punt)

- USB 0,10

- Wetransfer 0,20

- Sistema de compartició gratuït (Dropbox, Google Drive, Onedrive,...) 0,20

- Sistemes de compartició corporatiu 0,20

- Altres, comprimir arxiu, partir... 0,10
Per cada cosa esmentada 0'10

Per cada cosa que es raoni la seguretat que aporta 0'10

CAS PRÀCTIC 7 (fins a 1 punt)

7.- Ens alerten que s’envien documents a una impressora que habitualment es fa servir i no imprimeix. Quines accions duries a terme? 

Comprovar el tipus de connexió

- si és de xarxa comprovar connectivitat

- Provar si des d’un altre PC s'imprimeix

- Comprovar cua d’impressió. Servei cua d’impressió detenir – eliminar documents - iniciar

- Reinstal·lar driver

- Pàgina de prova des de la impressora

- Altres, consumibles, paper...
CAS PRÀCTIC 8 (fins a 1 punt)

8.- Quines accions de configuració s’hauria de fer a un equip que s’utilitzarà en la modalitat de teletreball per connectar de manera segura a la xarxa interna de l’Ajuntament? (1 punt)

- connexió segura (client vpn..)

Xarxa de transmissió d’informació sensible, de forma encapsulada i xifrada per evitar que pugui ser vista i utilitzada per tercers.

Estableix un túnel privat  VPN per transmetre información. Té una serie d’avantatges a diferencia de fer-ho directament a través d’internet:

Autenticació verificada.

· Integritat de les dades
· Confidencialitat 

· Ús de la xarxa interna empresarial
· Permet l’ús de xarxes obertes amb seguretat. La informació que s’envia a través d’una xarxa wifi no segura, viatja pel seu propi túnel (encapsulament) i de manera il·legible (xifrada), i només el destinatari legítim al final del túnel pot desxifrar la informació i accedir a ella. 

CAS PRÀCTIC 9 (fins a 1 punt)

9.- Has de realitzar una compra esporàdica i puntual d’un projector per a l’àrea de Governació, el necessiten urgentment atès que tenen programada la Junta Local de Seguretat en 3 setmanes. L’import ascendeix a 1.200€, IVA exclòs. Exposa quin tipus de contracte és, quin procediment de licitació podràs utilitzar i redacta el corresponent informe de necessitat.

Atesa la necessitat urgent i inajornable i el poc temps que queda, i que es tracta d’una compra esporàdica, no periòdica ni prevista, i per import de menys de 15.000€, es podrà realitzar mitjançant el contracte menor de l’article 118 LCSP on es preveu els requisits i la documentació que haurà de constar.

118 LCSP CTE MENOR

Artículo 118. Expediente de contratación en contratos menores. 

1. Se consideran contratos menores los contratos de valor estimado inferior a 40.000 euros, cuando se trate de contratos de obras, o a 15.000 euros, cuando se trate de contratos de suministro o de servicios, sin perjuicio de lo dispuesto en el artículo 229 en relación con las obras, servicios y suministros centralizados en el ámbito estatal. 

2. En los contratos menores la tramitación del expediente exigirá la emisión de un informe del órgano de contratación justificando de manera motivada la necesidad del contrato y que no se está alterando su objeto con el fin de evitar la aplicación de los umbrales descritos en el apartado anterior. 

3. Asimismo se requerirá la aprobación del gasto y la incorporación al mismo de la factura correspondiente, que deberá reunir los requisitos que las normas de desarrollo de esta Ley establezcan. 

4. En el contrato menor de obras, deberá añadirse, además, el presupuesto de las obras, sin perjuicio de que deba existir el correspondiente proyecto cuando sea requerido por las disposiciones vigentes. Deberá igualmente solicitarse el informe de las oficinas o unidades de supervisión a que se refiere el artículo 235 cuando el trabajo afecte a la estabilidad, seguridad o estanqueidad de la obra. 

5. Lo dispuesto en el apartado 2.º de este artículo no será de aplicación en aquellos contratos cuyo pago se verifique a través del sistema de anticipos de caja fija u otro similar para realizar pagos menores, siempre y cuando el valor estimado del contrato no exceda de 5.000 euros. 6. Los contratos menores se publicarán en la forma prevista en el artículo 63.4.

· Pressupost

· Informe de necessitat

· AD

· Decret contractació

· Notificació

· Ofici extensió assegurança

· Formalització contracte

INFORME DE NECESSITAT

Assumpte: Adjudicació del contracte menor de subministrament d’un projector per a l’àrea de Governació

Expedient: X202500XCXX
1.- TIPUS DE CONTRACTE

 X SUBMINISTRAMENT
TIPUS : X  Adquisició   


2.- OBJECTE DEL CONTRACTE

2.1.- Subministrament d’un projector per a l’àrea de Governació (Policia Local).

2.2.- Codi CPV: XXXXXXXXXXXX
3.- JUSTIFICACIÓ DE LA NECESSITAT DE CONTRACTAR .

Està previst que en 3 setmanes es celebri a Palafolls la Junta de Seguretat i per a realitzar-la es requereix d’un projector.

4.- IMPORT D’AJUDICACIÓ I APLICACIÓ PRESSUPOSTÀRIA DE CÀRREC.-

4.1.- Modalitat de determinació del preu.

  Components de la prestació

x Preu unitari

4.2.- Import d’adjudicació: 1.452,00 €  IVA inclòs.

Dels quals 1.200,00 € corresponen a la base i 252,00 € a l’IVA (21 %).

Aplicacions pressupostàries:

	Aparell Governació
	1525-3260-625.00


Finançament: 
    X Propi

5.- TERMINI DE DURADA DEL CONTRACTE.-

El termini de durada del contracte és de 5 dies hàbils a comptar des de l’endemà de la notificació de l’acord d’adjudicació del contracte.

6.- PROPOSTA DE TERCER AMB EL QUE CONTRACTAR.-

Adjudicatari:    XXXXXXXXXXXXXXX  
NIF/CIF:   XXXXXXXXX

Adreça: XXXXXXXX

CP: 08389




Població: Palafolls

Contacte: telèfon: 666.666.666

e-mail: PROJECTORSPALAFOLLS@hotmail.com
7.- MOTIVACIÓ DE LA PROPOSTA DE TERCER.-

7.1.- Els contractes menors es poden adjudicar directament a qualsevol empresari amb capacitat d’obrar i que disposi de l’habilitació professional necessària per fer la prestació. 

7.2.- Aquesta empresa disposa de la solvència professional suficient per a realitzar el subministrament objecte d’aquesta contractació.

8.- IMPORT CONTRACTAT AMB CONTRACTES MENORS DES DE L’INICI D’EXERCICI FINS EL DIA D’AVUI AMB AQUEST TERCER .-

El sotasignat declara que no s’està alterant l’objecte del contracte per a evitar l’aplicació de les regles generals de contractació.

9.- FONAMENTS DE DRET

-Els article 28, 29.8, 63.4, 118, 131.3 i 153.2 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Públic(LCSP).

-Les Bases d’execució del pressupost de l’Ajuntament de Palafolls.

Signat electrònicament a la data que consta a l’encapçalament.
