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DECRET

Aprovacio del Pla d'adequacié a I'Esquema Nacional de Seguretat

Fets

L'Ajuntament de Vilabella utilitza els mitjans que en cada moment posen a la
seva disposicié les Tecnologies de la Informacié i de les Comunicacions (TIC)
per assolir els seus objectius.

Els sistemes TIC han d'estar protegits contra amenaces accidentals o
deliberades amb potencial per incidir en la confidencialitat, integritat,
disponibilitat, autenticitat o tragabilitat de la informacié i els serveis.

Per defensar-se d'aquestes amenaces es requereix una estratégia que s'adapti
als canvis en les condicions de I'entorn per garantir la prestacié continua dels
serveis. Aix0 implica que els organs superiors i directius responsables de la
informacid, els sistemes i els serveis electronics han d'aplicar les mesures
minimes de seguretat exigides pel Reial Decret 3/2010, de 8 de gener, que
regula I'Esquema Nacional de Seguretat (en endavant , ENS) en I'ambit de
I'Administracié Electronica, modificat mitjangant Reial Decret 951/2015, de 23
d'octubre, aixi com realitzar un seguiment continu dels nivells de prestacié de
serveis, seguir i analitzar les vulnerabilitats reportades, i preparar una resposta
efectiva als incidents per garantir la continuitat dels serveis prestats. Els
diferents organs superiors i directius responsables han de garantir la seguretat
TIC com una part integral de cada etapa del cicle de vida del sistema, des de la
seva concepcio fins a la retirada de servei, passant per les decisions de
desenvolupament o adquisicié i les activitats d'explotacio.

Els requisits de seguretat i el seu finangament han de ser identificats i inclosos
en la planificacid, en la sol-licitud d'ofertes, i en plecs de licitacioé per a projectes
de TIC.

Segons l'article 7 de Reial Decret regulador de I'ENS, la seguretat de la
informaciéo ha de contemplar els aspectes de prevencid, deteccid, reaccio,
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correcciod i recuperacio per aconseguir que les amenaces sobre la mateixa no
es materialitzin i no afectin els serveis que es presten.

L'Ajuntament de Vilabella, considera necessari realitzar el Pla d'Adequacié per
dur a terme el procés d'implantacié de I'ENS, motiu pel qual s'ha elaborat el
seguent document (ANNEX), que s'estructura en els apartats que s'indiquen a
continuacio:

- Politica de seguretat (ANNEX 1)

- Categoritzacio del sistema de I'Ajuntament de Vilabella (ANNEX 2).

- Analisi de riscos (ANNEX 3).

- Declaraci6 d'Aplicabilitat (ANNEX 4).

- Informe d'insuficiencies ENS (ANNEX 5).

- Pla de millora de seguretat (ANNEX 6).

Fonaments de dret

La "Disposicio transitoria. Adequacio de sistemes "de el Reial Decret 3/2010,
de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit
de I'Administracio Electronica, establia:

1. Els sistemes existents a l'entrada en vigor d'aquest Reial decret s'han
d'adequar a I'Esquema Nacional de Seguretat de manera que permetin el
compliment del que estableix la disposicioé final tercera de la Llei 11/2007, de 22
de juny. Els nous sistemes d'aplicar el que estableix el present Reial decret des
de la seva concepcio.

2. Si als dotze mesos de l'entrada en vigor de 'Esquema Nacional de Seguretat
hagués circumstancies que impedeixin la plena aplicacié del que exigeix __ el
mateix, es disposara d'un pla d'adequacié que marqui els terminis
d'execucié dels quals, en cap cas , seran superiors a 48 mesos des de
I'entrada en vigor.

El pla indicat en el paragraf anterior s'ha d'elaborar amb I'antelaci6 suficient i
aprovat pels drgans superiors competents.

3. Mentre no s'hagi aprovat una politica de seguretat per I'd0rgan superior
competent s'aplicaran les politiques de seguretat que puguin existir a nivell
d'organ directiu.

Termini que va véncer al gener de 2014

Posteriorment, el Reial Decret 951/2015, de 23 d'octubre, de modificacié de el
Reial Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de
Seguretat en I'ambit de I'Administracié Electronica, va establir un nou termini
per a la implantacié de les noves mesures, recollit també en el seu "Disposicid
transitoria unica. Adequacié de sistemes ".
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Les entitats incloses dins en I'ambit d'aplicacié d'aquest Reial decret disposen
d'un termini de vint mesos comptats a partir de la data de I'entrada en vigor
d'aquest Reial decret, per I'adequacio dels seus sistemes al que disposa el
mateix.

Termini que va véncer al novembre de 2017.

En consequiéncia, RESOLC:
PRIMER.- Aprovar el Pla d'adequacio a I'Esquema Nacional de Seguretat.

SEGON.- Els criteris i instruccions contingudes en el document que s'aprova
mitjangant la present resolucié constitueixen directrius vinculants per a tots els
organs superiors i directius de I’ Ajuntament de Vilabella. Tanmateix ho sera
per a terceres parts a les quals I'Ajuntament presti serveis, cedeixi informacié o
de les que n'utilitzi serveis o manipuli informacio. L'Ajuntament mantindra a la
seu electronica la versio actualitzada del document de Politica de seguretat de
la informacié.

Régim de recursos:

Si es vol impugnar la present resolucio, que posa fi a la via administrativa,
procedeix interposar recurs contenciés administratiu davant el Jutjat
Contenciés Administratiu de Tarragona, en el termini de dos mesos a comptar
de I'endema de la seva notificacio.

Alternativament i de forma potestativa, es pot interposar recurs de reposicio
davant el mateix organ que I'ha dictat, en el termini d'un mes a comptar de
I'endema de la seva notificacio.

L'Alcalde.
Joan Maria Sanahuja Segu

S| GNAT ELECTRONI CAVENT PER .
Joan Maria Sanahuja Segl - DNI ** (SIQ el dia 18/02/2021 a |les 16:04:18



dia 18/02/2021 a les 16:04:18

** (316G el

S| GNAT ELECTRONI CAVENT PER
Joan Maria Sanahuja Segu - DNI

9p BOIUQJ1O9 [ NS B[ 9p 0 10epP | [eA dp [9AI9S [9p SaAel]

8% :0C 19T S9| ® T¢0c¢/c0 /81 QO ISsSwWa p vlep | 98/6/48¥855.¢.696067/.4€T8AT690T.L IND N 0 0
nly o e 01109 '[9 juaunoop “[ap I |jud e e 1dod eun S§ juaundop 1Sanby

B Je1191jUdine eASS B JBJ1}ilaA napod ‘B |[aQe|IA op jualeiu jad “7e ipoisn




eva autenticitat a

S
02/ 2021 a les 16:20:48

r

nent de Vil abella. Podeu verifi

ger Al unt a | verifica
13F749C9B972755848F79786 | data d' em ssi 6 18/

u
7

Ens anb

Aquest docunent és una copia autentica del docunment el ectronic original EC it ogi at
e

través del servei de validaci6 de la Seu El ectronica de |

SEGURdades

Consultors en proteccié de dades personals

Pla d’Adequacio a 'ENS
Ajuntament de Vilabella

A% Aiuntament de
P Y

* Vilabe

S| GNAT ELECTRONI CAVENT PER )
Joan Maria Sanahuja Segu - DNl ** (SIG el dia 18/02/2021 a les 16:04:18



er Ajuntanent de Vilabella. Podeu verificar la seva autenticitat a

Aquest document és una copia auténtica del docunent el ectronic original custodiat g |
través del servei de validaci6 de la Seu Electronica de |'Ens anb el CVE 71C691D313F749C9B972755848F79786 | data d' em ssi 6 18/02/2021 a |es 16:20: 48

PLA D'ADEQUACIO A L'ENS i

O

APROVACIO | ENTRADA EN VIGOR ......oueveirierieeeiectseesessess s s sesessssesessessesessssaesssesessnens
INTRODUGCCIO......cocuiueteiiieiectete ettt s ettt be bbb sa bbb s et bbb s s s s s e
POLITICA DE SEGURETAT .....cvveevieeeecteeeeteetesssssesssesssssesssssssssesassessssnsssssssssssssassssasssssssansns
CATEGORIZACIO DEL SISTEMA ....oovevieeeeeeeeseeeeeesiesessesessessesessss s s sssnas s ssssss s ssssssssessanenes
ANALISI DE RISCOS ....ocvovveieeerceeeeesessesessesse s sae s sssassesse s sesaess s sssesssssssesassssaesssasassanens
DECLARACIO D’APLICABILITAT ...oovveveeeteveveeteeae e eesee s aesessesae st see s sssss s s s sessesassesaesansans
INFORME D’ INSUFICIENCIES ....ovovevervieeieteseseeee s seseesssesessesae s sesse s sssas s sessssassesessensans
PLAN DE MEJORA DE LA SEGURETAT ....ovuvvieeeeeeieeeseesssssssessesessessssessssessssssessessssassssssssnens

0 N o U B W N

CONTROL DEL DOCUMENT

Nom del document: Pla Adequacio - Vilabella

Nombre de Pagines: 4

Autor: SEGURdades - Jordi Vidal Revisat per:

Data: Data:

Aprovat per: Decret d’alcaldia de dada 18 de febrer de 2021

Classificacio de la Informacié: CONFIDENCIAL

Llista de Distribucié: COMITE STIC

S| GNAT ELECTRONI CAVENT PER .
Joan Maria Sanahuja Segu - DNl ** (SIG el dia 18/02/2021 a les 16:04:18



er Ajuntanent de Vilabella. Podeu verificar la seva autenticitat a

Aquest document és una copia auténtica del docunent el ectronic original custodiat g |
través del servei de validaci6 de la Seu Electronica de |'Ens anb el CVE 71C691D313F749C9B972755848F79786 | data d' em ssi 6 18/02/2021 a |es 16:20: 48

PLA D'ADEQUACIO A L'ENS T Segunidad

1 APROVACIO | ENTRADA EN VIGOR

Text aprovat el dia 18 de febrer de 2021 per resoluci6 de I'Alcaldia de I'’Ajuntament de Vilabella.

2 INTRODUCCIO

FUNDAMENTS JURIDICS

La "Disposicié transitoria. Adequacio de sistemes "de el Reial Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema
Nacional de Seguretat en I'ambit de I'Administracié Electronica, establia:

1. Els sistemes existents a I'entrada en vigor d'aquest Reial decret s'han d'adequar a I'Esquema Nacional de Seguretat
de manera que permetin el compliment del que estableix la disposici6 final tercera de la Llei 11/2007, de 22 de juny.
Els nous sistemes d'aplicar el que estableix el present Reial decret des de la seva concepcio.

2. Si als dotze mesos de I'entrada en vigor de I'Esquema Nacional de Seguretat hagués circumstancies que impedeixin
la plena aplicaci6 del que exigeix el mateix, es disposara d'un pla d'adequaci6é que marqui els terminis d'execucié dels
quals, en cap cas , seran superiors a 48 mesos des de I'entrada en vigor.

El plaindicat en el paragraf anterior s'ha d'elaborar amb I'antelacié suficient i aprovat pels 6rgans superiors competents.

3. Mentre no s'hagi aprovat una politica de seguretat per I'organ superior competent s'aplicaran les politiques de
seguretat que puguin existir a nivell d'organ directiu.

Termini que va véncer al gener de 2014

Posteriorment, el Reial Decret 951/2015, de 23 d'octubre, de modificaci6 de el Reial Decret 3/2010, de 8 de gener, pel
qual es regula I'Esquema Nacional de Seguretat en I'ambit de I'Administracié Electronica, va establir un nou termini per
a la implantacié de les noves mesures, recollit també en el seu "Disposicio transitoria Gnica. Adequaci6 de sistemes ".

Les entitats incloses dins en I'ambit d'aplicacié d'aquest Reial decret disposen d'un termini de vint mesos comptats a
partir de la data de I'entrada en vigor d'aquest Reial decret, per I'adequacio6 dels seus sistemes al que disposa el mateix.

Termini que va véncer al novembre de 2017.
CONCLUSIONS

L'Ajuntament de Vilabella, considera que la necessitat de realitzar el Pla d'Adequacié segueix mantenint-se vigent i
que, a més, ho considera necessari per dur a terme el procés d'implantacié de I'ENS, motiu pel qual s'ha elaborat el
seglient document, que es s'estructura en els apartats que s'indiquen a continuacié.
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3 POLITICA DE SEGURETAT

L'Ajuntament de Vilabella, disposa d'una Politica de Seguretat aprovada I'lde desembre de 2020. Aquesta Politica de
Seguretat ha estat desenvolupada tenint en compte els principis basics i en base als requisits minims de seguretat
establerts per la normativa de I'ENS i d'acord amb el que exigeix I'Annex Il de Reial Decret ENS, contemplant els requisits
exigits en la seccid [ org. 1].

A I'Annex |, de el present document, s'adjunta la Politica de Seguretat juntament amb el document de designaci6 de
rols de seguretat i de constitucié del Comité de Seguretat.

Al Pla de Millora de la Seguretat (Annex VI) es detalla com es planeja adaptar la politica a les exigéncies de I'Annex ||
de Reial Decret ENS.

4 CATEGORIZACIO DEL SISTEMA

En I'Annex Il, de el present document, s'adjunta la Categoritzacié de el Sistema de I'Ajuntament de Vilabella composta
per I'lnventari i Valoracio dels Serveis i de la Informacio associada als mateixos, juntament amb la seva justificacio, i
la categoritzacio de el sistema, segons el que estableix I'annex | de Reial Decret 3/2010.

5 ANALISI DE RISCOS

L'Ajuntament de Vilabella ha realitzat un Analisi de Riscos, segons el que estableix I'Annex |l de Reial Decret en la seva
secci6 [op.pl.1], d'acord amb el que estableix el Perfil de Compliment Especific d'aplicacié a Ajuntaments de menys de
20.000 habitants del CCN-CERT.

En I'Annex l11, de el present document, s'adjunta I'informe d'Analisi de Riscos i acceptacio de riscos residuals. L'analisi
de riscos ha estat realitzat utilitzant la metodologia MAGERIT en la seva versié 3.0 (MAGERIT és la metodologia d'analisi
i gestio de riscos elaborada pel Consell Superior d'Administracié Electronica).

6 DECLARACIO D'APLICABILITAT

A I'Annex IV, del present document, s'adjunta la Declaracié de Aplicabilitat de I'Ajuntament de Vilabella acord amb el
que estableix el Perfil de Compliment Especific d'aplicacié a Ajuntaments de menys de 20.000 habitants del CCN-CERT.

7 INFORME D'INSUFICIENCIES

A L’Annex V, del present document, s’adjunta I'lnforme d’insuficiéncies de I’Ajuntament de Vilabella.

8 PLA DE MILLORA DE LA SEGURETAT

A I'Annex VI, del present document, s'adjunta el Pla de Millora de la Seguretat de I'Ajuntament de Vilabella, que conté
les accions necessaries per a esmenar les mancances detectades en el sistema, i que es troben recollides en I'informe
d'insuficiéncies de I'’Annex V, també inclos en aquest annex.
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POLITICA DE SEGURETAT er\SO

ma Nacional de
Seguridad

1. APROVACIO I ENTRADA EN VIGOR

Text aprovat el dia 1 de desembre de 2020 pel Ple de I’Ajuntament de Vilabella.

Aguesta Politica de seguretat de la informacio és efectiva des d’aquesta data i fins que sigui
reemplagada per una nova Politica.

2. INTRODUCCIO

L’Ajuntament de Vilabella depén dels sistemes TIC (Tecnologies d'Informacié i Comunicacions)
per assolir els seus objectius. Aquests sistemes han de ser administrats amb diligéncia, prenent
les mesures adequades per protegir-los enfront de danys accidentals o deliberats que puguin
afectar la disponibilitat, integritat o confidencialitat de la informacié tractada i/o els serveis
prestats.

L'objectiu de la seguretat de la informacié és garantir la qualitat de la informacio i la prestacid
continuada dels serveis, actuant preventivament, supervisant I'activitat diaria i reaccionant amb
rapidesa enfront incidents.

Els sistemes TIC han d'estar protegits contra amenaces de rapida evoluci6 amb potencial per
incidir sobre la confidencialitat, integritat, disponibilitat i valor de la informacidé aixi com dels
serveis.

Per defensar-se d'aquestes amenaces es requereix una estrategia que s'adapti als canvis en les
condicions de I'entorn per garantir la prestacio continua dels serveis. Aquesta implica que els
departaments han d'aplicar les mesures minimes de seguretat exigides per I'Esquema Nacional
de Seguretat, aixi com realitzar un seguiment continu dels nivells de prestacid6 de serveis
mitjancant I'analisi de vulnerabilitats reportades i la preparacié d'una resposta efectiva als
incidents per tal de poder garantir la continuitat dels serveis prestats.

Els diferents departaments han d’assegurar-se que el paper de la seguretat TIC sigui una part
integral de cada etapa del cicle de vida del sistema: des de la seva concepcio fins a la retirada de
servei passant per les decisions relatives al desenvolupament, adquisicid i I'explotacié d’activitats.
Els requisits de seguretat i les necessitats de financament han de ser identificats i inclosos en la
planificacid, la sol:licitud d'ofertes, i als plecs de licitacio per a projectes de TIC.

Els departaments han d'estar preparats per prevenir, detectar, reaccionar i recuperar-se
d’incidents, d'acord amb l'article 7 de I'ENS.

3. ABAST
La Politica de seguretat de I’Ajuntament de Vilabella és d’obligat compliment per a tots els
membres i sistemes TIC de I’Ajuntament sense excepcions.

4, MISSIO

L’Ajuntament de Vilabella té com a principal missié impulsar la qualitat de vida al municipi a
través de la millora en la prestacié dels serveis per aconseguir una major sostenibilitat,
participacio i integracid, tant social com territorialment i, conseqlientment, una major eficiéncia
en la gesti6 dels recursos.

5. MARC NORMATIU
Per a I'execucio de la present politica s'ha tingut en compte la legislacié que afecta el sistema
d'informacid objecte d’aquest document, que és:
e Llei 39/2015, d'1 d'octubre, del procediment administratiu comd de les administracions
publigues.
« Llei 40/2015, d'1 d'octubre, de regim juridic del sector public.
¢ Reial Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat
en I'ambit de I'administracié electronica, modificat pel Reial Decret 951/2015, de 23
d'octubre.
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+ Resolucio de 13 d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques,
per la qual s'aprova la Instruccié técnica de seguretat de conformitat amb I'Esquema
Nacional de Seguretat.

e Resolucié de 7 d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques,
per la qual s'aprova la Instruccid Tecnica de Seguretat de Informe de I'Estat de la
Seguretat.

¢ Resolucio de 27 de marg de 2018, de la Secretaria d'Estat de Funcidé Publica, per la qual
s'aprova la Instruccid técnica de seguretat d'auditoria de la seguretat dels sistemes
d'informacid.

¢ Resoluciéo de 13 d'abril de 2018, de la Secretaria d'Estat de Funcié Publica, per la qual
s'aprova la Instruccié técnica de seguretat de notificacié d'incidents de seguretat.

e Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat en I'ambit de I'Administracié Electronica.

o Reial Decret 1671/2009, de 6 de novembre, pel qual es desenvolupa parcialment la Llei
11/2007, de 22 de juny, d'accés electronic dels ciutadans als serveis publics.

e Reglament (UE) 2016/679 del Parlament Europeu i de Consell, de 27 d'abril de 2016,
relatiu a la proteccio de les persones fisiques pel que fa a el tractament de dades personals
i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE
(Reglament general de proteccié de dades, RGPD).

e Llei Organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia de
drets digitals.

e Articles 23 i 24 de la Llei Organica 15/1999, de 13 de desembre, de proteccié de dades de
caracter personal (Disposicid Transitoria Quarta de la Llei Organica 3/2018 de proteccio
de dades i garantia drets digitals)

e Llei 34/2002, de 11 de juliol, de serveis de la societat de la informacié i de comerg
electronic.

e Llei 37/2007, de 16 de novembre, sobre reutilitzacié de la informacié del sector public.

e Llei 19/2014, de 29 de desembre, de transparéncia, accés a la informacié publica i bon
govern.

e Llei 25/2007, de 18 d'octubre, de conservacido de dades relatives a les comunicacions
electroniques i a les xarxes publiques de comunicacions.

e Llei 56/2007, de 28 de desembre, de mesures d'impuls de la societat de la informacio.

e Llei 9/2014, de 9 de maig, general de telecomunicacions.

e Llei 7/1985, de 2 d'abril, reguladora de les bases de régim local, modificada per la llei
11/1999, de 21 d'abril.

« Reial Decret Legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el text refés de la Llei de
propietat intel-lectual.

« Reial Decret Legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el text refés de la Llei
de l'estatut basic de I'empleat public.

e Llei 59/2003, de 19 de desembre, de signatura electronica.

¢ Reial Decret 1553/2005, de 23 de desembre, pel qual es regula el document nacional
d'identitat i els seus certificats de signatura electronica.

e Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es transposen a
I'ordenament juridic espanyol les directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014.

o Reial decret llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per raons
de seguretat publica en matéria d'administracidé digital, contractacié del sector public i
telecomunicacions.

6. OBJECTIUS
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L’Ajuntament de Vilabella, per aconseguir el compliment dels articles del Reial Decret 3/2010, de
8 de gener, pel qual es regula I'Esquema Nacional de Seguretat en I'ambit de I'administracio
electronica, ha establert els seglients principis basics i requisits minims de seguretat:

Els departaments han d'evitar, o almenys prevenir en la mesura del possible, que la informacid o els serveis

es vegin perjudicats per incidents de seguretat. Per a aix0 els departaments han d'implementar les mesures

minimes de seguretat determinades per I'ENS, aixi com qualsevol control addicional identificat a través d'una

avaluacidé d'amenaces i riscos. Aquests controls, i els rols i responsabilitats de seguretat de tot el personal,

han d'estar clarament definits i documentats.

Per garantir el compliment de la politica, els departaments han de:

e Autoritzar els sistemes abans d'entrar en operacio.

¢ Avaluar regularment la seguretat, incloent avaluacions dels canvis de configuracio realitzats de forma
rutinaria.

e Sol-licitar la revisié periodica per part de tercers amb la finalitat d'obtenir una avaluaci6 independent.

Atés que els serveis es poden degradar rapidament a causa d'incidents, que van des d'una simple
desacceleracio fins a la seva detencio, els serveis han de monitoritzar I'operacié de manera continua per
detectar anomalies en els nivells de prestacié dels serveis i actuar en conseqliéncia segons el que estableix
I'article 9 de I'ENS.

El monitoratge és especialment rellevant quan s'estableixen linies de defensa d'acord amb ['article 8 de
I'ENS. S'establiran mecanismes de deteccid, analisi i informe que arribin als responsables regularment i quan
es produeix una desviacio significativa dels parametres que s'hagin preestablert com a normals.

Els departaments han de:

e Establir mecanismes per respondre eficagment als incidents de seguretat.

e Designar punt de contacte per a les comunicacions pel que fa a incidents detectats en altres
departaments o en altres organismes.

e Establir protocols per a l'intercanvi d'informacioé relacionada amb l'incident. Aixd inclou comunicacions,
en ambdds sentits, amb els Equips de Resposta a Emergéncies (CERT).

Per garantir la disponibilitat dels serveis critics, els departaments han de desenvolupar plans de continuitat
dels sistemes TIC com a part del seu pla general de continuitat de negoci i activitats de recuperacié.

7. DADES PERSONALS

L’Ajuntament de Vilabella ha de donar compliment a la normativa de proteccié de dades, des de
la seva condicio de responsable de tractament o com a encarregat de tractament vers les dades
a les que pot accedir, visionar i tractar dels ciutadans en el marc de la prestacié de serveis que
realitzen.

Per aquest motiu ha de disposar d’un registre d’activitats actualitzat i s’ha de realitzar regularment
un analisi de riscos dels tractaments de dades que es poden executar aixi com les pertinents
avaluacions d’impacte sobre les dades personals.

L'’Ajuntament, per donar compliment a les obligacions reglamentaries i legals, ha d’aplicar les
mesures técniques i organitzatives necessaries per realitzar un tractament de dades donant
compliment a les notes de confidencialitat, disponibilitat i integritat exigida per la normativa de
proteccié de dades i en el marc de la seva responsabilitat proactiva.

8. COMPROMIS DE LA DIRECCIO

L'alcaldia de I'ajuntament de Vilabella expressa el seu compromis total amb la present Politica de
Seguretat, mantenint les directrius fixades en el present document i proporcionant els recursos
necessaris per a complir els objectius establerts. Aixi mateix, ha de publicar i lliurara a tots els
empleats i contractistes el present document, perqué tots coneguin els objectius establerts per la
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direccid, les politiques, principis i normes adoptades i la seva importancia per a la seguretat de
I'organitzacid, les responsabilitats generals i especifiques en matéria de seguretat i altres
referencies per a la documentacié que puguin ser Utils.

9. ORGANITZACIO DE LA SEGURETAT
L'organitzacio de la seguretat de la informacié de I’Ajuntament de Vilabella s'estableix en la forma
gue s'indica a continuacio.

Per garantir el compliment i I'adaptacié de les mesures exigides per reglament, s'han creat rols o
perfils de seguretat i s'han designat els carrecs o 6rgans que els ocuparan, de la segient forma:
e Responsable de la Informacid i Serveis
e Responsable de la Seguretat

A I'Ajuntament de Vilabella, s'ha constituit un Comité de Seguretat de la Informacié, com a organ
col-legiat, i esta format pels seglients membres:

o L’Alcalde de Vilabella.

e La Secretaria Interventora.

¢ Responsable TIC del Consell Comarcal de I'Alt Camp

El president del Comite STIC sera I’Alcalde de I’Ajuntament.
El Secretari del Comité STIC sera el Responsable de Seguretat de I'’Ajuntament i tindra com a
funcions:

« Convocar per ordre del president les reunions del Comité de Seguretat de la Informacio.

e Preparar els temes a tractar en les reunions del Comite, aportant informacié puntual per

a la presa de decisions.

o Elaborar I'acta de les reunions.
Amb caracter opcional, altres membres de I’Ajuntament de Vilabella podran incorporar-se a les
tasques del Comité, inclosos grups de treball especialitzats, ja siguin de caracter intern, extern o
mixt.
La Comissio es reunira en sessid ordinaria almenys un cop l'any, amb l'objecte d'elaborar
I'informe, que remetra a |'Alcaldia, i que coincidira amb el lliurament dels indicadors per a
I'Informe de I'Estat de Seguretat (INES). Igualment, podra reunir-se en sessid extraordinaria en
cada ocasié en que els assumptes relacionats amb les seves competéncies ho requereixi. Les
reunions seran convocades per la presidéncia de la Comissid, ja sigui per propia iniciativa, ja a
peticié de qualsevol dels seus components, amb una antelaci6 minima de 5 dies habils en el cas
de tractar-se d'una sessid ordinaria i de 48 hores quan es tracti d'una sessi6 extraordinaria.
El Comité de Seguretat TIC reportara a l'alcaldia del seu Ajuntament.

Seran tasques per dur a terme pel Responsable de la Informacié i Serveis en relacié amb
I'Esquema Nacional de Seguretat les segients:

« Identificar, valorar i aprovar la informacié i serveis de ciutadans o d'altres administracions
publiques que fos tractada pel seu Ajuntament.

« Establiri aprovar els requisits de seguretat aplicables al servei i la informacié dins del marc
establert en l'annex I de Reial Decret 3/2010, de 8 de gener, prévia proposta al
responsable de seguretat ENS, i / o Comité de Seguretat de la informacio

« Acceptar els nivells de risc residual que afectin al Servei i a la Informacio.
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« Sera coneixedor de I'estat de la seguretat de la informacio tractada, aixi com dels serveis
prestats.

e Ha de comunicar al govern de l'organisme la necessitat de suspendre un servei per
aquelles violacions de la seguretat que afectessin a la informacié manejada o al propi
servei.

Seran tasques per dur a terme pel Responsable de Seguretat en relacié amb I'Esquema Nacional de Seguretat
les segients:
¢ Manteniri verificar el nivell adequat de seguretat de la Informacié manejada i dels serveis electronics
prestats pels sistemes d'informacio.
¢ Promoure la formacio i conscienciacié en matéria de seguretat de la informacié.
e Designar responsables de I'execucid de I'analisi de riscos, de la declaracié d'aplicabilitat, identificar
mesures de seguretat, determinar configuracions necessaries i elaborar la documentacié de sistema.
e Proporcionar assessorament per a la determinacié de la categoria de sistema, en col-laboracié amb
el responsable del Sistema i / o Comité de Seguretat de la Informacio.
e Participar en I'elaboracié i implantacié dels plans de millora de la seguretat i arribat el cas en els
plans de continuitat, procedint a la seva validacié.
o Gestionar les revisions externes o internes del sistema.
e Gestionar els processos de certificacio.
e Elevar al Comité de Seguretat I'aprovacio de canvis i altres requisits de sistema.
Quan la complexitat del sistema ho justifiqui, el responsable de Seguretat podra designar els responsables
de sistema delegats que consideri necessaris, que tindran dependeéncia funcional directa d'aquell i seran
responsables en el seu ambit de totes aquelles accions que els delegui el mateix. De la mateixa manera,
també podra delegar en un altre funcions concretes de les responsabilitats que se li atribueixen.

El Comité de Seguretat TIC tindra les seglients funcions:

o Divulgacié de la politica i normativa de seguretat de I’Ajuntament.

« Aprovacio de la normativa de seguretat de I’Ajuntament.

« Revisio anual de la politica de seguretat perqué sigui aprovada per Ple Municipal.

+ Desenvolupament del procediment de designacio de rols.

« Designacio de rols i responsabilitats.

« Promocio, supervisio i aprovacio de les tasques de seguiment de I'ENS:

o Tasques d'adequacio
o Analisi de Riscos
o Plans de millora de seguretat de la informacio

« Informar regularment I'estat de la seguretat de la informacio6 a I'alcaldia.

« Elaborar I'estratégia d'evolucié pel que fa a seguretat de la informacio.

e Elaborar i aprovar els requisits de formacio i qualificacié d'administradors, operadors i
usuaris des del punt de vista de la seguretat de la informacid.

e« Promoure les auditories periodiques que permetin verificar el compliment de les
obligacions de I'organisme en mateéria de seguretat.

¢ Monitoritzar els principals riscos residuals assumits pel seu Ajuntament i recomanar
possibles actuacions respecte a ells.

« Coordinar els esforcos de les diferents arees en mateéria de seguretat de la informacié, per
assegurar que els esforcos sén consistents, alineats amb I|'estratégia decidida en la
materia, i evitar duplicitats.

« Prioritzar les actuacions en matéria de seguretat quan els recursos siguin limitats

Es defineix com a Responsable de la informacié i Serveis a la Secretaria interventora de I’Ajuntament de
Vilabella.
Es defineix com a Responsable de la Seguretat al Responsable TIC del Consell Comarcal de I’Alt Camp.
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La creacié del Comité de Seguretat de la Informacié, el nomenament dels seus integrants i la
designacié dels responsables identificats en aquesta Politica ha estat realitzada per I'alcalde de
I’Ajuntament de Vilabella, i comunicada a les parts afectades per aprovacio del Ple.

Els membres de Comité, aixi com els rols de seguretat seran revisats cada quatre anys o en ocasié
de vacant.

El Comité STIC s'encarregara de la resolucido dels conflictes i/o diferéncies d'opinions, que
poguessin sorgir entre els rols de seguretat.

10. GESTIO DE RISCOS
Tots els sistemes subjectes a aquesta Politica hauran de realitzar un analisi de riscos, avaluant
les amenaces i els riscos als que estan exposats.
Aguest analisis es repetira:

- Regularment, al menys un cop a I'any.

- Quan canvii la informacidé tractada.

- Quan canviin els serveis prestats.

- Quan es produeixi un incident greu de seguretat.

- Quan es reportin vulnerabilitats greus.
Per a I'hnarmonitzacio dels analisis de riscos, el Comité STIC establira una valoracié de referéncia
per als diferents tipus d’informacié manipulada i els diferents serveis prestats.
El comité STIC dinamitzara la disponibilitat dels recursos per atendre a les necessitats de
seguretat dels diferents sistemes, promovent inversions de caracter horitzontal.

11. DESENVOLUPAMENT DE LA POLITICA DE SEGURETAT DE LA INFORMACIO

El Comité STIC ha aprovat el desenvolupament d'un sistema de gestid, que sera establert,
implementat, mantingut i millorat, d'acord amb els estandards de seguretat.

Aguest sistema s'adequara servint per a la gestiéo dels controls de I'Esquema Nacional de
Seguretat. El sistema sera documentat i permetra generar evidéncies dels controls i de
I'acompliment dels objectius marcats pel Comité. Hi ha d'haver un procediment de gestio
documental que establira les directrius per a I'estructuracié de la documentacié de seguretat de
sistema, la seva gestid i accés.

Correspon al Comité STIC la revisié anual de la present Politica proposant, en cas que sigui
necessari millores de la mateixa, per a la seva aprovacioé per part del Ple Municipal per ra6 de la
mateéria de I’Ajuntament de Vilabella.

12. OBLIGACIONS DEL PERSONAL

Tot el personal I'’Ajuntament de Vilabella, aixi com el que presti serveis a I'organisme relacionats
amb els sistemes d'informacio, té I'obligacié de conéixer i complir la present Politica de seguretat,
les normatives i el procediments derivats de la mateixa. Es trobaran entre elles les relatives a la
proteccié de dades personals.

El responsable de seguretat haura de disposar dels mecanismes necessaris perque la informacié
arribi a tothom.

L'incompliment manifest de la Politica de seguretat de la informacid o la normativa i procediments
derivats d’aquesta podra implicar l'inici de mesures disciplinaries oportunes i, si s'escau, les
responsabilitats legals corresponents.
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13. TERCERES PARTS

Quan I’Ajuntament de Vilabella presti serveis a altres organismes o manipuli informacié d'altres
organismes, se'ls fara particips d'aquesta Politica de seguretat de la informacio, establint canals
de comunicacié entre els respectius Comités de Seguretat TIC i procediments d'actuacié per a la
reaccié davant incidents de seguretat.

Quan I’Ajuntament de Vilabella utilitzi serveis de tercers o comuniqui informacio a tercers, se'ls
fara particips d'aquesta Politica de seguretat i de la normativa de seguretat que pertoqui a aquests
serveis o informacio.

Aguesta tercera part quedara subjecta a les obligacions establertes en aquesta normativa, podent
desenvolupar els seus propis procediments operatius per satisfer-la. S'establiran procediments
especifics d'informe i resolucidé d'incidéncies, que garantiran que el personal dels tercers estan
adequadament conscienciats en matéria de seguretat, com a minim al mateix nivell que I'establert
en aquesta Politica.

Quan algun aspecte de la Politica no pugui ser satisfet per una tercera part d’acord a l'establert
anteriorment, es requerira un informe del responsable de seguretat que indiqui els riscos en que
s'incorre i la forma de tractar-los. Es requerira |'aprovacio d'aquest informe pels responsables de
la informacid i els serveis afectats abans de seguir endavant.
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1 INTRODUCCIO

D'acord amb el que disposa el Reial Decret 3/2010 del 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat
(ENS, d'ara endavant), aquest document conté el resum de la identificaci6 i valoracié de la informacié i Serveis que
gestiona el SGSI de I'Ajuntament de Vilabella.

Aquesta valoracié s’ha realitzat utilitzant la GUIA “CCN-STIC 803 - Valoracién de la Informacion y Servicios”

L'Esquema Nacional de Seguretat estableix una série de mesures de seguretat en el seu Annex Il que estan
condicionades a la valoraci6 del nivell de seguretat en cada dimensio, i a la categoria (article 43) del sistema d'informacio
de qué es tracti. Al seu torn, la categoria del sistema es calcula en funcié del nivell de seguretat més alt de les dimensions
valorades.

2 OBJECTE

El procés de determinacio de nivells i categories s'estableix en I'Annex I, que aporta una série de criteris generals per
determinar si els requisits de seguretat son de nivell ALT, MIG o BAIX en cadascuna de les dimensions de seguretat:
confidencialitat [C] , integritat [i], disponibilitat [D], autenticitat [A], i tragabilitat [T].

L'Esquema Nacional de Seguretat estableix tres categories per als sistemes:
BASICA, MITJA i ALTA.

* Un sistema d'informaci6 és de categoria ALTA si alguna de les seves dimensions de seguretat assoleix el
nivell ALT.

*  Un sistema d'informaci6 és de categoria MITJA si alguna de les seves dimensions de seguretat assoleix el
nivell MIG i cap arriba a un nivell superior.

«  Un sistema d'informacié és de categoria BASICA si alguna de les seves dimensions de seguretat assoleix el
nivell BAIX i cap arriba a un nivell superior.

3 METODOLOGIA

Per a identificar la informacio i serveis que es troben dins de I'abast de I'ENS, s’ha pres com a base I'analisi de les
competencies recollides a l'article 25 i lo establert a I'article 26 de la llei 7/1985, del 2 d’abril, Reguladora de las Bases
de Régimen Local (RBRL), els tramits disponibles a la carpeta ciutadana a través del ACTIO de la Diputacié de Tarragona
i tots els serveis associats del consorci AOC, Diputacié de Tarragona, Generalitat de Catalunya i altres proveidors TIC.
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4 PROCEDIMENT DE VALORACIO

Un cop identificada tota la Informacié i els Serveis, s’ha realitzat la valoracié dels actius essencials de I'’Ajuntament de
Vilabella obtinguts anteriorment segons les 5 dimensions de Seguretat:

»  [D] disponibilitat

e [l integritat de les dades

« [C] confidencialitat de les dades

*  [A] autenticitat dels usuaris i de la informacid
o [T] tracabilitat el servei i de les dades

-  [DP] Dades personals

El nivell de seguretat requerit en 'aspecte de Disponibilitat s’ha establert en funcié de les conseqiiéncies que tindria el
qual una persona autoritzada no pogués accedir a la informacié quan la necessita.

El nivell de seguretat requerit en I'aspecte d'Integritat s’ha establert en funci6 de les conseqiiéncies que tindria la seva
modificaci6 per alg que no esta autoritzat a actualitzar la informacié.

El nivell de seguretat requerit en I'aspecte de Confidencialitat s’ha establert en funci6 de les consegliencies que tindria
la seva revelacio a persones no autoritzades o que no necessiten conéixer la informacié.

El nivell de seguretat requerit en I'aspecte d'Autenticitat s’ha establert en funci6 de les conseqiiéncies que tindria el fet
que la informacié no fos auténtica.

El nivell de seguretat requerit en l'aspecte de Tragabilitat s’ha establert en funcié de les conseqiiéncies que tindria el
no poder rastrejar a posteriori qui ha accedit a o modificat una certa informacié.

Quan un aspecte no requereix mesures de seguretat, en I'apartat de valoracié s’ha indicat SENSE VALORAR.

A cada valoracid s’han descrit els criteris que s’han seguit per obtenir el resultat.

5 DOMINIS DE SEGURETAT

L’Ajuntament de Vilabella té externalitzat a tercers la majoria de serveis que donen suport a la tramitacié electronica,
aixi com altres serveis associats. Es per aixd que s’han identificat les seglients subsistemes, anomenats a partir d’ara
Dominis de Seguretat:

e [base] Ajuntament

e [AOC] Consorci AOC

[DIPTA] Diputaci6 de Tarragona
[GENCAT] Generalitat de Catalunya

6 IDENTIFICACIO DE LA INFORMACIO

S’han identificat la seglient informacid relacionada amb la Tramitaci6 electronica a I’Ajuntament de Vilabella que es
troben gestionats per diferents serveis identificats al punt 7 IDENTIFICACIO DE SERVEIS d’aquest document:

ID INFORMACIO DESCRIPCIO
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Gestio i control dels procediments i activitats realitzats per I'Ajuntament

101 GESTIO URBANISME | en matéria d'urbanisme, incloent planejament, gestio, restauracié de la

MUNICIPAL legalitat urbanistica, expropiacions urbanistiques i altres qliestions de
competéncia municipal. S
LLICENCIES, Gestio i tramitacié dels expedients de llicéncies, permisos, concessions i
102 AUTORITZACIONS | ’ ’

CONCESSIONS autoritzacions de qualsevol tipus gestionades des de I'Ajuntament.

‘ Tramitacio i gestio de sol-licituds d'informacio, queixes, reclamacions i

ATENCIO A LA|. . " ” . s
|03 CIUTADANIA iniciatives rebudes a I'Ajuntament. Gestié de les sol-licituds d'accés a la
informacié publica i de la publicitat activa (transparéncia) de I'Ajuntament. | S

Gestio de la historia social per a la prestacio dels serveis socials en I'ambit

104 ATENCIONS I | municipal. Assisténcia i assessorament dirigits al col-lectiu de dones
PRESTACIONS SOCIALS |victimes de violencia de genere o en risc d'exclusi6 social.
Desenvolupament de politiques d'atenci6 a la infancia, igualtat, majors n

Tramitacio i gestio dels ajuts, beques i subvencions existents en els

105 AJUDES | SUBVENCIONS diferents programes o linies de subvencié de I'Ajuntament. S

Gestio i control dels procediments i activitats realitzats per la Policia Local
en I'ambit de les seves competéncies, incloent atestats, policia judicial,

| 06 POLICIA LOCAL seguretat ciutadana, transit, mobilitat, objectes perduts, aixi com el servei
de grua i diposit de vehicles. Aixi com la gestié dels sistemes de
videovigilancia per garantir la seguretat a les vies publiques. n
| 07 PROTECCIO CIVIL Gestid de les actuacions i intervencions de Proteccid Civil. n
Descripcio finalitat gestio i control de tota classe de procediments
108 PROCEDIMENTS sancionadors oberts a conseqliéncia d'infraccions tipificades en les
SANCIONADORS ordenances municipals i la resta de normativa reguladora de les
competéncies de I'Ajuntament. S

Gestio de les persones usuaries dels serveis telematics posats a
SERVEIS TELEMATICS | | disposicié de la ciutadania: serveis web; equips d'us pablic; altres serveis

109 COMUNICACIONS tecnoldgics municipals posats a disposicié de la ciutadania. Serveis de
comunicacions informatives. S
GESTIO DE  SERVEIS ; L . .
110 FUNERARIS Gestid del cementiri municipal i dels serveis funeraris. S
GESTIO  D'INGRESSOS Gestllolde la regaptamo d.e taxesl ’| |mpos.tos municipals execu.ta.da en
11 - termini voluntari o executiu, gestio dels diferents padrons municipals i
PUBLICS . ; e S
actuacions d'inspeccid tributaria. S
GESTIO DE SERVEIS Gestio6 de les |nstal-lac.|0ns .e’sportlves i act|V|tats” esp'ortlves
112 desenvolupades en les mateixes, aixi com el foment, promocié de I'esport
ESPORTIUS S
al municipi. S
113 GESTIO DE SERVEIS | Gesti¢ de les activitats culturals organitzades o promocionades per
CULTURALS I'Ajuntament, inclosa la gestié de les biblioteques municipals. S
114 GESTIO DE SERVEIS | Gestié dels serveis, activitats i esdeveniments educatius organitzats i
EDUCATIUS promoguts per I'Ajuntament. n
) Organitzacié, arxiu d'expedients, documents, continguts audiovisuals,
115 GESTIO DE L'ARXIU | fons o registres de I'Ajuntament que han passat a I'Arxiu Municipal.
MUNICIPAL Gestio de les peticions d'accés, consultes, copies i extraccions de
documents. S
116 CONTRACTACIO Gestio de el procés de contractacié municipal i seguiment dels licitadors
PUBLICA per al compliment del servei contractat. S

Gestid de la nomina de personal funcionari i laboral de I'Ajuntament, aixi
com I'obtencié de tots els productes derivats de la mateixa. Gestié de
117 GESTIO DE PERSONAL personal de I'Ajuntament: Control d'incompatibilitats; situacio laboral;
formacié dels empleats municipals. Compliment de les obligacions en
mateéria de prevenci6 de riscos laborals. [Categories especials de dades] | S

GESTIO Gestié economica i comptable de I'Ajuntament per tal de fiscalitzar els

118 PRESSUPOSTARIA ingressos i despeses de la mateixa. Realitzaci6 de pagaments
ECONOMICA || corresponents, gestid de la facturacio, control pressupostari i gestio
COMPTABLE fiscal. S
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GESTIO DELS ORGANS Gegtlo_de les dad_es dels mem_bres d_e la corporacié de IAJuntamept_ amb
la finalitat de realitzar un seguiment i control sobre els actes municipals,
119 MUNICIPALS DE . . )
pagament de les remuneracions per les funcions exercides, control
GOVERN ; . . A
d'incompatibilitats, registre de béns i interessos.
) Gestio del padr6 municipal d'habitants d'acord als fins que estableix al
1 20 PADRO MUNICIPAL | respecte la Llei de Bases de Régim Local i altra normativa local aplicable.
D'HABITANTS Gestio de el cens electoral segons estableix la Llei de régim electoral
general i usos també amb fins historics, estadistics i cientifics.
REGISTRE D'ENTRADA || Gestio del registre d'entrada i sortida de documents a I'Ajuntament en els
|21 SORTIDA DE | termes i condicions establertes en la Llei de procediment administratiu
DOCUMENTS comu i en la normativa reguladora del funcionament de les entitats locals.
DEFENSA JURIDICA || Gestié dels expedients de responsabilitat patrimonial de I'Ajuntament.
| 22 RESPONSABILITAT Gestio i seguiment dels expedients administratius, aixi com d'altres
PATRIMONIAL actuacions realitzades des de la Secretaria Municipal.
SEGURETAT Sistemes de videovigilancia i control d'accessos per tal de garantir la
|23 D'INSTAL-LACIONS seguretat béns i instal-lacions municipals, aixi com de les persones que
MUNICIPALS accedeixen o treballen en les mateixes.
| 24 GESTIO DE SERVEIS | Gesti6 i control dels serveis, programes, activitats i recursos adrecats a
JUVENILS MUNICIPALS | la poblacié juvenil del municipi i dels participants.
5 Gestio i control del registre municipal d'entitats ciutadanes i de les
GESTIO DE LA TR . .
5 consultes populars, pressupostos participatius, i altres procediments i
I 25 PARTICIPACIO s PR .
activitats de participacié ciutadana realitzats o promoguts per
CIUTADANA T
I'Ajuntament.
| 96 VOLUNTARIAT Gestio |.contr'oll de les persones que .realltzen.algun tipus d'activitat de
voluntariat a I'Ajuntament i de les activitats realitzades.
GESTIO DE LES OBRES ; . ; . . .
| 97 MANTENIMENT | Gg;ltiloug:ilﬁ]égc-)ll;r:iz(:g r:]ti:?]iccl?nae:ga amb el manteniment de les vies
INFRAESTRUCTURES | P*™" pais.
GESTIO DE LA ; . . . .
| 28 PROMOCIO LOCAL | EL t?ﬁis;ﬁede les activitats de promocio de I'entitat local i de la promoci6 del
TURISME )
| 29 GESTIO  D'ACTIVITATS | Gestié de I'Acompliment de la Llei de Transparéncia, Accés a la
EN TRANSPARENCIA Informacié Publica i Bon Govern a I'entitat local.
Gestio interna dels sistemes d'informacié i comunicacions de
SISTEMES " . . . )
. < I'Ajuntament per garantir el seu correcte funcionament i el compliment
30 DINFORMACIO : de les obligacions de seguretat i protecci6 de dades legalment
COMUNICACIONS g g P g
establertes.
| 31 REGISTRE D'ANIMALS Reglstr_e dels anl_mals domestics (gossos, gats i fures) i d'animals
potencialment perillosos.
32 UTILITZACIO DE BENS || Gestié de la utilitzacié de bens i espais municipals. Cessié d'espais
ESPAIS MUNICIPALS propietat de I'Ajuntament, equipament, etc.
ALUMNES  D'ESCOLES Dades dels a!umnes,.prog';enltor.s i persones dg.con.tacte als que se’ls hi
133 presta serveis. Gestio d'altes i baixes, modificacions, pagaments de
BRESSOLS quotes
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7 IDENTIFICACIO DELS SERVEIS

A continuaci6 identifiquem els Actius Essencials (Serveis TIC) que suporten i gestionen els serveis al ciutada i la
informacid referent a la tramitacié electronica de I’Ajuntament de Vilabella:

seva autenticitat a

02/ 2021 a les 16:20:48

r

ifica
i6 18/

el la. Podeu verifi
data d'eniss

Descripcio Domini
STICO1 Pagina Web Hosting Altanet DIPTA
STIC02 | Perfil del contractant CONTRACTACIO PUBLICA GENCAT
STICO3 Seu electronica SEU-E.CAT AOC
STIC04 Registre entrada sortida ERES DIPTA
STIC05 Gestor Expedients ACTIO DIPTA
STICO6 Comptabilitat ABSIS Ajuntament
STICO7 | Padré Habitants EPADRO DIPTA
STIC08 | Gestié de Subvencions PORTAL DE TRANSPARENCIA AOC
STIC09 Finestra Unica Empresarial FUE GENCAT
STIC10 Facturacio Electronica EFACT AOC
STIC11 Notificacions Electroniques ENOTUM AOC
STIC12 | Tauler Electronic ETAULER AOC
STIC13 Registre public de Contractes RPC GENCAT
STIC14 | Consulta de Dades Interadministrativa VIA OBERTA AOC
STIC15 Extranet Administracions Catalanes EACAT AOC
STIC17 | Correu electronic ALTANET DIPTA

al
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8 VALORACIO DE LA INFORMACIO | SERVEIS

La valoracié de la Informacid i Serveis obtinguda és la desenvolupada en els punts a continuacio:
Informacié del ciutada

Capa Actiu [D] \ M [c1 [Al I[T]

[INF] INFORMACIO DEL CIUTADA
[101] GESTIO URBANISME MUNICIPAL [M] [[M] [[M] [[M]
[102] LLICENCIES, AUTORITZACIONS | CONCESSIONS [M] [[M] [[M] [[M]
[103] ATENCIO A LA CIUTADANIA [M] [[B] [[M] |[[M]
[105] AJUDES | SUBVENCIONS [M] [[M] [[M] [[M]
[108] PROCEDIMENTS SANCIONADORS [M] [[M] [[M] [[M]
[109] SERVEIS TELEMATICS | COMUNICACIONS [M] [[M] [[M] [[M]
[110] GESTIO DE SERVEIS FUNERARIS [M] [ [M+] [[B] [[M]
[111] GESTIO D'INGRESSOS PUBLICS [M] [[M] [[M] [[M]
[112] GESTIO DE SERVEIS ESPORTIUS [B] [[M] [[B] |[B]
[113] GESTIO DE SERVEIS CULTURALS [B] [[B] |[B] |[B]
[115] GESTIO DE L'ARXIU MUNICIPAL [M] [[M] [[M] [[M]
[116] CONTRACTACIO PUBLICA [M] |[B] [[M] [[M]
[117] GESTIO DE PERSONAL [M] [ [M+] | [M] [[M]
[118] GESTIO PRESSUPOSTARIA ECONOMICA | COMPTABLE [M] | [M] [[M] [[M]
[119] GESTIO DELS ORGANS MUNICIPALS DE GOVERN [M] [[M] [[M] [[M]
[120] PADRO MUNICIPAL D'HABITANTS [M] [[M] [[M] [[M]
[121] REGISTRE D'ENTRADA | SORTIDA DE DOCUMENTS [M] [[M] [[M] [[M]
[122] DEFENSA JURIDICA | RESPONSABILITAT PATRIMONIAL [M] [[M] [[M] [[M]
[i23] SEGURETAT D’INSTAL-LACIONS MUNICIPALS [B] [[M] [[B] |[B]
[124] GESTIO DE SERVEIS JUVENILS MUNICIPALS [M] [[M] [[M] [[M]
[125] GESTIO DE LA PARTICIPACIO CIUTADANA [B] [[B] [[B] |[B]
[i27] GESTIO DE LES OBRES MANTENIMENT | INFRAESTRUCTURES [B] [[B] [[B] |[B]
[128] GESTIO DE LA PROMOCIO LOCAL | EL TURISME [B] [[B] |[B] |[B]
[129] GESTIO D'ACTIVITATS EN TRANSPARENCIA [B] [[0] [[B] |[B]
[130] SISTEMES D'INFORMACIO | COMUNICACIONS [B] [[B] |[B] |[B]
[131] REGISTRE D'ANIMALS [M] [[M] [[M] [[M]
[132] UTILITZACIO DE BENS | ESPAIS MUNICIPALS [B] [[B] |[B] |[B]
[133] ALUMNES D'ESCOLES BRESSOLS [M] [[M] [[M] [[M]
NIVELL MAXIM DE LA INFORMACIO [M] | [M] [[M] [[M]
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8.2 Valoraci6 Serveis

La Valoraci6 dels Serveis TIC ha sigut realitzada segons la uni6 de la informacié amb els serveis que tracten identificats
al punt anterior:

Actius 0] M Il (Al [T]
[STICO1] Pagina Web [M] [[B] |[B] |[B] |I[B]
[STICO2] Perfil del Contractant [M] (™M1 Bl [[M] |[M]
[STICO3] Seu Electronica [M] [[B] |[0] [[B] |[B]
[STICO4] Registre entrada sortida [M] | [M] | [M] |[M] |[M]
[STICO5] ACTIO - Gestor Expedients i Documentacié [M] [[M] |[M] [[M] |[M]
[STICO6] ABSIS (comptabilitat) [M] [[M] |[M] [[M] |[M]
[STICO7] ePADRO Padré d'Habitants [B] [[M] |[M] |[M] |[M]
[STICO8] PORTAL TRANSPARENCIA (Gestié de Subvencions) [B] [[B] |[0] [[B] |[B]
[STIC09] FUE - Finestra Unica Empresarial [M] |[B] |[B] |[B] [I[B]
[STIC10] eFACT - Facturacio electronica [M] [[B] |[B] [[B] |[B]
[STIC11] eNOTUM - Notificacions electroniques [M] | [M] | [M] |[M] |[M]
[STIC12] eTAULER - Tauler Electronic [M] | [M] | [M] |[M] |[M]
[STIC13] RPC - Registre Public de Contractes [B] [[B] |[B] [[B] |[B]
[STIC14] VIA OBERTA - Consulta de Dades Interadministratives | [B] [[B] [[B] |[B] |[B]
[STIC15] EACAT - Extranet Administracions Catalanes [M] [[M] |[M] [[M] |[M]
[STIC17] Servei Correu Electronic - ALTANET [M] | [M] | [M] |[M] |[M]
NIVELL MAXIM DELS SERVEIS [M] [[M] |[M] |[M] |[M]

8.3 Justificacio de la Valoracio

La justificaci6 de la valoraci6 atorgada en cadascuna de les dimensions afectades s'ha realitzat en base a les
consequiencies que tindria un incident de seguretat, sent la exposada a continuacio.
8.3.1  Justificacié Disponibilitat

La justificacio de la valoracio dels Serveis s'ha realitzat en base a les conseqiiéncies que tindria un incident de seguretat
en la dimensié de disponibilitat [D], sent la exposada a continuacio.

S'ha determinat que les consegiiéncies d'un incident de seguretat que afectés a la dimensio de Disponibilitat [D] de
tots els Serveis, impedint que una persona autoritzada pogués accedir al servei provocaria:

VALORACIO DELS SERVEIS |
SENSE Quan el RTO és superior a 5 dies laborables
VALORAR Quan la informacié és prescindible per temps indefinit.

CAPACITAT Perjudici molt greu [A]

g;zzollr els L'anul-laci6 de la capacitat de I'organitzacié per atendre alguna de les seves obligacions
S fonamentals i que aquestes segueixin portant a terme
objectius)
Perjudici greu [M] X
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Reduccid significativa de la capacitat de I'organitzacio per atendre eficagment a les seves
obligacions fonamentals, encara que aquestes segueixin portant a terme

Perjudici limitat [B]

Reduccid apreciable de la capacitat de I'organitzacié per atendre eficagment les seves X
obligacions corrents, encara que aquestes segueixin portant a terme

DANY ACTIU | Perjudici molt greu [A]

(Protecci6 de El patiment d'un dany molt greu, i fins i tot irreparable, pels actius de I'organitzacio.

I'actiu)
Perjudici greu [M] ;
El patiment d'un dany significatiu pels actius de I'organitzacio
Perjudici limitat [B] “
El patiment d'un dany menor pels actius de I'organitzacio
COMPLIMENT I
SERVEI Perjudici molt greu [A]
(Obligacions
diaries de el Anul-lada la capacitat per complir amb les obligacions diaries de el servei
servei)
Perjudici greu [M]
Reduccid significativa de la capacitat per complir amb les obligacions diaries de el servei
Perjudici limitat [B]
X
Reduccié apreciable de la capacitat per complir amb les obligacions diaries de el servei
COMPLIMENT Perjudici molt greu [A]
LLEI
(Legislaci L'incompliment greu d'alguna llei o regulacio
vigent) P g g g

Perjudici greu [M]

L'incompliment material d'alguna llei o regulaci6 o I'incompliment formal que no tingui X
el caracter de reparable

Perjudici limitat [B]

X
L'incompliment formal d'alguna llei o regulacio, que tingui el caracter de reparable
CIUTADANIA | Perjudici molt greu [A]
(Respecte
dels drets de | Causar un perjudici greu a algun individu, de dificil o impossible reparacié
les persones)
Perjudici greu [M] .

Causar un perjudici significatiu a algun individu, de dificil reparacié
Perjudici limitat [B] X
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Causar un perjudici menor a algun individu, que tot i ser molest, pugui ser facilment

reparable
RTO (Temps | <4 hores [A]
de .. | 4 hores <RTO <a 1 dia [M]
Recuperacié

de el Servei) | A 1 dia <RTO <5 dies [B]

8.3.2 Justificacié Confidencialitat

S'ha determinat que les conseqiiéncies que tindria un incident de seguretat que afectés la dimensio de
Confidencialitat [C] de la Informaci6 provocant la seva revelacié a persones no autoritzades o que no necessiten
coneéixer la informacio, ocasionaria un:

VALORACIO DE LA INFORMACIO [C]
Perjudici menyspreable [S]
SENSE VALORAR X
Informacié de caracter public, accessible per qualsevol persona.
CAPACITAT Perjudici molt greu [A]
(Assolir els seus L'anul-laci6 de la capacitat de I'organitzacio per atendre alguna de les seves obligacions
objectius) fonamentals i que aquestes segueixin portant a terme
Perjudici greu [M]
X
El patiment d'un dany significatiu pels actius de I'organitzacio
Perjudici limitat [B]
Reduccio apreciable de la capacitat de l'organitzacié per atendre eficagment les seves
obligacions corrents, encara que aquestes segueixin portant a terme
DANY ACTIU Perjudici molt greu [A]
(Protecci6 de I'actiu) El patiment d'un dany molt greu, i fins i tot irreparable, pels actius de I'organitzacio.
Perjudici greu [M]
X
El patiment d'un dany significatiu pels actius de I'organitzacio
Perjudici limitat [B]
El patiment d'un dany menor pels actius de I'organitzacio
COMPLIMENT SERVEI Perjudici molt greu [A]
g(:?\l/g?cwns diaries de el Anul-lada la capacitat per complir amb les obligacions diaries de el servei
Perjudici greu [M]
X
Reducci6 significativa de la capacitat per complir amb les obligacions diaries de el servei
Perjudici limitat [B]
Reducci6 apreciable de la capacitat per complir amb les obligacions diaries de el servei
COMPLIMENT LLEI Perjudici molt greu [A]
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(Legislaci6 vigent) [1] L'incompliment greu d'alguna llei o regulacio

Perjudici greu [M]

L'incompliment material d'alguna llei o regulacié o I'incompliment formal que no tingui el
caracter de reparable

Perjudici limitat [B]

L'incompliment formal d'alguna llei o regulacié, que tingui el caracter de reparable

CIUTADANIA Perjudici molt greu [A]

(Respecte dels drets de

les persones) Causar un perjudici greu a algun individu, de dificil o impossible reparacio

Perjudici greu [M]

Causar un perjudici significatiu a algun individu, de dificil reparacié

Perjudici limitat [B]

Causar un perjudici menor a algun individu, que tot i ser molest, pugui ser facilment reparable

[1] Entre altres normes d'aplicacio a la informacio, s'ha tingut en compte el compliment de la normativa de Proteccié de Dades
Personals

8.3.3 Justificacio Integritat

S'ha determinat que les consegqiiéncies que tindria un incident de seguretat que afectés a la dimensio d'Integritat [I]
de la Informacié provocant que pogués ser modificada per algi que no esta autoritzat, ocasionaria un:

VALORACIO DE LA INFORMACIO ]

Perjudici menyspreable [S]

SENSE VALORAR Quan els errors en el seu contingut no tenen conseqiiéncies o son facil o rapidament
reparables
CAPACITAT Perjudici molt greu [A]

L'anul-laci6 de la capacitat de I'organitzacié per atendre alguna de les seves obligacions

(Assolir els seus objectius) : -
fonamentals i que aquestes segueixin portant a terme

Perjudici greu [M]

X
El patiment d'un dany significatiu pels actius de I'organitzacio
Perjudici limitat [B]
Reducci6 apreciable de la capacitat de I'organitzacio per atendre eficagment les seves
obligacions corrents, encara que aquestes segueixin portant a terme
DANY ACTIU Perjudici molt greu [A]
(Protecci6 de I'actiu) El patiment d'un dany molt greu, i fins i tot irreparable, pels actius de I'organitzacio.
Perjudici greu [M]
X

El patiment d'un dany significatiu pels actius de I'organitzacio

Perjudici limitat [B]
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El patiment d'un dany menor pels actius de I'organitzacio

COMPLIMENT SERVEI Perjudici molt greu [A]

(Obligacions diaries de el

servei) Anul-lada la capacitat per complir amb les obligacions diaries de el servei

Perjudici greu [M]

Reducci6 significativa de la capacitat per complir amb les obligacions diaries de el servei

Perjudici limitat [B]

Reduccio apreciable de la capacitat per complir amb les obligacions diaries de el servei

COMPLIMENT LLEI Perjudici molt greu [A]

(Legislaci6 vigent) [1] L'incompliment greu d'alguna llei o regulacio

Perjudici greu [M]

L'incompliment material d'alguna llei o regulacié o I'incompliment formal que no tingui el
caracter de reparable

Perjudici limitat [B]

L'incompliment formal d'alguna llei o regulacié, que tingui el caracter de reparable

CIUTADANIA Perjudici molt greu [A]

(Respecte dels drets de les

persones) Causar un perjudici greu a algun individu, de dificil o impossible reparacio

Perjudici greu [M]

Causar un perjudici significatiu a algun individu, de dificil reparacié

Perjudici limitat [B]

Causar un perjudici menor a algun individu, que tot i ser molest, pugui ser facilment
reparable

[1] Entre altres normes d'aplicacio a la informacio, s'ha tingut en compte el compliment de la normativa de Proteccio
de Dades Personals

8.3.4 Justificacid Autenticitat

S'ha determinat que les conseqiiéncies que tindria un incident de seguretat que afectés la dimensio d'Autenticitat
[A] de la Informaci6 provocant que aquesta no sigui auténtica, ocasionaria un:

VALORACIO DE LA INFORMACIO

Perjudici menyspreable [S]
SENSE VALORAR
Quan I'origen és irrellevant o ampliament conegut per altres mitjans.
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Quan el destinatari és irrellevant, per exemple per tractar-se d'informacio
de difusié anonima.

CAPACITAT

(Assolir els seus objectius)

Perjudici molt greu [A]

L'anul-lacié de la capacitat de I'organitzacié per atendre alguna de les seves
obligacions fonamentals i que aquestes segueixin portant a terme

Perjudici greu [M]

El patiment d'un dany significatiu pels actius de I'organitzacio

Perjudici limitat [B]

Reduccid apreciable de la capacitat de I'organitzacio per atendre eficagment
les seves obligacions corrents, encara que aquestes segueixin portant a
terme

DANY ACTIU

(Protecci6 de I'actiu)

Perjudici molt greu [A]

El patiment d'un dany molt greu, i fins i tot irreparable, pels actius de
I'organitzacio.

Perjudici greu [M]

El patiment d'un dany significatiu pels actius de I'organitzacio

Perjudici limitat [B]

El patiment d'un dany menor pels actius de I'organitzacio

COMPLIMENT SERVEI

(Obligacions diaries de el
servei)

Perjudici molt greu [A]

Anul-lada la capacitat per complir amb les obligacions diaries de el servei

Perjudici greu [M]
Reduccié significativa de la capacitat per complir amb les obligacions
diaries de el servei

Perjudici limitat [B]

Reducci6 apreciable de la capacitat per complir amb les obligacions diaries
de el servei

COMPLIMENT LLEI

(Legislacio vigent) [1]

Perjudici molt greu [A]

L'incompliment greu d'alguna llei o regulacio

Perjudici greu [M]

L'incompliment material d'alguna llei o regulacié o I'incompliment formal
que no tingui el caracter de reparable

Perjudici limitat [B]

L'incompliment formal d'alguna llei o regulacid, que tingui el caracter de
reparable

CIUTADANIA

(Respecte dels drets de les
persones)
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Perjudici molt greu [A]

Causar un perjudici greu a algun individu, de dificil o impossible reparacio

Perjudici greu [M]

Causar un perjudici significatiu a algun individu, de dificil reparacio
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Perjudici limitat [B]

Causar un perjudici menor a algun individu, que tot i ser molest, pugui
ser facilment reparable

[1] Entre altres normes d'aplicacio a la informacio, s'ha tingut en compte el compliment de la normativa de Proteccio
de Dades Personals

8.3.5 Justificacio Tracabilitat

S'ha determinat que les conseqiiéncies que tindria un incident de seguretat que afectés la dimensié de Tracabilitat
[T] de la Informacié impedint que es pugui rastrejar a posteriori qui ha accedit o modificat certa informaci6, ocasionaria

un:
VALORACIO DE LA INFORMACIO [T]
Perjudici menyspreable [S]
Quan no es poden produir errors d'importancia, o sén facilment reparables per
SENSE VALORAR altres mitjans.
Quan no es poden perpetrar delictes rellevants, o la seva investigacio és facilment
realitzable per altres mitjans
CAPACITAT Perjudici molt greu [A]

L'anullacié de la capacitat de l'organitzacié per atendre alguna de les seves

(Assolir els seus objectius) o . o
obligacions fonamentals i que aquestes segueixin portant a terme

Perjudici greu [M]

X

El patiment d'un dany significatiu pels actius de I'organitzacio
Perjudici limitat [B]
Reduccid apreciable de la capacitat de I'organitzacié per atendre eficagment les
seves obligacions corrents, encara que aquestes segueixin portant a terme

DANY ACTIU Perjudici molt greu [A]

(Proteccio6 de I'actiu) El patiment d'un dany molt greu, i fins i tot irreparable, pels actius de I'organitzacio.
Perjudici greu [M] ;

El patiment d'un dany significatiu pels actius de I'organitzacio

Perjudici limitat [B]

El patiment d'un dany menor pels actius de I'organitzacio

COMPLIMENT SERVEI Perjudici molt greu [A]

(Obligacions diaries de el

serve) Anul-lada la capacitat per complir amb les obligacions diaries de el servei

Perjudici greu [M]

Reduccid significativa de la capacitat per complir amb les obligacions diaries de el X
servei

Perjudici limitat [B]
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Reduccid apreciable de la capacitat per complir amb les obligacions diaries de el
servei

COMPLIMENT LLEI

(Legislacid vigent) [1]

Perjudici molt greu [A]

L'incompliment greu d'alguna llei o regulacio

Perjudici greu [M]

L'incompliment material d'alguna llei o regulacié o I'incompliment formal que no
tingui el caracter de reparable

Perjudici limitat [B]

L'incompliment formal d'alguna llei o regulacié, que tingui el caracter de reparable

CIUTADANIA

(Respecte dels drets de les
persones)

Perjudici molt greu [A]

Causar un perjudici greu a algun individu, de dificil o impossible reparacié

Perjudici greu [M]

Causar un perjudici significatiu a algun individu, de dificil reparacio

Perjudici limitat [B]

Causar un perjudici menor a algun individu, que tot i ser molest, pugui ser facilment
reparable

[1] Entre altres normes d'aplicacio a la informacio, s'ha tingut en compte el compliment de la normativa de Proteccio de

Dades Personals
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9 VALORACIO DELS DOMINIS DE SEGURETAT

Un cop valorats els actius essencials del SGSI de I'’Ajuntament de Vilabella, els dominis de seguretat on estan allotjats
aquests serveis, agafaran el valor maxim de cadascuna de les dimensions de seguretat:

[base] Ajuntament [M] [M] [M] [M] M]
[AOC] Consorci AOC [M] [M] [M] [M] [M]
[DIPTA] Diputacié de Tarragona [M] [M] [M] [M] [M]
[GENCAT] Generalitat de Catalunya [M] [M] [B] [M] [M]

10 CATEGORIA DEL SISTEMA

A continuacio6 es recull la categoritzacié del Sistema de I'’Ajuntament de Vilabella, realitzat per el Responsable de la
Seguretat, que ha determinat que la categoria del Sistema que suporta els Serveis i Informacié es MITJA, tal i com
s’estableix al determinar els nivells maxims obtinguts per a aquests actius, els quals s’exposen a continuacio:

DIMENSIO CATEGORIA

NIVELL ASSIGNAT MIG MIG MIG MIG MIG MITJA
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D'acord amb el que disposa el Reial Decret 3/2010, de 8 de gener, pel qual es regula I'Esquema Nacional de Seguretat
(ENS, d'ara endavant), aquest document conté la Gesti6 dels Riscos que gestiona el SGSI de I'Ajuntament de Vilabella.

Aquest document s’ha realitzat utilitzant la GUIA “CCN-STIC 882 — Guia de Andlisis de Riesgos para Entidades Locales”.

L'Esquema Nacional de Seguretat estableix que s’ha de realitzar una gestio de la seguretat basada en els riscos que té
i pot tenir una organitzacié. Es per aixd que aquest document descriu /’Analisi de Riscos realitzat i el seu corresponent
Pla de Tractament dels Riscos.

2 OBJECTE

L'objecte d'aquest document “Analisi de Riscos” és desenvolupar el procés d'Analisi i Gestié de Riscos de I'’Ajuntament
de Vilabella i posteriorment definir una estratégia de seguretat basada en els riscos obtinguts.

3 METODOLOGIA

Per a la realitzacio de I'Analisi del Risc i el seu posterior Tractament del Risc s’ha fet servir la metodologia MAGERIT v3.

MAGERIT v3 realitza de forma ciclica les segiients activitats:

Identificar els
Sistemes

Implantacié de
mesures Analitzar I'impacte
correctives

Tractar els Riscos Analisi de Riscos

Aqguest cicle sera anual, de tal manera que un cop I'any es revisaran els nous serveis i amenaces per a ser categoritzats
i incorporats en I'Analisi del Risc. Els serveis retirats seran eliminats de I'Analisi del Risc.

Identificar els sistemes

S’identificaran els processos / serveis de negoci que entrin en I'’Abast del SGSI. Un cop identificats els processos /
serveis, s'identificaran tots els actius (Infraestructura, serveis, persones, edificis...) dels quals depengui cada servei,
creant aixi un arbre de dependéncies.

Analitzar I'impacte

Es realitzara un analisi d'impacte sobre les 5 dimensions de seguretat de cadascun dels serveis / Informaci6 que gestiona
I'Ajuntament de Vilabella (Autenticitat, Confidencialitat, Disponibilitat, Integritat i Tracabilitat).

NOTA: Aquestes dues activitats es realitzen durant la FASE de Identificacio, Valoracio i Categoritzacié del Sistema.

Analisi de Riscos
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S’identificaran les principals amenaces que podrien materialitzar-se i les vulnerabilitats que podrien ser explotades per
les amenaces. S’estimara la probabilitat de que es produeixi cada amenaga, i es generara una matriu de riscos.

Tractament del Risc

Un cop obtinguda la matriu de risc, s’establird un llindar en el qual els riscos son assumibles o no. Dels riscos no
assumibles, es decidira quin tractament es fara:

- Mitigar Risc
- Traslladar Risc a tercers
- Assumir el Risc

Implantacié de mesures Correctives

De cada Risc a Mitigar, s’escolliran les salvaguardes oportunes i/o s’aplicaran els controls de ’Esquema Nacional de
Seguretat o de la ISO/IEC 27002 que aconsegueixin reduir al risc a mode de salvaguarda.

Aquest cicle sera anual, de tal manera que com a minim un cop l'any es revisaran els nous serveis i amenaces per a
ser categoritzats i incorporats en I'Analisi del Risc. Els serveis retirats seran eliminats de I'Analisi del Risc.
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4 ANALISI DE RISCOS

S’han identificat i classificat tots els actius segons la tipologia (Hardware, Sistema Operatiu, Xarxa, PC, Servidor...) ja
que I'eina PILAR proposa una serie de riscos a cada actiu segons el tipus (si és un ordinador Portatil, se li associa un
risc de pérdua o robatori per exemple) i el tipus d’informaci6 que té (Informacié Sensible, Dades personals, etc).

A TANNEX | es troben els Factors atenuants i agreujants. Pilar permet definir una série de factors agreujants i atenuants
que fan variar el factor de risc que té la nostra organitzacié i aplica automaticament una série de Riscos especifics
segons l'actiu i segons I'agreujant identificat. A continuacié mostrem els principals factors identificats per a cadascuna
de les Dimensions de Seguretat.

Amb aquestes dades, PILAR ens d6na una visi6 inicial sobre els principals riscos que apliquen a I'organitzacié segons
I’entorn i naturalesa d’aquesta.

Alhora d'interpretar el present analisi, s’ha de diferenciar els segilients termes:
Risc Potencial: és el Risc que pot arribar a tenir un actiu donada la seva naturalesa i entorn.

Risc actual: és el Risc que té un actiu amb les possibles salvaguardes i mesures implementades en el moment exacte
que es realitza I'andlisi, ja que depén de I'organitzacio, aquest risc ja pot variar considerablement del Risc Potencial.

Risc Residual: és el Risc que queda un cop implementades totes les salvaguardes escollides per mitigar/evitar el risc.
Un Risc mai s’elimina al 100%, pero es baixa fins a un nivell acceptable per a I'organitzacio.

ARO: Sigles en anglés (Anual Rate of Occurrency), Tasa Anual d’ocurréncia. Es el nombre de cops que un
esdeveniment/amenaga succeeixi de mitja en un any.

El risc es calcula que prenent en consideraci6 el valor acumulat i I'efecte directe de les amenaces sobre I'actiu.
Com que hi ha dependéncies entre actius, els actius inferiors acumulen el valor dels actius superiors.

El risc és la valoraci6 del dany per a |'organitzacio, avaluat en els actius inferiors o del propi domini de seguretat.
Per calcular el risc acumulat que utilitzem:

e l'impacte
e la probabilitat

Risc = Impacte * Probabilitaf

A I'Arxiu PILAR es troba la relacio dels Riscos de cada actiu amb el seu Impacte i probabilitat.
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Explicacié dels grups de riscos

[N] - Origen Natural
[1] - Origen Industrial
[E] - Error

[A] - Atac deliberat
[PR] - Privacitat

A continuaci6 mostrem els principals riscos que afecten a algun dels actius del sistema i en el seu valor maxim. Per
veure quins soén els riscos que afecta cada amenaga i en quin valor, cal accedir a través de I'eina PILAR i I'arxiu de
configuraci6 .car corresponent.

Amenaces [D] [N [C] [A] [T]
[N.1] Fuego 3,3
[N.2] Dafos por agua 3,3
[N.*] Desastres naturales 3,1
[1.1] Fuego 3,3
[1.2] Dafios por agua 3,3
[I.*] Desastres industriales 3,3
[1.3] Contaminacion medioambiental 2,8
[1.4] Contaminacidn electromagnética 1,6
[1.5] Averia de origen fisico o logico 2,8
[1.6] Corte del suministro eléctrico 3,3
[1.7] Condiciones inadecuadas de temperatura o humedad 3,3
[1.8] Fallo de servicios de comunicaciones 3,3

[1.9] Interrupcidn de otros servicios o suministros esenciales 2,8
[1.10] Degradacidn de los soportes de almacenamiento de la

informacién 3,3
[1.11] Emanaciones electromagnéticas 0,75
[E.1] Errores de los usuarios 08 13 1,8
[E.2] Errores del administrador del sistema / de la seguridad 21 21 21
[E.3] Errores de monitorizacion (log) 0,75
[E.4] Errores de configuracién 0,8
[E.8] Difusion de software dafiino 1,8 18 1,8
[E.9] Errores de [re-]Jencaminamiento 1,6
[E.10] Errores de secuencia 1,6
[E.15] Alteracién de la informacién 1,8
[E.18] Destruccion de la informacion 3,6
[E.19] Fugas de informacion 1,8
[E.20] Vulnerabilidades de los programas (software) 0,75 2,1 21
[E.21] Errores de mantenimiento / actualizacion de

programas (software) 0,98 0,98
[E.23] Errores de mantenimiento / actualizacion de equipos

(hardware) 3,6
[E.24] Caida del sistema por agotamiento de recursos 3,9
[E.25] Pérdida de equipos 3,6 3,7
[E.28] Indisponibilidad del personal 1,6
[A.3] Manipulacién de los registros de actividad (log) 4,6
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[A.4] Manipulacidon de los ficheros de configuracién 2,7 2,7 2,7
[A.5] Suplantacion de la identidad 3,7 4,1 4,6
[A.6] Abuso de privilegios de acceso 19 28 41
[A.7] Uso no previsto 32 19 1,9
[A.8] Difusion de software dafiino 3,7 3,7 3,7
[A.9] [Re-]lencaminamiento de mensajes 1,7
[A.10] Alteracién de secuencia 1,7

[A.11] Acceso no autorizado 3,7 3,7 49 5,5
[A.12] Analisis de trafico 0,89
[A.13] Repudio (negacidén de actuaciones) 3,4
[A.14] Interceptacidn de informacién (escucha) 1,9
[A.15] Modificacién de la informacion 4,3

[A.18] Destruccion de la informacion 3,7

[A.19] Revelacidn de informacion 3,4
[A.22] Manipulacion de programas 3,2 3,7 3,7
[A.23] Manipulacion del hardware 3,1 2,8
[A.24] Denegacidn de servicio 4,6

[A.25] Robo de equipos 4 4
[A.26] Ataque destructivo 3,4

[A.27] Ocupacion enemiga 3,4

[A.28] Indisponibilidad del personal 2,6

[A.29] Extorsion 1,8 2,3 3
[A.30] Ingenieria social (picaresca) 1,6 2,1 28

[A.51] Inyeccién de cédigo malicioso (a través de una
frontera ldgica)

[A.52] Extraccién de informacion (a través de una frontera
l6gica)

[A.53] Acceso no autorizado (a través de una frontera ldgica)

[A.55] Introduccidn de objetos (a través del perimetro fisico)

[A.56] Retirada de objetos (a través del perimetro fisico)

[A.57] Acceso no autorizado (a través del perimetro fisico)

[A.58] Destruccion del perimetro fisico

A continuacid6 mostrem el valor del risc repercutit a cada actiu. Aquest és el valor maxim de la taula anterior del punt
4.3 perd des de la perspectiva que aplica dels actius. Per veure quins sén els riscos que afecta cada amenaga i en quin
valor, cal accedir a través de I'eina PILAR i I'arxiu de configuracio .car corresponent.

ACTIVOS 46 46 49 55 34
[essential] Actius essencials 3,7 3,7 3,7 2,8 3,3
[STICO1] Pagina Web 34 35 35 28 3,3
[STICO2] Perfil del Contractant 34 35 1,7 2,8 3,3
[STICO3] Seu Electronica 34 35 35 28 3,3
[STICO4] Registre entrada sortida 34 35 35 28 3,3
[STICO5] ACTIO - Gestor Expedients i Documentacié 34 35 35 28 3,3
[STICO6] ABSIS - Comptabilitat 3,7 3,7 3,7
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[STICO7] ePADRO Padré d'Habitants 3,4 35 35 28 3,3
[STICO8] PORTAL TRANSPARENCIA (Gestié de Subvencions) 34 35 35 28 3,3
[STICO9] FUE - Finestra Unica Empresarial 34 35 35 28 3,3
[STIC10] eFACT - Facturacié electronica 34 35 35 28 3,3
[STIC11] eNOTUM - Notificacions electroniques 3,4 35 35 28 3,3
[STIC12] eTAULER - Tauler Electronic 34 35 35 28 3,3
[STIC13] RPC - Registre Public de Contractes 34 35 35 28 3,3
[STIC14] VIA OBERTA - Consulta de Dades Interadministratives 3,4 3,5 3,5 2,8 3,3
[STIC15] EACAT - Extranet Administracions Catalanes 34 35 35 28 3,3
[STIC17] Servei Correu Electronic - ALTANET 29 2,8 2,8 2,8 3,3
[HW] Equipament informatic (hardware) 4 46 4,9 4,6
[HW.pc] PCs Ajuntament 4 46 49 4,6
[HW.mobile] Portatils 4 3,7 49 4,6
[HW.peripheral.print] Impresores_Scaner 4 19 3,2
[SRV] SERVIDOR AJUNTAMENT 4 3,7 49 456
[HW.backup] BACKUPS 4 43 4,9 4,6
[COM] Xarxes de comunicacions 46 46 49 55 34
[ISP1] Servei Linia d'Internet 46 3,7 3,7 3,7 3,4
[ISP2] Servei linia d'Internet Altanet BA 46 3,7 3,7 3,7 34
[COM.wifi] WiFi 46 4,6 4,9 5,5
[LAN] XARXA LOCAL 46 2,1 32 3,7
[FW] Firewall 41 4,6 4,9 5,5
[Media] Mitjans d’informacié 3,7 43 3,4
[Media.electronic.usb] memories USB 3,7 43 3,4
[Media.non_electronic.printed] material impres 3,7 43 3,4
[L] Instal-lacions 34 19 3,2
[AYTO] Casa consistorial 34 19 3,2
[P] Personal 2,6 3,2 3,4
[P.ui] usuaris interns 26 32 3,4
[P.pr] proveidors 1,9 3,2 3,2

Un cop obtinguts els Riscos potencials que afecten a I'’Ajuntament de Vilabella, cal realitzar un correcte tractament del
risc. Aquest tractament consistira en dues parts:

«  Establir un nivell de risc acceptable
»  Tractar els riscos no acceptables / Seleccionar Salvaguardes
*  Acceptar els riscos residuals

El SGSI de I'Ajuntament de Vilabella, ha decidit considerar que el llindar Maxim de risc acceptable és aquell inferior a 3:

Risc Assumible <3
Risc no assumible 3-59

Risc intolerable

[CONFIDENCIAL] 8 m
Esquema Nacional de Seguretat s
S| GNAT Eﬂzucl}tlgc")n\fm%vg%g-e"a SEGURdades

Joan Maria Sanahuja Segli - DNl ** (SIG el dia 18/02/2021 a les 16:04:18

Consultors en proteccié de dades personals



er Ajuntanent de Vilabella. Podeu verificar la seva autenticitat a

Aquest document és una copia auténtica del docunent el ectronic original custodiat g |
través del servei de validaci6 de la Seu Electronica de |'Ens anb el CVE 71C691D313F749C9B972755848F79786 | data d' em ssi 6 18/02/2021 a |es 16:20: 48

% ANALISI DE RISCOS

Esquema Nacional de

Seguridad

O

Es defineix que per als Riscos de Nivell 1.6 fins a 5, sera obligatori implantar controls/salvaguardes per mitigar el risc.

Es defineix que per als Riscos de nivell 6-10 sera obligatori implantar i auditar els controls/salvaguardes per mitigar,

monitoritzar i avaluar el risc.

Per consultar en més profunditat les salvaguardes de cada classe, cal accedir a I'aplicacié PILAR a I'apartat:

Andlisis Cualitativo > A. Andlisis de Riesgo = A.5 Medidas técnicas y organizativas: Sequridad de la Informacion >

A.5.1 valoracion (dominios).

Un cop s’apliquen els controls i salvaguardes per mitigar els riscos, quedaran una série de Riscos Residuals, ja que els
riscos mai s’acaben d’eliminar. Aquest nivells de riscos residuals, queden a un nivell suficientment baix com per a que

el SGSI decideixi acceptar-los.

A continuacié mostrem els principals Riscos Residuals resultants un cop s’apliquin els controls de FANNEX Il de 'ENS i

les diferents Salvaguardes proposades per el propi PILAR:

Valor MAX

[N.1] Fuego

[N.2] Dafos por agua

[N.*] Desastres naturales

[1.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacidn electromagnética

[1.5] Averia de origen fisico o logico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o
humedad

[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcidn de otros servicios o
suministros esenciales

[1.10] Degradacion de los soportes de
almacenamiento de la informacién

[1.11] Emanaciones electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de
la seguridad

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracidon

[E.8] Difusion de software dafiino

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.15] Alteracién de la informacién
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[E.18] Destruccién de la informacion 0,78

[E.19] Fugas de informacidn
[E.20] Vulnerabilidades de los programas

(software) 0,01
[E.21] Errores de mantenimiento / actualizacion

de programas (software) 0,22
[E.23] Errores de mantenimiento / actualizacién

de equipos (hardware) 0,77
[E.24] Caida del sistema por agotamiento de

recursos 0,84
[E.25] Pérdida de equipos 0,77
[E.28] Indisponibilidad del personal 0,38

[A.3] Manipulacidn de los registros de actividad (log)
[A.4] Manipulacidn de los ficheros de

configuracion 0,59
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso 0,46
[A.7] Uso no previsto 0,71
[A.8] Difusion de software dafiino 0,78

[A.9] [Re-]lencaminamiento de mensajes

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado 0,79
[A.12] Analisis de trafico

[A.13] Repudio (negacidn de actuaciones)

[A.14] Interceptacidn de informacién (escucha)

[A.15] Modificacidon de la informacion

[A.18] Destruccion de la informacion 0,8
[A.19] Revelacidn de informacion

[A.22] Manipulacion de programas 0,68
[A.23] Manipulacion del hardware 0,67
[A.24] Denegacidn de servicio 0,97
[A.25] Robo de equipos 0,82
[A.26] Ataque destructivo 0,76
[A.27] Ocupacion enemiga 0,76
[A.28] Indisponibilidad del personal 0,58
[A.29] Extorsion 0,43
[A.30] Ingenieria social (picaresca) 0,38

[CONFIDENCIAL] 10

Esquema Nacional de Seguretat

AjEuntament de Vilabella
S| GNAT ELECTRONI CAVENT PER: .
Joan Maria Sanahuja Segu - DNl ** (SIG el dia 18/02/2021 a les 16:04:18

0,46

0,23

0,96

0,58
0,81
0,63
0,43
0,78

0,38
0,79

0,93

0,79

0,54
0,49

Esquema Nacional de
Seguridad

0,43

0,45

0,77

0,58
0,87
0,87
0,43
0,78
0,38

1,2
0,15

0,44
0,74
0,78

0,64

0,83

0,68
0,63

enSe,

0,98

1,7

0,72

SEGURdades

Consultors en proteccié de dades personals



er Ajuntanent de Vilabella. Podeu verificar la seva autenticitat a

Aquest document és una copia auténtica del docunent el ectronic original custodiat g |
través del servei de validaci6 de la Seu Electronica de |'Ens anb el CVE 71C691D313F749C9B972755848F79786 | data d' em ssi 6 18/02/2021 a |es 16:20: 48

A -
% ANALISI DE RISCOS ‘erlSL)

ANNEX | — AGREUJANTS | ATENUANTS

[base] Ajuntament

[101] Identificacié de I'atacant

[101.a] public en general

[101.c] proveidor de serveis

[101.d] grups de pressié politica / activistes / extremistes

[102] Motivacié de I'atacant

[102.a] economica (beneficis en diners)

[106] Atraccid de I'objectiu

[106.b] objectiu poc atractiu

[104] Motivaci6 de personal intern

[104.c] sobrecarregats de treball

[105] Permisos dels usuaris (drets)

[105.a] es permet I'accés a Internet

[105.b] es permet I'execucié de programes sense autoritzacié prévia
[105.c] es permet la instal-lacié de programes sense autoritzacié prévia
[105.d] es permet la connexié de dispositius extraibles

[111] Connectivitat del sistema d'informacio

[111.d] connectat a Internet

[AOC] Consorci AOC

[101] Identificacié de I'atacant

[101.a] public en general

[101.c] proveidor de serveis

[101.d] grups de pressio politica / activistes / extremistes
[102] Motivacio de I'atacant

[102.a] econdmica (beneficis en diners)
[106] Atraccid de I'objectiu

[106.b] objectiu poc atractiu

[104] Motivacié de personal intern

[104.c] sobrecarregats de treball

[111] Connectivitat del sistema d'informacio
[111.d] connectat a Internet

[112] {xor} Ubicaci6 del sistema d'informacid
[112.a] dins d'una zona controlada

[DIPTA] Diputaci6 de Tarragona

[101] Identificacié de I'atacant

[101.a] public en general

[101.c] proveidor de serveis

[101.d] grups de pressid politica / activistes / extremistes
[102] Motivacié de I'atacant

[102.a] economica (beneficis en diners)
[106] Atraccio de I'objectiu

[106.b] objectiu poc atractiu

[104] Motivaci6 de personal intern

[104.c] sobrecarregats de treball

[111] Connectivitat del sistema d'informacio
[111.d] connectat a Internet

[112] {xor} Ubicacio6 del sistema d'informacié
[112.a] dins d'una zona controlada

[GENCAT] Generalitat de Catalunya

[101] Identificacié de I'atacant
[101.a] public en general
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[101.c] proveidor de serveis

[101.d] grups de pressié politica / activistes / extremistes
[102] Motivacié de I'atacant

[102.a] econdmica (beneficis en diners)
[106] Atraccio de I'objectiu

[106.b] objectiu poc atractiu

[104] Motivacié de personal intern

[104.c] sobrecarregats de treball

[111] Connectivitat del sistema d'informacio
[111.d] connectat a Internet

[112] {xor} Ubicacio6 del sistema d'informacio
[112.a] dins d'una zona controlada
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DECLARACIO D'APLICABILITAT enso

Seguridad

1 INTRODUCCIO

La declaracié d’aplicabilitat es el conjunt de mesures que son d’aplicaci6 a I'Ajuntament de Vilabella per al compliment
de 'Esquema Nacional de Seguretat. El conjunt de mesures dependra dels nivells de seguretat associats als nivells de
seguretat i categoria del Sistema.

2 NIVELLS DE SEGURETAT | CATEGORIA

S’ha determinat per a I’Ajuntament de Vilabella que els nivells i categoria de seguretat del sistema son els segiients:

DIMENSIO CATEGORIA

NIVELL ASSIGNAT | \iTJANA | MITJANA MITJANA | MITJANA | MITJANA MITJANA

El resultat de cada dimensié correspon al nivell mes alt obtingut en la valoracié per a cadascun dels actius del SGSI
mitjangant I'eina PILAR. Al document “FASE 2 - Categoria del Sistema”, es podra trobar una relacio detallada de la
valoraci6 per a cada actiu, servei i domini de seguretat del SGSI.

Els criteris que s'han seguit estan descrits en el document “FASE 2 - Categoria del Sistema”, on es justifica cadascuna
de les categories obtingudes per a cada actiu.

En funcié dels anteriors nivells, s'ha determinat si la mesura és d'aplicacié o no i, en cas d'aplicar, el nivell d'exigéncia
en la maduresa de la mesura.

Per a la seleccié de les mesures de seguretat s'ha tingut en compte el que indica I'annex |l Mesures de seguretat en el
seu apartat 2, on s'estableix:

1. Per a la seleccio de les mesures de seguretat es seguiran els passos seglents:

a) Identificacio dels tipus d'actius presents.

b) Determinacié de les dimensions de seguretat rellevants, tenint en compte el que estableix I'annex |.

¢) Determinacio del nivell corresponent a cada dimensio de seguretat, tenint en compte el que estableix I'annex
I

d) Determinacio de la categoria de sistema, segons el que estableix I'Annex .

e) Seleccio de les mesures de seguretat apropiades d'entre les contingudes en aquest annex, d'acord amb les
dimensions de seguretat i els seus nivells, i, per a determinades mesures de seguretat, d'acord amb la
categoria de sistema.

Per tant, per a cadascuna de les mesures de seguretat, s'indicara, les dimensions de seguretat afectades, la seva
aplicacié per a nivell mitja, segons sigui el cas, si s'aplica 0 no, amb la justificacié i el document principal de referéncia
on s'explica com es troba implementada la mesura. En cas, d'utilitzar mesures compensatories s'indicara en aquest
camp.

S'd
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3 DECLARACIO D'APLICABILITAT

ma Nacional de
Seguridad

A continuaci6, es mostra la Declaracié de Aplicabilitat dels sistemes d'informacié propietat de I'’Ajuntament de Vilabella:

[Document Us intern]
Declaracio d’Aplicabilitat

S| GNAT ELECTRON| CAVENT PEl
Joan Maria Sanahuja Segu

Control Descripcio
DICAT aplica = = [org.1] Politica de Seguretat
DICAT aplica = = [org.2] Normativa de Seguretat
DICAT aplica = = [org.3] Procediments de Seguretat
DICAT aplica = = [org.4] Procés d’Autoritzacio
PLANIFICACIO
DICAT | Aplica* + [op.pl.1] Analisis de Riscos*
DICAT aplica + [op.pl.2] Arquitectura de Seguretat
DICAT | Aplica* = = [op.pl.3] Adquisicio de nous components*
b L aplica* - [op.pl.4] Dimensioname_nt / Sestié de
capacitats
categoria n.a. n.a. aplica [op.pl.5] Componentes certificats
CONTROL D’ACCES
AT aplica = = [op.acc.1] Identificacio
ICAT aplica = = [op.acc.2] Requisits d’accés
ICAT n.a. aplica* = [op.acc.3] Segregacio de funcions y tasques*
ICAT aplica = = [op.acc.4] Procés de gestio de drets d’accés
ICAT aplica + [op.acc.9] Mecanisme d’autenticacio
ICAT aplica = [op.acc.6] Accés local (local logon)
ICAT aplica + = [op.acc.7] Accés remot (remote login)
EXPLOTACIO
DICAT aplica = = [op.exp.1] Inventario de actius
DICAT aplica = = [op.exp.2] Configuraci6 de seguretat
DICAT n.a. aplica = [op.exp.3] Gestid de la configuracio
DICAT aplica = = [op.exp.4] Manteniment
DICAT n.a. aplica* = [op.exp.5] Gestioé de canvis*
DICAT aplica = = [op.exp.6] Proteccio front a codi nociu
DICAT n.a. aplica = [op.exp.7] Gestio d’incidents
T aplica* + [op.exp.8] | Registre de I’activitat dels usuaris*
DICAT n.a. aplica [op.exp.9] Registre de la gestio d’incidents
T n.a. n.a [op.exp.10] Proteccid dels registres d’activitat
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o el JJ
DICAT aplica + = [op.exp.11] Proteccid de claus criptografiques
SERVEIS EXTERNS
DICAT na aplica _ [op.ext.1] Contractacio isa:;i)/;?s de nivell de
DICAT n.a. aplica = [op.ext.2] Gestio diaria
D n.a. n.a. -I [op.ext.9] Mitjans alternatius
CONTINUITAT DEL SERVEI
D n.a. Aplica* = [op.cont.1] Analisis d’impacte*
D n.a. n.a. [op.cont.2] Pla de continuitat
D n.a. n.a. [op.cont.3] probes periodiques
MONITORITZACIO DEL SISTEMA
DICAT n.a. aplica = [op.mon.1] Deteccio d'intrusio
DICAT aplica + [op.mon.2] Sistema de metriques
INSTALACIONS | INFRAESTRUCTURA
DICAT aplica _ _ (mp.if.1] Arees separatli’t;iciéasmb control de
DICAT aplica = = [mp.if.2] Identificacio de les persones
DICAT aplica = = [mp.if.3] Condicionament dels locals
D aplica + = [mp.if.4] Energia eléctrica
D aplica = = [mp.if.5] Proteccié enfront d’incendis
D n.a. aplica* = [mp.if.6] Proteccio en front d’inundacions*
DICAT | aplica = = [mp.if.7] Registre S(’qeur:g:riaeri]f ortida d
D N R Instal-lacions alternatives
GESTIO DE PERSONAL
DICAT n.a. aplica* = [mp.per.1] Caracteritzacio del lloc de treball*
DICAT aplica = = [mp.per.2] Deures i obligacions
DICAT aplica = = [mp.per.3] Conscienciacio
DICAT aplica = = [mp.per.4] Formacio
D n.a. n.a. -I [mp.per.9] Personal alternatiu
PROTECCIO DELS EQUIPS
DICAT aplica = = [mp.eq.1] Lloc de treball buidat
A n.a aplica [mp.eq.2] Bloqueig del lloc de treball
DICAT aplica = [mp.eq.3] Proteccio d’equips portatils
D n.a. aplica = [mp.eq.9] Mitjans alternatius
PROTECCIO DE LES COMUNICACIONS
DICAT aplica = [mp.com.1] Perimetre segur
c n.a. aplica [mp.com.2] Proteccio de la confidencialitat
D oo SEGURdades
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A aplica N [mp.com.3] Proteccio d(_a I’autgnticitat idela
integritat
DICAT n.a. n.a. [mp.com.4] Segregacio de xarxes*
D n.a. n.a. [mp.com.9] Mitjans alternatius
PROTECCIO DELS SUPORTS DE LA INFORMACIO
c Aplica* = = [mp.si.1] Etiquetat*
IC n.a. aplica -I [mp.si.2] Criptografia
DICAT aplica = = [mp.si.3] Custodia
DICAT aplica = = [mp.si.4] Transporte
c Aplica* + = [mp.si.5] Esborrat i destruccio*
PROTECCIO DE LES APLICACIONS INFORMATIQUES
DICAT n.a. Aplica* = [mp.sw.1] Desenvolupament d’aplicacions*
DICAT aplica + -I [mp.sw.2] Acceptacio i posada en servei
PROTECCIO DE LA INFORMACIO
DICAT aplica = = [mp.info.1] Dades de caracter personal
c aplica = = [mp.info.2] Qualificacié de la informacio
c n.a. na. [mp.info.3] Xifrat de la informacio
IA aplica + [mp.info.4] Firma electronica
T n.a. n.a. [mp.info.5] Segells de temps
c aplica = = [mp.info.6] Neteja de documents
D aplica = = [mp.info.9] Copies de seguretat (backup)
PROTECCIO DELS SERVEIS
DICAT aplica = = [mp.s.1] | Proteccio del correu electronic (e-mail)
DICAT aplica = [mp.s.2] Proteccio de serveis i aplicacions web
b . aplica (mp.s.8] Proteccio enfrgg:va:ailz denegacio de
D n.a. n.a. aplica [mp.s.9] Mitjans alternatius
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4 CRITERIS D'APLICACIO DE MESURES

Seran d'aplicacio els requisits de nivell mitja, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que son proporcionats per I'organ competent, seran d'aplicacié a el sistema
d'informaci6 de I'Ajuntament els requisits de NIVELL BAIX, mentre que, en el sistema d'informaci6 de I'6rgan competent,
aquesta mesura estara aplicada al disposar aquest de la conformitat ENS en categoria MITJANA.

Seran d'aplicacio els requisits de categoria MITJANA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que son proporcionats per I'organ competent, no sén aplicables a el sistema
d'informaci6é de I'Ajuntament, mentre que en el sistema d'informaci6é de I'érgan competent aquesta mesura estara
aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .

Seran d'aplicacié els requisits de nivell MITJA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que sén proporcionats per I'6rgan competent, no sén aplicables a el sistema
d'informacié de I'Ajuntament, mentre que en el sistema d'informacié de I'6rgan competent aquesta mesura estara
aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .

Seran d'aplicacié els requisits de nivell MITJA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que sén proporcionats per I'organ competent, no son aplicables a el sistema
d'informaci6 de I'Ajuntament, mentre que en el sistema d'informacioé de I'organ competent aquesta mesura estara
aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .

No sén aplicables els requisits de nivell MITJA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que sén proporcionats per I'6rgan competent, no sén aplicables a el sistema
d'informaci6é de I'Ajuntament, mentre que en el sistema d'informacioé de I'organ competent aquesta mesura estara
aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .

Seran d'aplicacié els requisits de nivell MITJA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que sén proporcionats per I'drgan competent, seran d'aplicacié al sistema
d'informaci6 de I'Ajuntament els requisits de nivell BAIX, mentre que en el sistema d'informaci6 de I'drgan competent
aquesta mesura estara aplicada, al disposar aquest de la conformitat ENS en categoria MITJANA.

No son aplicables els requisits de nivell MITJA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que son proporcionats per I'organ competent, no sén aplicables a el sistema
d'informaci6é de I'Ajuntament, mentre que en el sistema d'informaci6é de I'érgan competent aquesta mesura estara

aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .
S
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DECLARACIO D'APLICABILITAT erlsﬁ

No sén aplicables els requisits de nivell MITJA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que son proporcionats per I'organ competent, no sén aplicables a el sistema
d'informaci6é de I'Ajuntament, mentre que en el sistema d'informaci6 de I'érgan competent aquesta mesura estara
aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .

No s6n aplicables els requisits de nivell MITJA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que son proporcionats per I'organ competent, no sén aplicables a el sistema
d'informacié de I'Ajuntament, mentre que en el sistema d'informacié de I'6rgan competent aquesta mesura estara
aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .

Seran d'aplicaci6 els requisits de nivell ALT, en el cas de serveis proporcionats directament per I'Ajuntament, de la
segient forma:

. Els fluxos d'informacié es separaran en segments de manera que:
. El transit per la xarxa es segregara perqué cada equip només tingui accés a la informacié que
necessita.
. Si s’utilitzen comunicacions wifi, serd en un segment separat.

En el cas de serveis de I'Ajuntament que son proporcionats per I'organ competent, seran d'aplicacio a el sistema
d'informaci6 de I'Ajuntament els requisits de nivell ALT, en la forma indicada en el paragraf anterior, mentre que en el
sistema d'informaci6 de I'd6rgan competent correspondra a aquest I'aplicacié d'aquesta mesura.

Per al conjunt de mesures de "mp.si Proteccié dels suports d'informaci”, son aplicables a nivell MITJA i categoria
MITJANA, en ambdds casos (serveis proporcionats directament per I'Ajuntament i serveis de I'Ajuntament que s6n
proporcionats per I'organ competent) , amb les segiients particularitats:

* La mesura "[mp.si.1] Etiquetatge" s'aplicara als dispositius removibles (CD, DVD, discs extraibles, pendrives,
memories USB, o altres de naturalesa analoga) quan aquests continguin informacié relacionada amb els serveis dins
de l'abast de I'ENS ja els documents (format electronic i suport paper) que formen part de el Sistema de Gestio de la
Seguretat de la Informacio6 (SGSI).

* La mesura "[mp.si.5] Esborrat i destrucci¢", també sera d'aplicacié per als discs durs de I'equipament.

Seran d'aplicacio els requisits de categoria MITJANA, en el cas de serveis proporcionats directament per I'Ajuntament.

En el cas de serveis de I'Ajuntament que sén proporcionats per I'6rgan competent, no sén aplicables a el sistema
d'informaci6é de I'Ajuntament, mentre que en el sistema d'informacioé de I'organ competent aquesta mesura estara
aplicada al disposar aquest de la conformitat ENS en categoria MITJANA .

5 CONFORMITAT DEL RESPONSABLE

El Responsable de Seguretat de I'Ajuntament de Vilabella declara la seva conformitat amb el present declaracio
d’Aplicabilitat.
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1 INTRODUCCIO

Aquest document es I'informe d’Insuficiéncies del compliment de les mesures de I’Annex Il del Reial Decret de 'Esquema
Nacional de Seguretat que I’Ajuntament de Vilabella te implementats.

Aquesta avaluaci6 és la que atorga una valoracid inicial de I'estat d'implantaci6 actual dels esmentats controls o mesures
de seguretat, i d'altra banda permet establir I'horitz6 de compliment objectiu per a ’Ajuntament de Vilabella en el marc
de I'esmentat Reial Decret, i posteriorment servira per avaluar en les auditories corresponents a la norma part de I'estat
actual de la mateixa

Les qliestions plantejades pretenen analitzar la situacio de I'Ajuntament de Vilabella quant a la seva implicacié en la
Seguretat de la Informacio.

2 DADES DE L'INFORME

Descripcio Auditoria

ID AUDITORIA AENS_CCAC_018 Dates Auditoria Novembre 2020

Nom FASE 5 - Informe Insuficiéncies - Vilabella

Objectiu de I'’Auditoria Analitzar i avaluar el grau de maduresa dels controls de I'Annex Il de 'ENS.
Identificar desviacions i opcions de millora

Norma d’aplicacio Real Decret 3/2010 - Esquema Nacional de Seguretat

Equip Auditor Jordi Vidal - Amat Altés

Periode Cobert Exercici 2020

Metodologia Entrevistes amb els principals responsables dels departaments.

Sol-licitud de documents (politiques, guies, normes, registres de KPIs,
procediments, etc) per a lanalisi i verificacid del compliment dels
requisits de la norma.

Revisio de tots els controls de la Declaracié d’aplicabilitat

Tipus Confidencial

Destinatari Comite STIC
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3 RESUM EXECUTIU

El sistema actual es troba en un grau de maduresa molt inicial ja que manca la definici6 dels pilars basics d’un sistema
de gestio com son una bona Politica de Seguretat i unes Normes de Seguretat a seqguir per part de tots els usuaris.

En general manca la conscienciacié en la importancia de la seguretat TIC en el dia a dia dels treballadors ja que es
manipulen dades dels ciutadans de confidencials, i s’

Es percep una falta de conscienciacio generalitzada sobre la importancia que tenen les TIC en les tasques i dades del
ciutada que s’estan manipulant, aixi de com cal protegir-les durant tot el cicle de vida. Es tendeix a creure que pel fet
de ser un ajuntament petit, els riscos son menors i tot es mes “flexible”.

En general la falta de formacié en les TIC, la falta de personal dedicat i sobretot la manca de disposar d’unes
responsabilitats ben definides, fan que les TIC es trobin en cert estat de “deixadesa”, amb sistemes sense actualitzar,
alguns cops obsolets i amb un estat de configuracié que no garanteixen els minims de seguretat.

4 MODELS
41 MADURESA DEL CONTROL

La present auditoria s’ha realitzat segons el Model de Maduresa de Capacitat (CMM) que es descriu a la segiient taula:

DESCRIPCIO
Caréncia completa de qualsevol procés que reconeguem.
No s’ha reconegut que existeixi cap problema a resoldre.
10% L1 Inicial Estat inicial on I'éxit de les activitats dels processos es basa la major
part dels cops en un esfor¢ personal.

Els procediments son inexistents o localitzats en arees concretes.

No existeixen plantilles definides a nivell corporatiu

50% L2 Reproduible Els processos similars es porten a terme de manera similar per
perd intuitiu diferents persones amb la mateixa tasca.

Es normalitzen les “bones practiques” en base a I'experiéncia i al
métode.

No hi ha comunicacié o entreteniment formal, les responsabilitats
queden a carrec de cada individu.

Es depén del grau de coneixement de cada individu.

90% L3 Procés Definit | La organitzacié sencera participa al proceés.

Els processos estan implantats, documentats i comunicats mitjangant
entreteniment.

Gestionat i | Es pot seguir amb indicadors numerics i estadistics I'evolucié dels
mesurable processos.

Es disposa de tecnologia per automatitzar el flux de treball, s’ha de
tenir eines per a millorar la qualitat i la eficiéncia.

100% L5 Optimitzat Els processos estan sota constant millora.

En base criteris quantitatius es determinen les desviacions més
comunes i s’optimitzen els processos.

CMM | SIGNIFICAT

Inexistent

% efectivitat

95%

5 INFORME D'INSUFICIENCIES

5.1 Mitjana dels grups de controls

Descripcié Estat Actual \ Objectiu

Compliment dels Articles 1,25 3

[org] - Organitzacié 1,67 3
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[op.pl] - Planificacio 1,00 3
[op.acc] - Control d’Accés 0,50 3
[op.exp] - Explotacid 0,00 3
[op.ext] - Serveis Externs 1,00 3
[op.cont] — Continuitat del Servei 0,00 3
[op.mon]- Monitoritzacié del Sistema 1,00 3
[mp.inf] - Instal-lacions i infraestructura 0,50 3
[mp.per] - Gestid del Personal 0,50 3
[mp.eq] - Mesures de proteccié dels equips 1,33 3
[mp.com] - Proteccié de les comunicacions 0,00 3
[mp.si] - Proteccié dels suports de la informacié 0,00 3
[mp.sw] - Proteccid de les Aplicacions 0,60 3
[mp.info] - Proteccié de la Informacion 1,67 3
[mp.s] - Proteccid dels serveis 1,50 3

Estat adequacid a I'ENS

[org] - Organizacion

[mp.s] - Proteccion de los..>:00 [op.pl] - Planificacion
4,00
[mp.info] - Proteccion de... 5 [op.acc] - Control de...
0

[mp.sw] - Proteccion de... [op.exp] - Explotacion

[mp.si] - Proteccion de... [op.ext] - Servicios...

[mp.com] - Proteccion de... [op.cont] - Continuidad...

[mp.eq] - Medidas de... [op.mon]- Monitorizacion...
[mp.per] - Gestion del... [mp.inf] - Instalaciones e...

—0— Estat Actual —o—Objectiu ENS

5.2 Maduresa dels controls

Dimensions
Afectades CATB CATM CONTROLS ENS Model CMM
Descripcio Objectiu  Estat Falta
MARCO ORGANIZATIVO
DICAT | aplica = = [org.1] Politica de Seguridad 3 3
DICAT | aplica = = [org.2] Normativa de Seguridad 3 0
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DICAT | aplica = = [org.3] Procedimientos de Seguridad 3 1 2
DICAT | aplica = = [org.4] Proceso de Autorizacion 3 1 2
Media de los controles [org] 1,25
MARCO OPERACIONAL
PLANIFICACION
DICAT | aplica + ++ [op.pl.1] Andlisis de Riesgos 3 3 0
DICAT | aplica + ++ [op.pl.2] Arquitectura de Seguridad 3 1 2
DICAT | aplica = = [op.pl.3] Adquisicién de nuevos componentes 3 1 2
D na. | aplica _ [op.pl.4] Dimensiozzg!iirét;)dggestién de 3 0 3
categoria n.a. n.a. | aplica [op.pl.5] Componentes certificados -5 0
Media de los controles [op.pl] 1,67
AT aplica = = [op.acc.1] Identificacion 3 2 1
ICAT aplica = = [op.acc.2] Requisitos de acceso 3 1 2
ICAT n.a. | aplica = [op.acc.3] Segregacion de funciones y tareas 3 1 2
ICAT aplica - _ [op.acc.4] Proceso de ge:gg:sge derechos de 3 1 9
ICAT aplica + ++ [op.acc.5] Mecanismo de autenticacion 3 1 2
ICAT aplica + ++ [op.acc.6] Acceso local (local logon) 3 1 2
ICAT aplica + = [op.acc.7] Acceso remoto (remote login) 3 0 8
Media de los controles [op.acc] 1,00
DICAT | aplica = = [op.exp.1] Inventario de activos 3 1 2
DICAT | aplica = = [op.exp.2] Configuracion de seguridad 3 1 2
DICAT n.a. | aplica = [op.exp.3] Gestion de la configuracion 3 0 8
DICAT | aplica = = [op.exp.4] Mantenimiento 3 0 8
DICAT n.a. aplica = [op.exp.5] Gestion de cambios 3 1 2
DICAT | aplica = = [op.exp.6] Proteccion frente a cddigo dafiino 3 3 0
DICAT n.a. | aplica = [op.exp.7] Gestion de incidentes 3 0 8
T aplica + ++ [op.exp.8] Registro de la actividad de los usuarios 3 1 2
DICAT n.a. | aplica = [op.exp.9] Registro de la gestion de incidentes 3 0 8
T n.a. n.a aplica [op.exp.10] Proteccion de los registros de actividad -5 -
DICAT | aplica + = [op.exp.11] Proteccion de claves criptograficas 3 3 0
Media de los controles [op.exp] 1,00
SERVICIOS EXTERNOS
DICAT na. | aplica _ [op.ext.A] Contratacion ysz(;\l;ii?gos de nivel de 3 1 2
DICAT n.a. | aplica = [op.ext.2] Gestion diaria 3 0 8
D n.a. n.a. | aplica [op.ext.9] Medios alternativos -5
Media de los controles [op.ext] 0,50
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D n.a. | aplica = [op.cont.1] Andlisis de impacto 3 0
D n.a. n.a. | aplica [op.cont.2] Plan de continuidad -5
D n.a. n.a. | aplica [op.cont.3] Pruebas periodicas -5
Media de los controles [op.cont] 0,00
MONITORIZACION DEL SISTEMA
DICAT n.a. | aplica = [op.mon.1] Deteccion de intrusion 3 0
DICAT | aplica + ++ [op.mon.2] Sistema de métricas 3 0
Media de los controles [op.mon] 0,00
MEDIDAS DE PROTECCION
INSTALACIONES E INFRAESTRUCTURA
DICAT | aplica = = [mp.if.1] Areas separadas y con control de acceso 3 1
DICAT | aplica = = [mp.if.2] Identificacion de las personas 3 1
DICAT | aplica = = [mp.if.3] Acondicionamiento de los locales 3 0
D aplica + = [mp.if.4] Energia eléctrica 3 2
D aplica = = [mp.if.5] Proteccion frente a incendios 3 1
D na. | aplica = [mp.if.6] Proteccion frente a inundaciones 3 2
DICAT |aplca| = | = | [mpit7] o ey 3 0
D n.a. n.a aplica [mp.if.9] Instalaciones alternativas -5
Media de los controles [mp.inf] 1,00
DICAT n.a. | aplica = [mp.per.1] Caracterizacion del puesto de trabajo 3 0
DICAT | aplica = = [mp.per.2] Deberes y obligaciones 3 0
DICAT | aplica = = [mp.per.3] Concienciacion 3 1
DICAT | aplica = = [mp.per.4] Formacion 3 1
D n.a. n.a aplica [mp.per.9] Personal alternativo -5
Media de los controles [mp.per] 0,50
DICAT | aplica + = [mp.eq.1] Puesto de trabajo despejado 3 0
A n.a. | aplica + [mp.eq.2] Bloqueo de puesto de trabajo 3 1
DICAT | aplica = + [mp.eq.3] Proteccion de equipos portatiles 3 0
D na. | aplica = [mp.eq.9] Medios alternativos 3 1
Media de los controles [mp.eq] 0,50
DICAT | aplica = + [mp.com.1] Perimetro seguro 3 1
C n.a. | aplica + [mp.com.2] Proteccion de la confidencialidad 3 1
A aplica + + [mp.com.3] Proteccion d?r:fegtrjit(;e:(}icidad y de la 3 2
DICAT n.a. n.a. | aplica [mp.com.4] Segregacion de redes -5
D n.a. n.a. | aplica [mp.com.9] Medios alternativos -5

[Document confidencial]

INFORME D’INSUFICIENCIES

S| GNAT ELECTRONI CAVENT PER
Joan Maria Sanahuja Segu -

DNl ** (SIG el dia 18/02/2021 a les 16:04:18




2021 a les 16:20:48

r la seva autenticitat a
02/

untanent de Vil abella. Podeu verijfical
B972755848F79786 i data d' emi ssio 18/

al custodi at ger A
E 71C691D313F749

gin

Ens anb el

ica del docupent electronic ori

a Seu El ectronica de |

O.—

Aquest document és una ¢
través del servei de val

SEGURdades

Consultors en proteccio de dades personals

INFORME INSUFICIENCIES ENS

Esquema Nacional de u

Seguridad

Media de los controles [mp.com] 1,33
PROTECCION DE LOS SOPORTES DE LA INFORMACION
C aplica = = [mp.si.1] Etiquetado 3 0 8
I1C n.a. | aplica + [mp.si.2] Criptografia 3 0 8
DICAT | aplica = = [mp.si.3] Custodia 3 0 8
DICAT | aplica = = [mp.si.4] Transporte 3 0 8
C aplica + = [mp.si.5] Borrado y destruccion 3 0 8
Media de los controles [mp.si] 0,00
DICAT n.a. | aplica = [mp.sw.1] Desarrollo de aplicaciones 3 0 3
DICAT | aplica + ++ [mp.sw.2] Aceptacion y puesta en servicio 3 0 3
Media de los controles [mp.sw] 0,00
PROTECCION DE LA INFORMACION
DICAT | aplica = = [mp.info.1] Datos de caracter personal 3 0 8
C aplica + = [mp.info.2] Calificacion de la informacion 3 2 1
C n.a. n.a. | aplica [mp.info.3] Cifrado de la informacion -5
1A aplica + ++ [mp.info.4] Firma electronica 3 0
T n.a. n.a. | aplica [mp.info.5] Sellos de tiempo -5
C aplica = = [mp.info.6] Limpieza de documentos 3 0 8
D aplica = = [mp.info.9] Copias de seguridad (backup) 3 1 2
Media de los controles [mp.info] 0,60
PROTECCION DE LOS SERVICIOS
DICAT | aplica = = [mp.s.1] Proteccion del correo electronico (e-mail) 3 0 8
DICAT | aplica - + [mp.s.2] Proteccion de sea(iac;os y aplicaciones 3 5 2
D na. | aplica + [mp.s.8] Proteccion frer;t: r\zlaklzziaodenegaclon de 3 0 3
D n.a. n.a. | aplica [mp.s.9] Medios alternativos -5
Media de los controles [mp.s] 1,67
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1 INTRODUCCIO

Per a iniciar la implantacié del Sistema de Gestié basat en un model PDCA (Plan — Do - Check — Act) ha sigut necessari
realitzar les tasques prévies de les anteriors fases (Definir Politica de Seguretat, Rols i Funcions, Valorar i categoritzar
el Sistema, Analitzar els Riscos, Analitzar les insuficiéncies del sistema), aixi es disposa de suficient coneixement del
sistema per poder elaborar el present Pla de Millora de la Seguretat.

2 OBJECTE

El proposit d’aquest document es la de proposar un pla de millores de seguretat a executar per corregir les desviacions
de compliment de 'Esquema Nacional de Seguretat.

La responsabilitat de la seva execucio i la provisié de recursos recauen sobre I’Ajuntament de Vilabella ja siguin propis
o mitjangant externalitzacio. El Responsable de Seguretat s’encarregara de la supervisio de la seva execucio. Les tasques
a realitzar s’organitzaran en tres grups:

«  Tasques prioritaries: tasques que s’han d’afrontar inicialment, ja sigui motivat per I'analisi de riscos o perqué
presenten un compliment molt baix, o per tractar-se d’algun incompliment normatiu.

« Tasques d’implantacié de ’ENS: |a resta de tasques que es necessari dur a terme per realitzar la implantacié
efectiva de 'ENS. Per tant, s’aniran revisant i documentant les mesures de seguretat, seguint I'ordre establert
en I'’Annex Il del Real decret de 'ENS. D’aquesta manera, s’anira implantant el Sistema de Gestié (SGSI) que
donara compliment a aquestes mesures.

« Tasques periodiques: Tasques per a dur a terme aquelles mesures de seguretat que s’han de realitzar de
forma periodica.

NOTA: Les tasques prioritaries mostren a la descripcié les tasques de forma orientativa. Cal entrar a analitzar en mes
profunditat cadascun dels controls que s’afrontara durant la tasca. Per obtenir mes informacié sobre cada
control/mesura de proteccio, cal consultar:

- ANEX Il del RD 3/2010: https://www.boe.es/buscar/act.php?id=BOE-A-2010-1330
- CCN-STIC 804 - ENS. Guia de implantacion.
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3 PLA DE MILLORES DE LA SEGURETAT
3.1 Tasques Prioritaries

Llegenda: RINF (Responsable de la Informacid); RSER (Responsable del Servei); RSEG (Responsable de Seguretat); RSIS (Responsable del Sistema); CSTIC (Comité STIC); RSSIM (Responsable de
Seguretat dels Sistemes d’Informacié Municipals); SC (Sense Cost);

Les segiients tasques descrites a continuaci6 s’abordaran de forma prioritaria:

Les tasques valorades en hores tindran un cost segons el preu public dels serveis del Consell Comarcal o el cost que tingui d’externalitzar a tercers.

Cost
aproximat

TASQUES PRIORITARIES CONTROL/CUMPLIMENT RESPONSABLE 2021 2022 2023

Desenvolupar i aprovar la normativa de seguretat dels recursos TIC (correu, internet, etc.) | Normativa de seguretat [org.2]
posats a disposicié de personal que reguli també, entre altres, I'is de dispositius portatils,
suports extraibles, la necessitat que els usuaris bloquegin el seu lloc de treball davant les
absencies, la necessitat de netejar els documents de metadades no necessaris, la necessitat
d'utilitzar xarxes privades virtuals per garantir I'autenticitat i la integritat de la informacio6 abans
del seu intercanvi. Bloqueig de lloc de treball [mp.eq.2]

Deures i obligacions [mp.per.2]

Lloc de treball buidat [mp.eq.1]

Desenvolupar un procediment de gestié de personal que descrigui la forma en la qual es | Proteccio de dispositius portatils [mp.eq.3]

traslladen els deures a el personal propi o de tercers. CSTiC X SH

Proteccid dels suports [mp.si]

Aprovar formalment i difondre a tot personal: publicaci6 al portal de I'empleat.
Neteja de metadades [mp.info.6]

Elaborar de pla anual de difusié / sensibilitzaci6 i de formacio.
Proteccié de I'autenticitat i de la integritat

-Utilitzar GUIA CCN-STIC 821 - Apéndix | [mp.com.3]
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Cost
aproximat

TASQUES PRIORITARIES CONTROL/CUMPLIMENT RESPONSABLE 2021 2022 2023

Definir un pla de Formacié anual per als treballadors en especial émfasi en els Responsables
de 'ENS per a la correcte operacié del SGSI. Aprofitar el Pla de formacié Anual de Diputacid

de Tarragona i completar-lo amb tasques propies.
Conscienciacié [mp.per.3]
Incloure en el Pla de Formacid les sessions de conscienciacio en matéria de seguretat i definir CSTIC X 500€
el contingut. Formacio [mp.per.4]

En les sessions de conscienciacid incloure informacié de la normativa de seguretat (definida
al punt anterior) relacionat amb els usuaris i la operacio diaria.

Revisar el procediment de copies i assegurar-se que les politiques implementades donen
suport tota la informacid, aplicacions, logs, etc.

Copies de seguretat (backup) [mp.info.9] CSTIC X 0-600€
En cas de serveis externalitzats: completar amb procediments documentats proporcionats
per I'érgan competent de la politica de copies de seguretat i de restauracid.
Revisar les mesures de proteccié enfront de codi nociu, en tot I'equipament inclos: PCS,
portatils, etc.
Es recomana implementar les solucions de mesures EDR (Endpoint Defense and Response) Protecci6 contra codi nociu [op.exp.6] CsTIC « 0-50€

que indica diputacio aixi.

Desenvolupar un procediment que descrigui la forma en qual es gestiona i es manté la solucio
de protecci6 enfront de codi nociu segons les indicacions de Diputaci6 de Tarragona.

0 - DNl ** (SIG el dia 18/02/2021 a |es 16:04:18
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Cost
aproximat

TASQUES PRIORITARIES CONTROL/CUMPLIMENT RESPONSABLE 2021 2022 2023

Segmentar les xarxes de tal manera que cada equip només tingui accés a la informacié que
necessita, es compartimenten els diferents grups d'usuaris per evitar la propagaci6 de
malware i les xarxes sense fils disposi del seu propi segment de xarxa. Desenvolupar els
procediments associats.

Nota: EI Wifi es el punt mes feble dels Ajuntaments petits. Per tant, en els ajuntaments mes
petits on no existeixen ni VLANs ni segmentacio de xarxa cal aillar i fortificar les Wifis tractant
de: Segregaci6 de xarxes [mp.com.4] CSTIC X X 200€

- Laxarxa Wifi no ha de tenir accés a la LAN dels PCs.

- Adquirir un AP Wifi i connectar-lo directament o al tallafocs o al router del proveidor ISP

- Deshabilitar la wifi per defecte dels Routers (movistar, Vodafone, etc).

- Si per algun motiu s’ha de mantenir algun wifi per que hi ha algun portatil i no es possible
connectar per cable, ocultar el BSSID del WIFI, activar filtrat per MAC i configurar el
portatil per a que pugui seguir funcionant.

Assegurar-se que tots els usuaris o processos disposen d'un identificador unic. Establir un
"periode de retenci6" dels comptes.

Desenvolupar un procediment de control d'accés detallant els mecanismes d'identificacié

. Identificacio [op.acc.1] CSTIC X 0-300€
implementats

En cas de serveis externalitzats: completar amb els procediments documentats proporcionats

per I'organ competent de configuracié de rols / perfils d'accés als serveis

Ficar ordre a les carpetes compartides i documents compartits.

Definir carpetes per departaments i configurar Grups de Seguretat (OU) CSTIC X 0-5H

Moure tota la informacié important dels “escriptoris locals” a les carpetes corporatives.

0 - DNl ** (SIG el dia 18/02/2021 a |es 16:04:18
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TASQUES PRIORITARIES CONTROL/CUMPLIMENT RESPONSABLE 2021 2022 2023

Organitzar, completar i mantenir actualitzada documentacié sobre: arees i punts d'accés
(planols fisics); a nivell de sistema, linies de defensa, identificacio i autenticacid, controls

tecnics, relacions amb tercers, perqué formin part de I'SGSI.
Arquitectura de Seguretat [op.pl.2] CSTIC X 0-5H
En cas de serveis externalitzats: completar amb la documentacié proporcionada per I'drgan

competent sobre les comunicacions amb I'Ajuntament, i amb altres sistemes interconnectats
comunicacions amb I'Ajuntament, i amb altres sistemes interconnectats

Desenvolupar i implementar una politica d'accés desenvolupant un procediment de gestio
dels drets d'accés complint el requisit de "minim privilegi". Realitzar controls aleatoris de
compliment. Registrar aquestes accions i els seus resultats.

Requisits d’accés [op.acc.2]
Desenvolupar un procediment de gestio dels drets d'accés, que garanteixi que s'assignen els
minims privilegis i que son acords als establerts per al control Requisits d'accés [op.acc.2] i | Procés de gestio dels drets d'accés
establir tasques periodiques de revisié dels permisos atorgats. [op.acc.4]

CSTIC X 0-5H

En cas de serveis externalitzats: completar amb els procediments documentats proporcionats
per I'organ competent de configuracié de rols / perfils d'accés als serveis

Desenvolupar Instruccions Tecniques de configuracié segura (enduriment) dels principals
components de sistema: equipament (seguretat perimetral, electronica de xarxa, servidors | Gonfiguracio de seguretat [op.exp.2]
(fisics, virtuals), bases de dades), equips d'usuaris (PC, portatils, Smartphone, pastilles),
dispositius connectats a la xarxa (impressores, etc.). Gestio de la configuracio [op.exp.3] CSTIC X X X 0-5000€

Migrar els sistemes obsolets (Windows XP, Windows 7, 2008 Server, Servidors Fisics Antics | Proteccio d’equips portatils [mp.eq.3]
com HPE sens suport, etc.) a sistemes que disposin de suport de seguretat dels fabricants.

Identificar els mecanismes d'autenticacié de cada recurs i documentar com es troba
implementat el doble factor d'autenticacié. Desenvolupar el procediment associat.

Si s'utilitzen contrasenyes: utilitzar contrasenyes segures, definir una politica de caducitat. | Mecanisme d'autenticacié [op.acc.5] CSTIC X X 2H-7?

0 - DNl ** (SIG el dia 18/02/2021 a |es 16:04:18
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[Document confidencial]
Esquema Nacional de Seguretat
SEGURdades

seva autenticitat a Consultors en proteccié de dades personals
2021 a les 16:20:48

SI GNAT ELECTRONI CAVENT PER:
Joan Maria Sanahuja Segu

Vi | ab
79786

=z
=
<@
[N}
e

gocurrent és una copia autentica del docunent el ectronic
e

¢ : I original custodiat ger A unt ament _de el la. Podeu verific
| servei de validaci6 de la Seu El ectronica de |'Ens anmb el CVE 71C691D313F749C9B972755848F i

a ar la
data d'emi ssi6 18/ 02/



DNl ** (SIG el dia 18/02/2021 a les 16:04: 18

SI GNAT ELECTRONI CAVENT PER:

Joan Maria Sanahuja Segu -

=z
=
<o
[N}
e

PLA DE MILLORES eNSp,

de
Seguridad

Cost
aproximat

TASQUES PRIORITARIES CONTROL/CUMPLIMENT RESPONSABLE 2021 2022 2023

Establir i procedimentar com realitzar els accessos remots (teletreball).
Inventariar els accessos remots (inclosos els WIFI de I'Ajuntament).

Realitzar un procediment que permeti mantenir aquest inventari, com s'autoritzen, etc.
Realitzar unes normes per als accessos remots que regulen les condicions en les quals ha

de realitzés aquest accés. Revisar que els accessos remots, es realitzen, implementant doble 10-15H
factor d'autenticacio. L
Revisar configuracions del WIFI local i garantir que 'accés es tnicament per les persones | Accés remot (remote login) [op.acc.7] 500-700€
autoritzades. Proteccid de la confidencialitat. [mp.com.2] csTIC X X PER .
Realitzar un procediment que descrigui la forma en la qual es protegeix la confidencialitat de . , L . . %
la inf - f ta di fora del i domini d tat Proteccié de l'autenticitat i de la integritat
a informaci6 que fa aquesta discorre per xarxes fora del propi domini de seguretat. [mp.com.3) A determinar
Consultar guies: costos
llicencies
- CCN-CERT BP/18 Recomendaciones de seguridad para situaciones de teletrabajo y VPN

refuerzo en vigilancia
- Guia CCN-STIC-807 Criptografia de empleo en el ENS
- Guia CCN-STIC-827 - Gestion y uso de dispositivos moviles
- Guia CCN-STIC-406 - Seguridad en Redes Inalambricas
- Guia CCN-STIC-416 - Seguridad en redes privadas virtuales

Desenvolupar i implantar un procediment de gestio de la seguretat amb tercers: abans, durant
i després de la contractacio: Requisits de solvéncia tecnica. Exigéncia de declaracio /|Contractacio i acords de nivell de servei
certificacié de conformitat amb I'ENS, contractes d'encarregat de tractament de dades |[op.ext.1] CSTIC X 5H

personals i / o confidencialitat, acords de nivell de servei, etc. o
Gestio diaria [op.ext.2]

Inventariar tercers i regular la seva situacio.
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TASQUES PRIORITARIES CONTROL/CUMPLIMENT RESPONSABLE 2021 2022 2023

Instal-lar I'eina Lucia eina desenvolupada pel CCN-CERT per a la Gesti6 de Ciberincidents

Desenvolupar un procediment integral de gestio d'incidents de seguretat amb les obligacions | Gestio d'incidents [op.exp.7]

establertes per ENS i RGPD. Registre de la gestié d'incidents [op.exp.9] CSTIC X 2H

En cas de serveis externalitzats: completar amb els procediments documentats de
coordinacié amb I'Ajuntament per a la gestid incidents i de comunicacié dels mateixos a les
autoritats de control.

Configura les directives d'accés al domini de manera que:
» S'estableixi una limitacié d'intents d'accés.

* Només es mostri informaci6, un cop validat en el domini, per tant, no es guardara la
informacié de I'Gltim usuari validat.

+ S'informa a l'usuari de les seves obligacions. Accés local (local logon) [op.acc.6] CSTiC X X SH

* Es mostri la informacié sobre I'Gltima entrada amb éxit i els possibles intents d'accés.

En cas de serveis externalitzats: completar amb procediments documentats proporcionats
per l'drgan competent de configuracio dels requisits del control: limitacié d'intents d'accés,
avis d'obligacions, informacié sobre I'Gltima entrada

0 - DNl ** (SIG el dia 18/02/2021 a |es 16:04:18
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TASQUES PRIORITARIES CONTROL/CUMPLIMENT RESPONSABLE 2021 2022 2023

Implementar un mecanisme d'accés al CPD que permeti identificar les persones (inclos
I'accés de tercers). Desenvolupar el procediment associat.

Revisar les mesures de condicionament del CPD.

Implantar un registre d'entrada / sortida d'equipament al CPD. Desenvolupar el procediment
associat.

Nota: Si no existeix el CPD i no es possible aillar el servidor de cap de les maneres tractar Identificacio de les persones [mp.inf.2]

de: 15H
Condicionament dels locals [mp.if.3

Ficar el Servidor a I'armari de comunicacions [mp.if.3] CSTIC X Armari Rack
Registre d'entrada i sortida d'equipament

Si no hi cap el servidor a I'armari, tractar de comprar-ne un de 22U. [m?).if]] auip 300€ Aprox

Tancar 'armari amb clau SEMPRE i guardar-la en lloc segur

Realitzar el registre de persones cada cop que es demana la clau per fer alguna accié a
I'armari sigui qui sigui.

Pentinar I'armari i eliminar tots els dispositius innecessaris

Etiquetar i identificar tots els actius i cables.
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Habilitar registres de les activitats dels usuaris realitzades sobre els servidors, de manera que
Indiqui qui les realitza, quan i sobre quina informacié.

Desenvolupar procediment associat. Especialment els dels administradors de sistema per
monitoritzar la seva activitat com a mesura compensatoria de op.acc.3.

En cas de serveis externalitzats: completar amb procediments documentats de configuracié | Registres de [I'activitat dels usuaris
dels registres d'activitat dels usuaris als serveis [op.exp.8] CSTIC X X 5H

Informaci6 / plataforma de visualitzacié proporcionada per I'drgan competent dels accessos
dels administradors de sistema que suporta els serveis (en cas que s'hagin requerit)

Es recomana Implantar un sistema automatic de recollida d'esdeveniments de seguretat.
Valorar que permeti la correlacio dels mateixos. (Eina GLORIA CCN)

Consultar Guia CCN-STIC-434 - Herramientas para el analisis de ficheros de log

Recopilar els procediments documentats proporcionats per I'0rgan competent de coordinacio | Acceptacio i posada en servei [mp.sw.2]
amb |'Ajuntament per a la realitzacié de proves d'acceptacio i posada en servei. Informes
resultats proves i pla d'accio i els informes proporcionats per I'drgan competent amb resultats | Proteccio dels serveis i aplicacions web
de les inspeccions periodiques realitzades i pla d'accié. [mp.s.2]

CSTIC X X SC
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3.2 Tasques d’implantacié de 'ENS

Durant els 2 Anys segiients es procedira a implantar i documentar la resta de mesures de protecci6 que ens apliquen al nostre sistema.

TASQUES CONTROL RESPONSABLE 2021 2022 ‘ 2023
MARC ORGANITZATIU

NORMATIVA D'SEGURETAT- (INCLOS EN MESURES PRIORITZADES) org.2

PROCEDIMENTS DE SEGURETAT- Desenvolupar procediments operatius que recullin les principals RSEG
tasques sobre el sistema. Indicant els responsables de la seva realitzacié i com identificar i reportar X X X
comportaments anomals. Integrar en un Sistema de Gestié de Seguretat de la Informacié que de suport org.3 RSIS
a l'acompliment de I'ENS. (SGSIENS)

PROCESSOS D'AUTORITZACIO- Implantar i documentar un procés d'autoritzacio per a la introduccid
d'elements en el sistema: instal-lacions, equips, aplicacions, mitjans de comunicacio, utilitzacié de suports, org.4 RSIS X X
portatils, mobils, etc. i serveis de tercers.

MARC OPERACIONAL - PLANIFICACIO

En cas de serveis externalitzats: completar amb la documentacié proporcionada per I'érgan competent
sobre les comunicacions amb I'Ajuntament, i amb altres sistemes interconnectats comunicacions amb
I'Ajuntament, i amb altres sistemes interconnectats

g

8 ANALISI DE RISCOS ENS - (INCLOS EN MESURES PRIORITZADES).Desenvolupar el procediment d'analisi RSEG

i de riscos d'acord a la categoria de sistema X X X
g op.pl.1 RSIS

E ARQUITECTURA DE SEGURETAT - (INCLOS EN MESURES PRIORITZADES) - Recopilar, organitzar,

5 completar i mantenir actualitzada documentacié sobre: arees i punts d'accés, de sistema, linies de

E defensa, identificacié i autenticacid, controls técnics, relacions amb tercers, perqué formin part de

[0) 1

5 I'SGSENS. op.pl.2 RSIS X

g
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TASQUES CONTROL RESPONSABLE 2021 2022‘2023

ADQUISICIO DE NOUS COMPONENTS-

Aquest control no es aplicable als ajuntaments si no tenen els serveis propis, per tant no caldra
implementar tots els requisits del control, només s’aconsella definir un estandard de compres des de RSIS X
consell comarcal per a PCs, Servidor, switchos, Telefonia). op.pl-3

Implantar un procediment que analitzi els riscos, avalui la necessitat de requisits abans de I'adquisicio de
nous components. Registrar aquestes accions i els seus resultats.

DIMENSIONAMENT | GESTIO DE LA CAPACITAT - Si no tenen serveis propis, no aplica
En cas de que disposin serveis propis:

Implantar un procediment per a la realitzacié d'un estudi d'aquests parametres abans de l'entrada en op.pl.4 RSIS X
producci6 de nous elements.

En cas de serveis externalitzats: completar amb la documentacié regular proporcionada per I'érgan
competent sobre els recursos disponibles i consumits

g MARC OPERACIONAL - CONTROL D'ACCES

2 IDENTIFICACIO- (INCLOS EN MESURES PRIORITZADES) op.ace.1

é REQUISITS ACCES- (INCLOS EN MESURES PRIORITZADES) 0p.acc.2

% PROCES DE GESTIO DELS DRETS DE ACCES- (INCLOS EN MESURES PRIORITZADES). op.acc.4 RIS
E MECANISMES DE AUTENTICACION- (INCLOS EN MESURES PRIORITZADES). op.acc.5 RIS
g ACCES LOCAL (LOCAL LOGON) - (INCLOS EN MESURES PRIORITZADES). op.acc.6 RIS
; ACCES REMOT (REMOTE LOGIN) - (INCLOS EN MESURES PRIORITZADES). op.acc.7 RIS

MARC OPERACIONAL - EXPLOTACIO
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TASQUES CONTROL RESPONSABLE 2021 2022 ‘ 2023
INVENTARI D'ACTIUS- Desenvolupar un procediment que descrigui la forma en qué es gestionen els actius.
Realitzar un inventari de programari (es recomana utilitzar una eina que faci un inventari d'actius maquinari, programari op.exp.1 RIS X
de forma automatica).
CONFIGURACIO DE SEGURETAT) - (INCLOS EN MESURES PRIORITZADES).
Elaborar un procediment d'enduriment que reculli la configuracié basica de seguretat de I'equipament (seguretat 0.2 RIS X X
perimetral, electronica de xarxa, servidors (fisics, virtuals), bases de dades), equips d'usuaris (PC, portatils, Op-Exp.
Smartphone, pastilles), dispositius connectats a la xarxa (impressores, etc.), abans d'entrar en operacio.
GESTIO DE LA CONFIGURACIO DE SEGURETAT- (INCLOS EN MESURES PRIORITZADES).
Establir revisions periodiques de la configuracio de la seguretat: identificar vulnerabilitats, incidéncies, etc. Registrar op.exp.3 RIS X
aquestes accions i els seus resultats.
MANTENIMENT- Documentar totes les accions de manteniment (fisic i 10gic). Registrar aquestes accions i els seus
o resultats. Desenvolupar un procediment per analitzar, prioritat I'aplicacié d'actualitzacions de seguretat, errors,
o millores, etc.
i op.exp.4 RIS X X
- EN CAS DE SERVEIS EXTERNALITZATS: completar amb procediments documentats de coordinaci6 amb
z I'Ajuntament per realitzar accions de manteniment sobre el sistema que
[
g GESTIO DE CANVIS
% No s’haura de fer res per als serveis interns de I’Ajuntament. RIS X X
P op.exp.5
s -EN CAS DE SERVEIS EXTERNALITZATS: recopilar la informaci6é aportada pel I'organ competent de coordinacio
© amb I'Ajuntament per realitzar canvis sobre el sistema que suporta els serveis
o)
%) B ~ \
N PROTECCIO DAVANT CODI DANINO- (INCLOS EN MESURES PRIORITZADES). op.exp.6 RIS
8 GESTIO DE INCIDENTES- (INCLOS EN MESURES PRIORITZADES). op.exp.7 RIS
REGISTRE DE L'ACTIVITAT DELS USUARIS - [INCLOS EN MESURES PRIORITZADES} op.exp.8 RIS
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TASQUES CONTROL RESPONSABLE 2021 2022‘2023

REGISTRE DE LA GESTIO DE INCIDENCIAS- (INCLOS EN MESURES PRIORITZADES). RIS

op.exp.9

PROTECCIO DE LES CLAUS CRIPTOGRAFIQUES- Documentar les mitjanes de seguretat implementades per
garantir la proteccié de les claus criptografiques durant tot el seu cicle de vida. Per a sistemes de categoria mitjana
s'ha d'assegurar la utilitzacié de programes avaluats o dispositius criptografics avaluats que empren algoritmes

acreditats pel CCN.

op.exp.11 RIS X

EN CAS DE SERVEIS EXTERNALITZATS: completar amb procediments documentats de proteccié de les claus
criptografiques de I'Ajuntament que es trobin allotjades en el sistema que suporta els serveis

MARC OPERACIONAL - SERVEIS EXTERNS

CONTRACTACIO | ACORDS DE NIVELL DE SERVEI - (INCLOS EN MESURES PRIORITZADES) RIS X

op.ext.1

GESTIO DIARIA - (INCLOS EN MESURES PRIORITZADES) RIS X

op.ext.2

MARC OPERACIONAL - MONITORITZACIO DEL SISTEMA

DETECCIO D'INTRUSIO

Verificar amb diputacié de Tarragona si els Fortinet disposen de funcionalitat IDS i qui ho gestiona. op.mon.1 RIS X X

Instal-lar un IDS de xarxa si no ho fa Diputacid.

MARC OPERACIONAL - SITEMA DE METRIQUES

SISTEMA D'METRIQUES - Realitzar un procediment que estableixi els indicadors, métrica associada i designaci6
de responsables per a la seva recopilacio dels elements per donar resposta a I'enquesta INES (re-querit per l'article
35).

op.mon.2 RIS X

- DNl ** (SIG el dia 18/02/2021 a |es 16:04:18
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TASQUES CONTROL RESPONSABLE 2021 2022‘2023

AREES SEPARADES | CONTROL D'ACCES- Realitzar un procediment que continguin un inventari de totes les arees
on es concentra el sistema d'informaci6 i que detall els mecanismes implementats en cada cas per controlar I'accés mp.if.1 RIS X X
a les mateixes i les autoritzacions pertinents en cas que sigui necessari

IDENTIFICACIO LES PERSONES- (INCLOS EN MESURES PRIORITZADES). RIS X

mp.if.2

CONDICIONAMENT DELS LOCALS- Documentar les mesures implementades per assegurar el condicionament
de I'CPD: sensors de temperatura, humitat, proteccié del cablejat, etc. Com es monitoritzen i responsables. - (inclos mp.if.3 RIS X X
en mesures prioritzades).

ENERGIA ELECTRICA- Documentar les mesures implementades per garantir el subministrament eléctric al CPD. En
cas que sigui d'aplicacio descriure les mesures addicionals implementades (SAl, grup electronic, la forma i quan mp.if.4 RIS X X
entren en funcionament, proves de contingéncia realitzades per determinar els calculs de temps.)

PROTECCIO DAVANT INCENDIS- Desenvolupar un procediment que reculli la forma en la qual es protegeixen els

locals d'acord amb la normativa industrial, la ubicacio dels cartells, extintors, materials no inflamables, etc. Els controls ) RIS X X X
@ periodics realitzats, etc. Mantenir de forma centralitzada tota la documentacié relacionada mantenir de forma mp.if.5
s centralitzada tota la documentacio relacionada)
§ REGISTRE D'ENTRADA | SORTIDA DE EQUIPAMENT- (INCLOS EN MESURES PRIORITZADES) mp.if.7 RIS
©
8 MARC DE PROTECCIO - GESTIO DE PERSONAL
% CARACTERITZACIO DE EL LLOC DE TREBALL
e Mp.per.1 RIS X X
g DEURES | OBLIGACIONS- (INCLOS EN MESURES PRIORITZADES)Desenvolupar un procediment de gestié de RIS X
- personal que descrigui la forma en la qual es traslladen els deures a el personal propi o de tercers. mp.per.2
2
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TASQUES CONTROL RESPONSABLE 2021 2022‘2023

CONCIENCIACION- (INCLOS EN MESURES PRIORITZADES) Desenvolupar un procediment que descrigui la
com es desenvolupara el Pla Conscienciaci6 en materia de seguretat de la informacié per a tot el personal, amb
periodicitat anual. mp.per.3 RIS X

(INCLOS TAMBE EN MESURES PERIODICITAT ANUAL)

FORMACIO-(INCLOS EN MESURES PRIORITZADES) Desenvolupar un procediment que descrigui la com es
desenvolupara el Pla de Formacié especific en seguretat de la informacio per al personal amb responsabilitat en
I'operaci6 de el sistema, amb periodicitat anual. mp.per.4 RIS X

(INCLOS TAMBE EN MESURES PERIODICITAT ANUAL)

MARC DE PROTECCIO - PROTECCIO DELS EQUIPS

LLOC DE TREBALL NET - (INCLOS EN MESURES PRIORITZADES) Obligacié recollida a la Normativa de seguretat

i diputacio6 per fer la correcte instal-lacié

[org.2] mp.eq.1 RIS X
g BLOQUEIG DE LLOC DE TREBALL- (INCLOS EN MESURES PRIORITZADES) Obligacié recollida a la Normativa RIS X
@ de seguretat [org.2] mp.eq.2
z PROTECCIO DELS EQUIPS PORTATILS-- (INCLOS EN MESURES PRIORITZADES) Desenvolupar un
< procediment que descrigui la forma en que fer I'inventari dels equips portatils (inclos Smartphones, tabletes, etc.) RIS X
S mp.eq.3
b MARC DE PROTECCIO - PROTECCIO DE LES COMUNICACIONS
) PERIMETRE SEGUR- Documentar la seguretat perimetral i les excepcions implementades en els tallafocs. Procés RIS
2 d'autoritzacié i que descrigui la separacid de fluxos implementada.
. X
z NOTA: els ajuntaments que encara no disposin del tallafocs de diputacié, ficar-se en contacte amb el consell comarcal mp.com. 1
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TASQUES CONTROL RESPONSABLE 2021 2022 ‘ 2023

PROTECCIO DE LA CONFIDENCIALITAT- Realitzar un procediment que descrigui la forma en la qual es protegeix RIS

la confidencialitat de la informacio que fa aquesta discorre per xarxes fora del propi domini de seguretat.

X

EN CAS DE SERVEIS EXTERNALITZATS: completar amb documents proporcionats per I'drgan competent amb mp.com.2

informacid sobre els mecanismes de xifrat implementats en les comunicacions.

PROTECCIO DE L'AUTENTICITAT | DE LA INTEGRITAT - Realitzar un procediment / norma que estableixi la RIS

necessitat d'utilitzar xarxes privades virtuals per garantir l'autenticitat i la integritat de la informacié abans del seu

intercanvi.

mp.com.3 X

EN CAS DE SERVEIS EXTERNALITZATS: completar amb documents proporcionats per I'érgan competent amb

informacié sobre els mecanismes implementats per protegir I'autenticitat i de la integritat

SEGMENTACIO DE XARXES - (INCLOS EN MESURES PRIORITZADES) mp.com.4 RIS

MARC DE PROTECCIO - PROTECCIO DELS SUPORTS D'INFORMACIO
g ETIQUETATGE - Desenvolupar un procediment per a I'etiquetatge de suports extraibles d'acord amb la qualificacid ) RIS X
@ de la informaci6 que contenen. Difondre a el personal afectat. mp.si.1
z CRIPTOGRAFIA - Desenvolupar un procediment que descrigui la forma en qué s'aplicaran mecanismes de xifrat als ) RIS X
q suports d'informacio. Difondre a el personal afectat. mp.si.2
g CUSTODIA- Desenvolupar un procediment per a la custodia de suports d'informacié. Difondre a el personal afectat. mp.si.3 RIS X
s TRANSPORT- - (EN CAS QUE APLIQUI) Desenvolupar un procediment que descrigui les mesures de seguretat a ) RIS X
E aplicar durant el transport als suports d'informacié. Difondre a el personal afectat. mp.si.4
o)
2 ESBORRAT | DESTRUCCIO- Desenvolupar un procediment que descrigui el procediment a seguir per a I'esborrat i ] RIS X
: destruccio en funcié de el suport. Elaborar instruccié técnica d'esborrat i de destruccié mp.si.5
g
5 MARC OPERACIONAL - PROTECCIO DE LES APLICACIONS INFORMATIQUES

DESENVOLUPAMENT- -(EN CAS QUE APLIQUI) (INCLOS EN MESURES PRIORITZADES) mp.sw. 1 RIS
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TASQUES CONTROL RESPONSABLE 2021 2022 ‘ 2023
ACCEPTACIO | POSADA EN SERVEI- (EN CAS QUE APLIQUI) (INCLOS EN MESURES PRIORITZADES) mp.sw.2 RIS
MARC OPERACIONAL - PROTECCIO DE LA INFORMACIO
DADES DE CARACTER PERSONAL - Desenvolupar les accions de seguretat necessaries per a dur a terme la RIS
implantacio de la normativa de proteccié de dades (RAT, designacié DPD, Analisi de Regs RGPD, Avaluacié d'Impacte,
contractes d'encarregat de tractament, alinear mesures de seguretat amb les de I'ENS) . info.1 X X X
mp.info.
EN CAS DE SERVEIS EXTERNALITZATS: recopilar documents / plataformes en linia, proporcionats per I'organ
competent, amb evidéncies de compliment de la normativa de protecci6é de dades
QUALIFICACIO DE LA INFORMACIO - Desenvolupar i implantar un procediment de qualificacio de la informacié. RIS
Elaborar procediments que defineixin la manera que cal tractar la documentacié en consideracio a el nivell de seguretat mp.info.2
requerit
@ SIGNATURA ELECTRONICA Desenvolupar, aprovar i donar publicitat a la Politica de Signatura Electronica. Realitzar RIS
s un procediment que reculli els requisits que han de complir els mecanismes de signatura electronica
g i X
@ EN CAS DE SERVEIS EXTERNALITZATS: completar amb documents proporcionats per I'organ competent amb mp.info.4
= informacid sobre les mesures de protecci6 de la signatura implementades
S NETEJA DE DOCUMENTS- Desenvolupar i implantar un procediment on s'estableixi la forma en la qual s'ha de RIS
S i i ani mp.info.6 X
3 procedir per a la neteja dels documents electronics. p.into.
[
S COPIA DE SEGURETAT- (INCLOS EN MESURES PRIORITZADES) ; RIS
5 mp.info.9
g MARC OPERACIONAL - PROTECCIO DELS SERVEIS
% PROTECCIO DEL CORREU ELECTRONIC-(EN CAS QUE APLIQUI) Desenvolupar un procediment que descrigui RIS X
. la forma en la qual es protegeix el correu. mp.s.1
PROTECCIO DE SERVEIS | APLICACIONS WEB -(EN CAS QUE APLIQUI) - (INCLOS EN MESURES RIS X
PRIORITZADES) mp.s.2

[Document confidencial]
Esquema Nacional de Seguretat
SEGURdades

seva autenticitat a Consultors en proteccié de dades personals
2021 a les 16:20:48

SI GNAT ELECTRONI CAVENT PER:
Joan Maria Sanahuja Segu

Vi | ab
79786

=z
=
<@
[N}
e

gocurrent és una copia autentica del docunent el ectronic
e

¢ : I original custodiat ger A unt ament _de el la. Podeu verific
| servei de validaci6 de la Seu El ectronica de |'Ens anmb el CVE 71C691D313F749C9B972755848F i

a ar la
data d'emi ssi6 18/ 02/



PLA DE MILLORES _eNSp,

Seguridad

dia 18/02/2021 a les 16:04: 18
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3.3 Tasques periodiques

TASQUES PERIODICITAT ANUAL CONTROL PERIODICITAT

Revisio de la Politica de Seguretat de la Informacio Politica de Seguretat de la Informacio [org.1] Anual

Elaboracio de el Pla de Conscienciacio i Pla de Formaci6 Conscienciaci6 [mp.per.3] Anual
Formaci6 [mp.per.4]

Revisio de la Normativa de seguretat, Normativa de seguretat [org.2] Anual

Revisié de la Informacio6 i el Serveis, la seva valoracié i procés de categoritzacié de . o .

sistema P g Article 43. Categories i 44. Facultats de el Reial Decret ENS Permanent

Actualitzacio de I'analisi de riscos L . Anual /
Analisi de riscos [op.pl.1] .
canvis rellevants

Revisié de la Declaracio d'aplicabilitat o del Perfil de Compliment Article 27. Compliment de requisits minims. Anual
2. Seleccié de mesures de seguretat -Annex Il Mesures de seguretat
Realitzacié d'auditories internes. Revisié de mesures de seguretat i procediments Tots Al menys anual
Revisio de el Pla de Millora de la Seguretat mensual /
) trimestral
Revisi6 de I'Estat de la Seguretat. INES article 35 Anual
Sistema de Métriques [op.mon.2]
Auditoria ENS (certificacié conformitat ENS). Biennal
Article 34. Auditoria de la seguretat. (després de la primera certificacié
al 2023)
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